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Besluit van het College van de Onafhankelijke Post en Telecommunicatie Autoriteit (hierna: het
college) waarbij een last onder dwangsom wordt opgelegd, met bijbehorende
rapportageverplichtingen, aan de rechtspersonen Megaprovider B.V., Megaprovider Nederland
B.V. (hierna: Megaprovider) en & wegens overtreding van artikel
11.7 van de Tw. Deze last onder dwangsom is opgelegd op grond van artikel 15.2, tweede lid, van

de Telecommunicatiewet (hierna ook: Tw) in samenhang gelezen met artikel 5:32 van de
Algemene wet bestuursrecht (hierna ook: Awb) en artikel 18.7 van de Tw.

Samenvatting

Megaprovider is een internet service provider gevestigd in Haarlem. De dagelijkse leiding is in
nanden van [N

Uit onderzoek van het college is gebleken dat Megaprovider B.V. artikel 11.7 van de Tw heeft
overtreden. Zij heeft de desbetreffende ongevraagde berichten technisch niet zelf verzonden, maar
zij heeft gedurende lange tijd bewust een faciliterende rol gespeeld bij het verzenden van deze
berichten. De berichten waren afkomstig van twee buitenlandse spammers. Het college merkt
Megaprovider aan als (mede)verzender van deze berichten.

Het college heeft vervolgens begrepen van de Federal Trade Commission dat de directeur van
Megaprovider B.V. momenteel nalatig is bij de naleving van een gerechtelijke uitspraak inzake een
overtreding van het Amerikaanse spamverbod (de CAN-SPAM Act).

Het college vindt de hernieuwde betrokkenheid van i bij het verzenden van
ongevraagde e-mail (spam) een ernstige zaak waar hij tegen op wil treden. Het college kiest op dit
moment voor het opleggen van een last onder dwangsom. Deze houdt in dat Megaprovider en
haar directeur gedwongen worden dergelijke overtredingen van het spamverbod te vermijden en
relevante informatie daaromtrent in de toekomst aan het college te melden en niet opnieuw te
beginnen aan samenwerking met spammers op haar netwerk.

1 Verloop van de procedure

1. Op 23 mei 2005 hebben toezichthoudend ambtenaren van het college een onaangekondigd

bedrijfsbezoek gebracht aan de kantoorruimten van Megaprovider', haar serverruimte en het
woonhuis van IS

2. Toezichthoudend ambtenaren hebben daarbij inzage gevorderd in de administratie en de
aanwezige computersystemen op de betreffende locaties. Ambtenaren van het college hebben
daarbij onder andere 39 servers gekopieerd waarvan het vermoeden bestond dat deze bij een
ovetreding van artikel 11.7 van de Tw zijn gebruikt.

3. Van de bezoeken is een ambtelijk verslag opgemaakt. Dit is aan de gemachtigde van
Megaprovider toegezonden.’

4. Daarna, op 12 oktober 2005 hebben deze ambtenaren gesproken met de systeembeheerder van
Megaprovider, . Op 23 november 2005 is gesproken met de directeur van
Megaprovider, * Beiden werden vergezeld door hun gemachtigde. Ook van
deze gesprekken is een verslag toegezonden aan Megaprovider.

1Zie bijlage 11: uittreksel KvK Megaprovider B.V., Megaprovider Nederland B.V. en 2 face holding B.V.

2 Zie bijlage 12: Controleverslagen bedrijfsbezoek Megaprovider
3 Zie bijlage 1: Interview * en bijlage 2: Interview -
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Uit deze gesprekken heeft het college kunnen opmaken dat de heer [IIIIIll de gekopieerde
computer-servers waarmee de overtreding is begaan, nadat deze door het college zijn
teruggegeven, heeft verzonden aan de Federal Trade Commission in de Verenigde Staten.*

Op grond van de analoge en digitale informatie die aldus is verkregen en op grond van de
resultaten van eigen onderzoek heeft het college besloten om te onderzoeken of een last onder
dwangsom aan Megaprovider kan worden opgelegd. Dit is aan Megaprovider medegedeeld bij
brief van 23 december 2005.

De gemachtigde van Megaprovider en | EEEEEEEEEE hc<ft namens hen op 17 maart 2006
een zienswijze tegen de vooraankondiging van deze last onder dwangsom ingediend. De
zZienswijze is op 20 maart 2006 ontvangen.

2 Zienswijze betrokkene

Megaprovider is van oordeel dat de diensten die het bedrijf levert zijn te kwalificeren als
‘doorgeefluik’. Megaprovider heeft naar eigen zeggen slechts toegang tot haar eigen
communicatienetwerk verschaft aan de “ Megaprovider heeft slechts
bandbreedte en collocatie aangeboden. Omdat een ‘doorgeefluik’ op grond van de Richtlijn
elektronische handel niet aansprakelijk kan zijn voor de verzonden informatie, kan Megaprovider

niet worden gekwalificeerd al verzender van ongevraagde communicatie en daarmee ook niet als
overtreder van artikel 11.7 Tw.

betwist dat hij zijn rapportageverplichtingen jegens de FTC niet is nagekomen.
heeft steeds inhoudelijk gerapporteerd aan de FTC in Chicago. In januari 2006
bericht ontvangen van de FTC in Washington met het verzoek om te
voldoen aan een administratieve rapportageverplichting* heeft in februari 2006
nog een zogenaamd ‘compliance report' gestuurd aan de FTC in Chicago. Deze gang van zaken
kan naar het oordeel van H geen motivering vormen voor het oordeel dat sprake is

van een klaarblijkelijk gevaar van een te verwachten overtreding.

Megaprovider en | EEEEI verzoeken om vergoeding van de met het indienen van de
Zienswijze samenhangende kosten voor rechtsbijstand.

Het college zal op deze zienswijze nader ingaan in de randnummers 98 tot en met 100 en 114 en
115. Ten aanzien van de kosten voor rechtsbijstand verwijst het college naar de begeleidende brief
bij dit besluit.

3 Juridisch Kader

Op grond van artikel 15.1, derde lid, van de Tw is het college belast met het toezicht op de
naleving van het bij of krachtens de Tw bepaalde. Volgens artikel 15.2, tweede lid, van de Tw is
het college bevoegd tot toepassing van bestuursdwang ter handhaving van de verplichtingen,
gesteld bij of krachtens de in artikel 15.1, derde lid, van de Tw bedoelde bepalingen.

Uit artikel 5:32 van de Awb volgt dat het college in plaats van het uitoefenen van bestuursdwang
een last onder dwangsom kan opleggen.

Op grond van artikel 11.7, eerste lid, van de Tw is het gebruik van automatische oproepsystemen
zonder menselijke tussenkomst, faxen en elektronische berichten voor het overbrengen van
ongevraagde communicatie voor commerciéle, ideéle of charitatieve doeleinden aan abonnees

4 Zie bijlage 1: interview - p. 18 en p. 23-24.



uitsluitend toegestaan, indien de desbetreffende abonnee daarvoor voorafgaand toestemming
heeft verleend.

15. Artikel 11.7, derde lid, van de Tw bepaalt:

3. Bij het gebruik van elektronische berichten voor de in het eerste lid genoemde doeleinden
dienen te allen tijde de volgende gegevens te worden vermeld:
a) de werkelijke identiteit van degene namens wie de communicatie wordt overgebracht,
en
b) een geldig postadres of nummer waaraan de ontvanger een verzoek tot beéindiging van
dergelijke berichten kan richten.

16. Artikel 12 Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000
betreffende bepaalde juridische aspecten van de diensten van de informatiemaatschappij, met
name de elektronische handel, in de interne markt (hierna: Richtlijn inzake elektronische handel),
bepaalt het navolgende:

"Mere conduit" (doorgeefluik)

1. De lidstaten zorgen ervoor dat, wanneer een dienst van de informatiemaatschappij bestaat
in het doorgeven in een communicatienetwerk van door een afnemer van de dienst verstrekte
informatie, of in het verschaffen van toegang tot een communicatienetwerk, de dienstverlener
niet aansprakelijk is voor de doorgegeven informatie, op voorwaarde dat:

a) het initiatief tot de doorgifte niet bij de dienstverlener ligt;

b) de ontvanger van de doorgegeven informatie niet door de dienstverlener wordt
geselecteerd, en

c) de doorgegeven informatie niet door de dienstverlener wordt geselecteerd of gewijzigd.

2. Het doorgeven van informatie en het verschaffen van toegang in de zin van lid 1 omvatten
de automatische, tussentijdse en tijdelijke opslag van de doorgegeven informatie, voorzover
deze opslag uitsluitend dient om de doorgifte in het communicatienetwerk te bewerkstelligen
en niet langer duurt dan redelijkerwijs voor het doorgeven nodig is.

3. Dit artikel doet geen afbreuk aan de mogelijkheid voor een rechtbank of een administratieve
autoriteit om in overeenstemming met het rechtsstelsel van de lidstaat te eisen dat de
dienstverlener een inbreuk beéindigt of voorkomt.

17. Artikel 14 van dezelfde richtlijn bepaalt het navolgende:
"Hosting" ("host"-diensten)

1. De lidstaten zorgen ervoor dat, wanneer een dienst van de informatiemaatschappij bestaat
in de opslag van de door een afnemer van de dienst verstrekte informatie, de dienstverlener
niet aansprakelijk is voor de op verzoek van de afnemer van de dienst opgeslagen informatie,
op voorwaarde dat:

a) de dienstverlener niet daadwerkelijk kennis heeft van de onwettige activiteit of informatie en,
wanneer het een schadevergoedingsvordering betreft, geen kennis heeft van feiten of
omstandigheden waaruit het onwettige karakter van de activiteiten of informatie duidelijk blijkt,
of

b) de dienstverlener, zodra hij van het bovenbedoelde daadwerkelijk kennis heeft of besef
krijgt, prompt handelt om de informatie te verwijderen of de toegang daartoe onmogelijk te
maken.

2. Lid 1 is niet van toepassing wanneer de afnemer van de dienst op gezag of onder toezicht
van de dienstverlener handelt.

3. Dit artikel doet geen afbreuk aan de mogelijkheid voor een rechtbank of een administratieve
autoriteit om in overeenstemming met het rechtsstelsel van de lidstaat te eisen dat de
dienstverlener een inbreuk beéindigt of voorkomt. Het doet evenmin afbreuk aan de



mogelijkheid voor lidstaten om procedures vast te stellen om informatie te verwijderen of de
toegang daartoe onmogelijk te maken.

18. Artikel 15 van deze richtlijn bepaalt:
Geen algemene toezichtverplichting

1. Met betrekking tot de levering van de in de artikelen 12, 13 en 14 bedoelde diensten leggen
de lidstaten de dienstverleners geen algemene verplichting op om toe te zien op de informatie
die zij doorgeven of opslaan, noch om actief te zoeken naar feiten of omstandigheden die op
onwettige activiteiten duiden.

2. De lidstaten kunnen voorschrijven dat dienstverleners de bevoegde autoriteiten onverwijld in
kennis dienen te stellen van vermeende onwettige activiteiten of informatie door afnemers van
hun dienst, alsook dat zij de bevoegde autoriteiten op hun verzoek informatie dienen te
verstrekken waarmee de afnemers van hun dienst met wie zij opslagovereenkomsten hebben
gesloten, kunnen worden geidentificeerd.

19. Artikel 18.7 van de Tw bepaalt:

1. Onze Minister, onderscheidenlijk het college, is bevoegd voor een juiste uitvoering van het
bepaalde bij of krachtens deze wet van een ieder te allen tijde inlichtingen te vorderen voor
zover dit redelijkerwijs voor de vervulling van zijn taak nodig is.

2. Degene van wie krachtens het eerste lid inlichtingen zijn gevorderd, is verplicht deze
onverwijld te geven, maar in elk geval binnen de daartoe door Onze Minister, onderscheidenlijk
het college, te stellen termijn.

3. In een vordering op grond van het eerste lid kan wat betreft de te geven inlichtingen worden
volstaan met:

a. het omschrijven van het onderwerp waarover inlichtingen moeten worden gegeven en

b. de bij het verstrekken van de inlichtingen aan te houden mate van detail.

4. Degene van wie de verstrekking van inlichtingen is gevorderd, is verplicht binnen de door
Onze Minister, onderscheidenlijk het college, te bepalen redelijke termijn alle medewerking te
verlenen die deze redelijkerwijs kan vorderen bij het uitoefenen van zijn bevoegdheden. Artikel
5:20, tweede lid, van de Algemene wet bestuursrecht is van toepassing.

5. Met het oog op het bevorderen van een open en concurrerende markt in de elektronische
communicatiesector maakt het college informatie met betrekking tot aanbieders van openbare
elektronische communicatienetwerken, bijpbehorende faciliteiten of openbare elektronische
communicatiediensten op een door het college te bepalen wijze bekend voor zover die
informatie verband houdt met bij of krachtens de hoofdstukken 4 tot en met 9 en 11 van deze
wet opgelegde verplichtingen. Van gegevens als bedoeld in artikel 10, eerste lid, onderdeel c,
van de Wet openbaarheid van bestuur wordt geen mededeling gedaan.

4 Overwegingen van het college

20. In het navolgende zet het college uiteen welke overtredingen er zijn gepleegd en waarom de
ieconstateerde overtredingen moeten leiden tot een last onder dwangsom voor Megaprovider en

Overwegingen met betrekking tot de overtreding
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Overtredingen
De geconstateerde overtredingen houden het volgende in:

Overtreding artikel 11.7, eerste lid, van de Tw

De eerste overtreding bestaat uit het gebruik van elektronische berichten (en meer specifiek: e-
mailberichten) voor het overbrengen van ongevraagde communicatie voor commerciéle
doeleinden, zonder dat de desbetreffende abonnee daarvoor voorafgaand toestemming heeft
verleend of met de verzender een klantrelatie had.

Overtreding artikel 11.7, derde lid sub a, van de Tw
De tweede overtreding bestaat uit het verzenden van ongevraagde e-mailberichten voor
commerciéle doeleinden waarbij niet de werkelijke identiteit wordt vermeld.

Relevante feiten

In het navolgende zal het college ingaan op de aanleiding voor het onderzoek dat hij ten aanzien
van Megaprovider heeft ingesteld. Aan de hand van resultaten van het onderzoek zal hij
vervolgens laten zien dat door de verzending van diverse berichten artikel 11.7 van de Tw is
overtreden.

In het vervolg van zijn overwegingen zal het college ingaan op de verwijtbaarheid van de
overtreding aan Megaprovider, haar (buitenlandse) klanten, personeel en bestuurders en, ten
slotte, op de daaraan verbonden sancties.

Proxypot informatie en klachten

Toezichthoudend ambtenaren hebben geconstateerd dat het netwerk van Megaprovider het
originerende netwerk is van diverse zendingen bestaande uit grote hoeveelheden e-mail, die
werden verzonden in strijd met het spamverbod. Deze constatering berust voornamelijk op
informatie uit twee zogenaamde “proxypots”. Hierop zal het college als eerste ingaan.

Tevens heeft het college klachten ontvangen over overtredingen van het spamverbod via de
website www.spamklacht.nl.

Proxypot informatie

Toezichthoudend ambtenaren van het college hebben door middel van de website
http://www.proxypot.org vastgesteld dat met de systemen van Megaprovider op diverse tijdstippen
in 2004 en 2005 grote aantallen e-mailberichten zijn verzonden. Dit is geconstateerd aan de hand
van gegevens uit twee verschillende proxypots.

Een proxypot is een computer (een server) die zo is geconfigureerd dat hij lijkt op een “open
proxy”. Met andere woorden, de computer heeft diverse poorten in de staat “open” staan. Het gaat
om logische poorten die worden gebruikt voor internet verbindingen volgens het IP protocol.
Normaal gesproken, bij een juist geconfigureerde computer, zijn deze poorten niet benaderbaar.

Door deze instelling en de op de server aanwezige programmatuur, kan de server verbindingen
accepteren van derden die via de server toegang willen verkrijgen tot internet, ook al hebben deze
derden daartoe geen toestemming gekregen. Deze derden kunnen de server dan als tussenstation
(proxy) proberen te gebruiken voor (pogingen tot) het zonder toestemming versturen van grote
aantallen ongevraagde e-mail berichten naar eindgebruikers.5

Door middel van software kan de server gegevens over de verbindingen met derden vastleggen.
De programmatuur maakt uitgebreide log-bestanden van deze verbindingen en van het verkeer dat
over deze verbindingen naar de proxypot loopt. Indien een derde probeert om toegang te krijgen

5 In technische termen: de server gedraagt zich aan de kant van de verzender als een HTTP of SOCKS proxy.
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via een verbinding met de proxypot, accepteert het programma de verbinding en doet voorkomen
of e-mail, in opdracht van deze derde, daadwerkelijk wordt verzonden.

Intussen logt het programma automatisch gegevens over het (beoogde) gebruik van deze
verbinding. Onder meer wordt het IP adres van de computer die de derde gebruikt om de proxypot
te benaderen opgeslagen, evenals het tijdstip van de verbinding met de proxypot. Ook worden de
e-mails die de derde probeert te versturen via de proxypot automatisch opgeslagen.

Op de website http://www.proxypot.org worden rapporten bijgehouden die een samenvattin
d en

vormen van het verkeer naar de proxypot van onder andere de heer
Van I hebben ambtenaren van het college nadere

gegevens ontvangen ter zake van e-mailberichten en verbindingen die uit het netwerk van
Megaprovider afkomstig zijn.

De berichten maken in hoofdzaak reclame voor medicijnen zoals erectiepillen en namaak
merkproducten zoals horloges. Omdat bij de verzending gebruik werd gemaakt van open proxies is
bij het college een vermoeden van een overtreding gerezen en is nader onderzoek verricht. Daarbij
zijn allereerst de betreffende proxypot-gegevens geanalyseerd.

Een samenvatting van de analyse door de toezichthoudende ambtenaren van deze gegevens kan
als volgt in een tabel worden weergegeven:

_Aangeleverd door Bevat berichten in periode Aantal recipients NL (To: veld) Aantal recipients (To: veld)
" 20-09-2004 t/m 23-09-2004 21 14.780
Vertrouwelijk 21-10-2004 13 6.499
15-10-2004 t/m 23-10-2004 598 290.835
23-10-2004 4.082 1.305.935
11-06-2004 t/m 13-06-2004 2 8.167
10-09-2004 t/m 04-12-2004 472 103.281
19-01-2005 t/m 04-02-2005 0 1.317
28-01-2005 t/m 14-03-2005 2.744 3.051.442
14-03-2005 t/m 16-03-2005 1.081 1.082.817

Tabel 1: Overzicht berichten uit proxypot.

36. Het college observeert dat er in totaal meer dan 5.865.073 bericht-ontvangers zijn aangetroffen in

de proxypot van | NN /221 an tenminste 9013 gericht waren aan
Nederlandse geadresseerden — althans geadresseerden wiens adres eindigde op “.nl".

37. I h<<ft in een tweetal verklaringen toegelicht met welke methode de gebruikte
gegevens zijn verkregen. Hij heeft in een viertal bestanden gegevens aangeleverd over

verschillende berichten, afkomstig uit het netwerk van Megaprovider die hij via zijn proxypot heeft

ontvangen.
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Een vergelijkbaar bestand is ontvangen van B dic daar over een vergelijkbare, maar
Engelstalige, verklaring heeft afgegeven.®

I it het college eveneens ruwe log-informatie aangeleverd ten aanzien van de
berichten die werden verzonden.’ Dit wil zeggen: de informatie die de proxypot direct aanmaakt bij
het aangaan van verbindingen met derden die op dat moment e-mailen.

Enkele voorbeelden van berichten die door medewerkers van het college in de gegevens van de
zijn aangetroffen, zijn bijgevoegd als digitaal bewijs.?

Uit de informatie die is ontvangen van | N} }J}] I, <~ de ontvangen kiachten, heeft
het college kunnen opmaken dat de e-mailberichten die werden verzonden onder andere reclame
maakten voor de volgende domeinnamen:

=  www.mejc.com

= www.inc-cheap.com

Klachten spamklacht.nl

Op de website www.spamklacht.nl is een standaardprocedure van kracht voor het indienen van
klachten over spam. Deze houdt in dat alleen een klacht kan worden ingediend over spam, indien
de klager verklaart dat het spambericht:

= js verzonden aan een adres of nummer dat bij een particulier in gebruik is;

= een commercieel, ide&el of charitatief karakter heeft.

= niet is verzonden naar aanleiding van een bestaande klantrelatie.

Toezichthoudend ambtenaren van het college hebben geconstateerd dat tussen 16 september
2004 en 6 november 2004 vijf klachten over de ongevraagde ontvangst van e-mailberichten met
reclame voor commerciéle doeleinden op de website www.spamklacht.nl zijn ingediend ten
aanzien van de in randnummer 41 genoemde domelnnamen 9 Deze berichten komen ook voor in
de berichten die via de proxypots zijn ontvangen.'

Nader onderzoek —zoals hierna weergegeven vanaf randnummer 45- leidt het college tot de
conclusie dat bij de verzending van voornoemde berichten sprake is van een tweetal overtredingen
van artikel 11.7 Tw.

Elektronische berichten

Het college constateert dat er sprake is van berichten die per e-mail werden verzonden. Dit kan
worden opgemaakt uit de informatie verkregen uit de proxypots van de heren [N <n
uit de analyse van de gegevens van de gekopieerde servers. !

De klachtenprocedure voorziet er in dat klagers aangeven om wat voor bericht'? het gaat. Alle
klagers hebben aangegeven dat het om e-mail berichten ging.”

& Zie bijlage 3: verklaring proxypot informtie afkomstig van
7 Zie bijlage 4: verklaringen proxypot informtie afkomsti

8 Zie bijlage 1 digitaal: Berichten uit

® Zie bijlagen 5 en 6: schriftelijke verklaringen van klagers en klachten ontvangen via www.spamklacht.nl.

10 Zie randnummer 28 en verder.

" Zie bijlage digitaal 2: aangetroffen software en e-mail lijsten.

12 Fax, sms, e-mail, automatisch oproepsysteem of overig.

'3 Zie bijlage 5 en 6: schriftelijke verklaringen van klagers en klachten ontvangen via www.spamkiacht.nl.




47. Het college concludeert dat bij de verzending van de alle voormelde berichten sprake is geweest
van elektronische berichten in de zin van artikel 11.7 Tw.

Natuurlijk persoon

48. De klagers die via www.spamklacht.nl hebben geklaagd over de genoemde berichten, zijn allen
natuurlijke personen. De klachtenprocedure op de website voorziet erin dat klachten die niet zijn
ingediend door abonnees die natuurlijke personen zijn, buiten behandeling worden gesteld. Ook
hebben alle klagers hun persoonsgegevens ingevuld in het klachtenformulier op de website. Ten
slotte hebben alle klagers een e-mail ter bevestiging van hun klacht ontvangen en teruggestuurd
voor akkoord naar de website www.spamklacht.nl. Hieruit blijkt dat de ingevulde e-mailadressen
geldig en correct zijn en worden gebruikt door de klagers zelf.

49. Het college concludeert dat bij de verzending van de berichten sprake is geweest van abonnees
die natuurlijke personen zijn in de zin van artikel 11.8, Tw.

50. Het college constateert bovendien dat de gekopieerde servers zeer aanzienlijke hoeveelheden e-
mails verstuurden.'

51. Ook hebben medewerkers van het college geconstateerd dat diverse geadresseerden e-mail
adressen hadden met de domeinnamen als “@planet.nl”, “@hetnet.nI". Dit zijn domeinnamen van
providers die in overwegende mate (vrijwel uitsluitend) contracten sluiten met natuurlijke personen.

52. Ook blijken berichten verzonden aan het domein “@student.tudelft.nl”, welk domein uiteraard voor
studenten van de bekende technische universiteit is gereserveerd.

53. Uit een steekproef uit de aangetroffen servers door toezichthoudend medewerkers van het college
is gebleken dat één server in het bestand Sent.txt reeds meer dan 70 miljoen e-mailadressen had
opgeslagen.

54. Gelet op de werking van de op de servers aanwezige software'®, ten slotte, hebben medewerkers
van het college kunnen constateren dat er derhalve meer dan 70 miljoen e-mails zijn verzonden
door deze server. Wanneer het college deze steekproef extrapoleert levert dit, op een totaal van
30 gekopieerde servers, 2,1 miljard berichten op. Het college acht het niet aannemelijk dat dit
aantal — meer dan twee maal het gehele gebruikersaantal van het internet aan het begin van
2005'® —enkel en alleen met adressen van abonnees die tevens rechtspersonen zijn, kan worden
behaald. Het spamverbod ziet immers niet op het verzenden van ongevraagde e-mail zonder
voorafgaande toestemming aan rechtspersonen.

55. Op grond van het vorenstaande concludeert het college dat er sprake is geweest van verzending
van e-mailberichten aan natuurlijke personen.

14 Zie Bijlage 7 p. 6

' De genoemde medewerkers hebben op de server het programma Darkmailer aangetroffen. Dit programma is ontworpen voor
de anonieme verzending —door middel van open proxies- van ongevraagde e-mail. Het programma valt op omdat het in staat is
op eenvoudige wijze zeer grote hoeveelheden e-mail te verwerken en daarbij steeds de inhoud van het bericht aan te passen
aan de hand van voor-geconfigureerde instellingen (macro’s of templates). Zo kan met een dergelijke macro bijvoorbeeld steeds
de tekst van het bericht worden gewijzigd, of kunnen de gegevens van de afzender “at random” worden gekozen uit een lijst van
vele voor- en achternamen. Met deze geavanceerde functies zijn spam-filters bijvoorbeeld eenvoudiger te omzeilen.

'8 Op 21 november 2005 wordt dit aantal volgens http://www.internetworldstats.com/stats.htm geschat op 972.828.001

gebruikers.
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Commerciéle doeleinden

Uit de klachten die zijn ontvangen door het college via de website www.spamklacht.nl blijkt het
navolgende. Berichten met de domeinnaam inc-cheap.com maken reclame voor namaak Rolex
horloges. Berichten met de domeinnaam mejc.com maken reclame voor medicijnen
(erectiepillen).”

Uit de gegevens die het college van | NG -t ontvangen blijkt eveneens

dat de ontvangen berichten telkens voor soortgelijke producten adverteren.

Dit blijkt eveneens uit de analyse van de gebruikte serversystemen."

Het college concludeert dat steeds sprake is geweest van berichten voor commerciéle doeleinden
in de zin van artikel 11.7, eerste lid, van de Tw.

Geen voorafgaande toestemming

De klagers hebben op het klachtenformulier verklaard dat zij geen voorafgaande toestemming
hebben gegeven voor de verzending van de desbetreffende berichten en dat er met de
desbetreffende verzender geen klantrelatie bestond. Op verzoek van het college hebben drie
klagers deze verklaring nogmaals schriftelijk bevestigd voor de berichten die zij hebben
ontvangen.”

Uit een analyse van de software die op de gekopieerde servers is aangetroffen blijkt bovendien dat
het niet aannemelijk is dat voorafgaand toestemming is gevraagd. Zowel het adres van de
afzender als de headers?', die door de verzendende servers werden aangemaakt en in het bericht
werden meegegeven, blijken in veel gevallen willekeurig te worden gegenereerd door de
aanwezige software. Uit technisch onderzoek, uitgevoerd door toezichthoudende medewerkers
van het college, is gebleken dat de gekopieerde servers het programma Darkmailer bevatten.
Voorts is gebleken dat dit programma actief was tot het moment dat de servers werden
uitgeschakeld ten einde te worden gekopieerd in het kader van het onaangekondigde
bedrijfsbezoek van toezichthoudende ambtenaren van het college. Dit programma is ontworpen
voor de anonieme verzending —door middel van open proxies- van ongevraagde e-mail.

Het college acht het, gelet op de gebruikte software, niet aannemelijk dat de verzenders de moeite
zouden nemen op deze geavanceerde en anonieme manier te verzenden indien zij eigen klanten
of mensen met wie zij een bestaande klantrelatie hebben, zouden willen e-mailen met een aanbod
van een product.

Op grond van het bovenstaande concludeert het college dat voorafgaande toestemming voor de
verzending van de berichten, danwel het bestaan van een klantrelatie tussen de verzender
enerzijds en de klagers en ontvangers anderzijds niet is aangetoond en dat zij dus zijn verzonden
zonder voorafgaande toestemming in de zin van artikel 11.7 van de Tw.

Overtreding artikel 11.7, eerste lid, van de Tw

Op grond van het bovenstaande concludeert het college dat bij de verzending van de genoemde e-
mailberichten in ieder geval sprake is geweest van overtreding van artikel 11.7, eerste lid, van de
Tw.

7 Zie bijlage 6 (klachten ontvangen via www.spamklacht.nl) en bijlage digitaal 1: berichten uit _ voor

voorbeelden van de verzonden berichten.

'8 Zie bijlage digitaal 1: Berichten uit proxypot _ en bijlage digitaal 5: — en -

' Zie bijlage 7 p. 4-6.

2 Zie bijlage 5: schriftelijke verklaringen van klagers.

2 Dit is de technische informatie die de routering van de e-mail over het internet beschrijft
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Overtreding artikel 11.7, derde lid sub a, van de Tw

Het college is gebleken dat de weergegeven naam van de afzender, zowel in de headers van de
verzonden berichten, als in de tekst van de verzonden berichten, steeds wisselend was.

Uit technisch onderzoek, uitgevoerd door medewerkers van het college, is bovendien gebleken dat
de gekopieerde servers het programma “Darkmailer” bevatten.?

Zowel uit de werking van dit programma en de verzendende servers, alsmede gelet op de
vermelde afzender in de berichten die zijn binnengekomen via www.spamklacht.nl®® en uit de
gegevens uit de proxypots van *4 maakt het college op dat nergens de
werkelijke naam van de afzender wordt vermeld. Het gebruikte programma Darkmailer bleek in
enkele gevallen de naam zelfs per bericht willekeurig te kiezen uit voorgedefinieerde lijsten van
voor- en achternamen.

Uit het interview met | I 2'smede uit zijn verklaringen ten tijde van het

bedrijfsbezoek van toezichthoudend ambtenaren aan zijn bedrijf, heeft het college opgemaakt dat
en enc [N

de e-mailberichten door of namens ene
worden verzonden.” In geen van de aangetroffen berichten is van

deze verzenders de relevante naam of vermeende bedrijfsnaam vermeld.

Op grond van het bovenstaande concludeert het college dat sprake is van overtreding van artikel
11.7, derde lid, sub a, van de Tw omdat de werkelijke identiteit van de afzender ontbreekt.

Overwegingen met betrekking tot de overtreder

Feiten

Bij de uitoefening van het toezicht op de naleving van het spamverbod is bij het college het
vermoeden gerezen dat Megaprovider betrokken is geweest bij het verzenden van grote
hoeveelheden ongewenste e-mailberichten. Uit de gegevens op de website www.proxypot.org,
bleek dat grote hoeveelheden verdachte berichten afkomstig waren van IP adressen met de prefix:
80.71.72.*, welke IP-adressen op dat moment toebehoorden aan (systemen van) Megaprovider.

De aangetroffen gegevens in de proxypot betreffende deze IP-reeks van Megaprovider
(80.71.72.*) zijn eveneens in ruwe vorm aan het college overgelegd. Deze gegevens bevestigen
de informatie die in de rapportages® op de website is opgenomen.

De betreffende gegevens zijn als digitale bijlage bij dit besluit gevoegd. Tevens is bijgevoegd een
overzicht van de in de berichten voorkomende internet-adressen (URL'’s) die in de betreffende
berichten werden geadverteerd.

Het college heeft eveneens geconstateerd dat Megaprovider optreedt als Internet Service Provider
(hierna: ISP) voor diverse partijen. Megaprovider verhuurt ruimte voor systemen met daaraan
gekoppelde IP-adressen en IP-connectiviteit (een internetverbinding). Vervolgens heeft het college

22 Zie bijlage 7 p. 4 e.v.

2 Zie bijlage: verklaringen klagers en klachten.

2 Zie bijlage digitaal 5: Ruwe proxypot
% Zie bijlage 1: Interview ﬂ p. 48-50 en bijlage 2: Interview - p. 24-25 en bijlage 12: Controleverslagen

bedrijfsbezoek Megaprovider, Lokatie Kruislaan, Amsterdam, Tijd: ca. 18:00.

% 7je randnummer 28 e.v., en http://www.proxypot.org/reports/fhh/nr/bynet24/80.71.72.html en

http://www.proxypot.org/reports/pacman/nr/bynet24/80.71.72.html.



—zoals is beschreven vanaf randnummer 24- geconstateerd dat sprake is van een overtreding van
het spamverbod.

74. Op 23 mei 2005 hebben toezichthoudend ambtenaren van het college daarom een
onaangekondigd bedrijfsbezoek gebracht aan Megaprovider. Ter plekke hebben de
toezichthoudende ambtenaren inzage gevorderd in de kenmerken en de locatie van circa 42
systemen, geidentificeerd met 47 verschillende IP-adressen en hebben Zij diverse van de
betreffende systemen gekopieerd. Voorts hebben de toezichthoudend ambtenaren inzage

evorderd in de administratie en computers op kantoren van Megaprovider en in de woning van B
_, directeur en medebestuurder van Megaprovider.

75. Uit analyse van de gekopieerde systemen (servers en kantoor computers) en uit analyse van de
administratie heeft het college de activiteiten van Megaprovider kunnen bepalen en diens
betrokkenheid bij de reeds genoemde overtreding kunnen reconstrueren.

76. De relevante constateringen van het college kunnen als volgt worden samengevat:

»  Megaprovider leverde uit hoofde van een (mondelinge) overeenkomst servers,
serverruimte en intemet-verbindingen ten bate van servers aan de heren | <»

Voor het leveren van de servers ontving de ||} ] ] JJJEEEEE oc\den via het bedrijf
Hades Services, Ltd. Het overeengekomen bedrag blijkt uit een computerbestand (server-
deals.doc) dat is aangetroffen op de desktop van een computer van _
. Het gaat om de volgende bedragen per maand:?
- 45 Servers van - $ 11.250,- (US)
- $ 3.000,- (US)
, systeembeheerder van Megaprovider, zorgde voor de installatie van
servers, de installatie van diverse software, en pleegde regelmatig onderhoud. »
ontving de klachten over misbruik van het Megaprovider-netwerk,
bijvoorbeeld omdat er spam vandaan werd verzonden.*
= Dergelijke klachten zijn diverse malen door [l ontvangen ten aanzien van
servers van _, waarop hij de klacht naar hen heeft
doorgestuurd, en verder geen actie heeft ondernomen.*’
* was op de hoogte van de software (Dark Mailer) die [l en
op de gehuurde servers gebruikten.*
= Op het totaal van de aanwezige servers was meer dan een derde van [

Betrokkenheid Megaprovider

77. Naar het oordeel van het college zijn er verschillende gedragingen mogelijk, met ieder hun eigen
mate van betrokkenheid, die al dan niet gekwalificeerd kunnen worden als het verzenden van
ongevraagde communicatie zonder voorafgaande toestemming:

= De eerste mogelijkheid is het direct verzenden van de communicatie. De verzender stelt in
dit geval het bericht op, voegt er adressen aan toe en drukt op de ‘verzendknop'. Degene
die aldus ongevraagd berichten verzendt naar abonnees die natuurlijke personen zijn

2 Zie bijlage 1: interview - p. 24-25, Bijlage digitaal 3: Aangetroffen bestand bestand server deals.doc
2 Bijlage digitaal 3: Aangetroffen bestand server-deals.doc, Bijlage 1: interview p. 26.

p. 8-12 p. 46-49.

p. 23-26.

p. 39-41, p. 44-46

p. 52-53

# Bijlage 2: interview
% Bijlage 2: interview
% Bijlage2: interview

%2 Bjjlage 2: interview
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zonder daarvoor voorafgaande toestemming te hebben verkregen, overtreedt het
spamverbod.

= De tweede mogelijkheid is dat bedrijf A (of persoon A) het ongevraagde bericht laat
verzenden door bedrijf B (of persoon B). Naar het oordeel van het college kunnen beide
bedrijven als verzender worden beschouwd. Immers uit wetsgeschiedenis blijkt dat tot de
verzender niet alleen de opdrachtgever moet worden gerekend maar ook degene die op
de verzendknop drukt.*®

= Ten derde onderscheidt het college de situatie dat bedrijf A (of persoon A) en bedrijf B (of
persoon B) samen ongevraagde berichten verzenden. In deze situatie is door de
onderlinge samenhang van de noodzakelijke handelingen duidelijk dat beiden handelingen
verrichten die samen leiden tot verzending van het bericht en daardoor beiden als
verzender worden aangemerkt.

» Ten vierde onderscheidt het college de situatie dat bedrijf of persoon A willens en wetens
faciliteert dat bedrijf of persoon B ongevraagde berichten verstuurt. Onder faciliteren
verstaat het college faciliteiten aanbieden voor het verzenden van e-mail in de wetenschap
dat deze faciliteiten enkel of hoofdzakelijk zullen worden gebruikt voor de verzending van
ongevraagde berichten in strijd met de Tw. Hieronder begrijpt het college ook de situatie
dat bedrijf of persoon A willens en wetens ongevraagde berichten laat passeren en de
doorgifte van die berichten niet verhindert, terwijl hij gedurende langere tijd kennis heeft of
moet hebben van het feit dat de wet wordt overtreden. Naar het oordeel van het college
overtreedt het bedrijf of de persoon die het versturen van ongevraagde berichten op deze
wijze faciliteert of op die manier toestaat dat over zijn netwerk of via zijn systemen
ongevraagde communicatie wordt verstuurd, eveneens het spamverbod.

= Tot slot bestaat de mogelijkheid dat systemen misbruikt worden voor het verzenden van
ongevraagde communicatie. In die situatie wordt de communicatie verstuurd zonder dat de
eigenaar van de systemen dit weet en wenst. In deze situatie is er naar het oordeel van
het college geen sprake van overtreding van het spamverbod door degene wiens systeem
wordt misbruikt.

Het colleie acht het aannemelijk dat || EEEIEE v2n de activiteiten en de wetsovertreding

van op de hoogte was en aan deze overtreding verdiende.* Dit blijkt uit het
navolgende.

Ten tijde van het bedrijfsbezoek aan Megaprovider hebben ambtenaren van het college de
volgende verklaringen van & opgenomen: “De systemen die u waarschijnlijk
zoekt behoren toe aan twee klanten van Megaprovider, de namen van klanten zijn gemarkeerd op

de server. Het gaat voornamelijk om servers met markeringen ‘lll en Il Dit zijn
aanduidingen voor twee klanten."

ook heeft |JIIIIEEEE o- 23 november 2005 in een vraaggesprek het navolgende verklaard:

Toezichthouder OPTA:
“Ik begrijp een beetje uit uw woorden dat u liever niet direct contact wilde hebben met de
klanten van Hades?”

“Dat klopt. Kijk, de mensen e-mailden. Ik heb van het begin af aan gezegd dat ik daarvan op
de hoogte was. Ik heb dat nog nooit onder stoelen of banken geschoven. Jullie heb ik dat ook
verteld. Ik wist dat er partijen op zoek waren naar hostingpartijen die bandbreedte hadden of

3 Kamerstukken Il, 2002-2003, 28 851, nr. 7 p. 41
3 Zie ook Bijlage 1: interview - p. 28-31.



servers wilden huren en dat heb ik ook altijd in die rol gedaan. Tot ik met mensen te maken
had die in het buitenland zaten in een beetje schimmige wereld, ik wilde niet hebben dat zij
wisten waar ik woonde of andere dingen. Stel dat ik ze moest afsluiten als bepaalde dingen
echt te gortig werden of als het om dingen ging die niet door de beugel kunnen in mijn optiek.”
En:

is van [J]EIlll. die heeft ziin servers gecoloceerd op onze locatie. Die servers
zijn eigendom van hen.”

en vervolgens

“Toezichthouder OPTA:

Nee, precies. De laatste onderneming, |JJIIIIll. wat heeft u daaraan geleverd?”
ﬁ Het leveren van dertig, veertig, vijftig servers verhuurd. Dat is een inkoop die komt uit

Australié. “

82. En vervolgens:

'waé een vriend van [ Woont ook in [ 'k heb hem ontmoet in

2003 in Las Vegas. Dat was toen tijdens een internetbeurs. Hoe heet die nou? Dat is ieder jaar
in januari in Las Vegas. Daar komen zeg maar alle internetmarketeers, adultbedrijven
bedrijven die foto's, video's en dat soort dingen leveren komen daar als Matrix Content samen,
webdesigners, alles. Daar heb ik %tmoet.” (...) “Jullie zouden sowieso naar
Vegas moeten. Daar zit iedereen. Inclusief en de hele rataplan zit daar. Ik bedoel
iedereen zit daar ... hotel. Of in de Mirage. Daardoor ken ik iedereen ook.”

83. Hieruit maakt het college op dat | BB bckend was met de activiteiten van [N

en overige klanten. Even later wordt dit in het zelfde vraaggesprek bevestigd door hetgeen hij als
volgt verklaart:

“Toezichthouder OPTA:

Onze indruk is als het gaat om, de precieze getallen weet ik niet meer, maar volgens mij was
het iets van veertig servers voor ien tien of twaalf of zoiets van [JJJl}. Dat kan bij elkaar
toch een aardige hoeveelheid spam verzenden per dag. Of vergis ik me daarin? Dat is dan
toch een vrij grote zaak?”

“Dat klopt. Maar goed, het verzenden is natuurlijk één. Of het ook aankomt is natuurlijk twee.
Het waren alle twee amateurs ze hadden wel zo veel servers nodig.”

Toezichthouder OPTA:

"Hoezo?".

"Amerikanen zoals ik wel eens gezien heb zoals I ooit gemaild heeft op andere partijen die
hadden veel kleinere hoeveelheden, die gingen niet als een kip zonder kop e-mail versturen
waarvan maar een klein percentage binnenkomt.”

Toezichthouder OPTA:

“U bedoelt dat ze ongericht verzonden in feite? Dictionary attacks en dat soort zaken? En als
je dat niet doet heb je een veel kleinere capaciteit nodig. In die zin waren het domme

spammers?”
“Ja. niet.”

Toezichthouder OPTA:
“Hoe weet u dat?”




“Omdat het zo is. Waarom heb je anders zo een grote hoeveelheid nodig? Ik bedoel B s
wel een jongen die goed is, die heeft enkel alles geleerd van i En ] dat weet ik
niet. “

84. Ten slotte is het college gebleken dat | IEMBBB ook op de hoogte was van het feit dat zijn
klanten door middel van (anonieme) open proxies verzonden:
Toezichthouder OPTA:
“Nog even over [JJNNJEEEE. Il kun je een inschatting geven van hoeveel capaciteit vijftig
servers i>er dag ongeveer kunnen versturen?”

“Geen enkel idee. Dat is nog van zo veel factoren afhankelijk dat ik dat niet zo kan
beantwoorden. Ik zou niet weten hoeveel e-mails hij er per dag uit kreeg.” en “Het hangt ook
van de snelheid van de ontvangende mailserver af. Het hangt af van de software. Het hangt
als je proxies gebruikt af van de proxies, zijn het gedeelde of schijngedeelde proxies, dat kan ik
niet zeggen, dat kan ik niet beantwoorden.”

85. Ook I, de systeembeheerder van Megaprovider, moet van deze verzendwijze,
naar het oordeel van het college op de hoogte zijn geweest. In een instant-message (chat) gesprek
bespreekt hij bijvoorbeeld metnge mogelijkheid om door middel van
beveiligingsiekken in software proxies te creéren. Met Proof of concept code (afgekort: POC), zo
vertelt hij h kan je eenvoudig zelf proxies maken. De mailinglijst bugtraq bevat regelmatig
verwijzingen naar dergelijke software-code. [l dient, aldus Weciaal te letten op
Windows (Microsoft, afgekort MS) kwetsbaarheden maar daar let zelf nooit op. Hij werkt

met een Apple-besturingssysteem (Mac OS X):*

22:09:45 I
dont know anyone with a IE expoi

t that works with Service Pack 2 do you?
22:09:55
haha
22:10:00 G
no I'm afraid not
22:10:12

that would help my proxy situation
22:10:26 ﬂ

ok, if you know anione that does let me know

22:10:32
have you checked bugtraq for POC code?

22:11:03 |
no, whats bugtraq?
22:11:11 &
its a security list

22:11:24 h

ahh, they show the code?
22:11:26
where all the vulnerabilities in software are reported

22:11:28
sometimes yes
22:11:36 _
they call it POC proof of concept code
22:11:48 i

i'll take a look

% Berichten met het ICQ nummer- zijn afkomstig _ is van -




22:11: 51 | N

i dont watch MS vuln a lot
22:11:54
since | run macosx

86. Daar komt bij dat [ EEBBE =2 het faciliteren van de bewuste overtreding aanzienlijke
bedragen heeft verdiend. De verdiensten blijken uit het overzicht (server-deals.doc) dat op zijn PC
is aangetroffen.®®

87. Ten slotte is ]l door Seabone, een toeleverancier van IP-connectiviteit aan Megaprovider,
diverse keren op de hoogte gebracht van verkeer uit het Megaprovider netwerk dat afkomstig is
van open proxies, en dat derhalve wijst op de verzending van ongevraagde e-mail. Ook van
anderen ontving hij vergelijkbare klachten.”

88. Ondanks dat zag ]l geen reden om aan te nemen dat hij enige verplichting had om de
verzending van spam via zijn netwerk te voorkomen omdat hij aannam, op grond van de
aansprakelijkheidsregeling voor diensten van de informatiemaatschappij die als doorgeefluik
(“mere conduit”) functioneren, niet tot actie verplicht te zijn.38

89. Daarbij merkt het college op dat Megaprovider het zeer lange tijd in haar macht heeft gehad de
overtreding van ﬂ waaraan zij heeft meegewerkt, te voorkomen, bijvoorbeeld door na
een waarschuwing (al dan niet tijdelijk) de zakelijke relatie met hen te verbreken en hun systemen
te ontkoppelen.

90. Omdat Megaprovider de verzending van de betrokken berichten, op zijn minst genomen, zeer
bewust heeft gedoogd en er bovendien aan heeft verdiend merkt het college haar, gelet op het
voorgaande, aan als overtreder van artikel 11.7 van de Tw.* Het feit dat Megaprovider een beroep
doet op de aansprakelijkheidsregeling uit de richtlijn elektronische handel staat daaraan niet in de
weg.

Uitzondering aansprakelijkheid niet van toepassing

91. Het college merkt op dat de dienst die Megaprovider leverde aan [ cen dienst van de
informatiemaatschappij is die kan worden gekenmerkt als dienst die bestaat uit opslag (“hosting”)
danwel doorgifte (“mere conduit’) van informatie die van derden (haar klanten) afkomstig is.

92. Megaprovider is van oordeel dat haar naar Europees recht een beroep op de uitzondering van
aansprakelijkheid toekomt. Deze uitzondering is neergelegd in de artikelen 12 (ten aanzien van
“mere conduit”) of 14 (“hosting”) van de richtlijn elektronische handel.*® Omdat deze regeling van
toepassing is, zou zij er aan in de weg kunnen staan dat Megaprovider, in het geval van een
overtreding als de onderhavige, verantwoordelijk wordt gehouden voor de bewuste overtreding.

93. Het college constateert echter dat er in het bestuursrecht geen regeling is getroffen die deze
uitzondering van aansprakelijkheid implementeert. Het wetsvoorstel dat de betreffende richtlijn

% Zie bijlage 3 digitaal: bestand server-deals.doc en interview
% Zie bijlage 4 digitaal: Ontvangen klachten van Seabone e.a. aangetroffen o
% Vergelijk: artike! 12 en 14 richtljn 2000/31/EG. En: bijlage interview

39 Zie randnummer 77

p.20-22 en 34.

“0 Richtlijn 200/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende bepaalde juridische aspecten van de
diensten van de informatiemaatschappij, met name de elektronische handel, in de interne markt. Deze richtlijn is

geimplementeerd in de Aanpassingswet richtlijn elektronische handel (Stb. 2004, nr. 210).



94,

95.

96.

97.

98.

99.

100.

implementeert is de Aanpassingswet richtlijn elektronische handel*'. Uit de toelichting blijkt dat de
wetgever niet in een bestuursrechtelijke variant van deze uitzondering heeft willen voorzien.*? Het
college zou derhalve in beginsel kunnen onderzoeken in hoeverre Megaprovider via een
rechtstreeks beroep op de richtlijn, en een richtlijnconforme interpretatie van het Nederlandse
recht, een beroep op een dergelijke uitzondering kan worden toegestaan. Zoals hierna zal blijken
komt het college echter aan dit onderzoek niet toe.

Het college merkt allereerst op dat het spamverbod ten tijde van de inwerkingtreding van dit
wetsvoorstel nog niet van kracht was, zodat de wetgever mogelijk nog niet had voorzien in de
bestuursrechtelijke aansprakelijkheid van een dienst die het versturen van ongevraagde e-mail
faciliteert. Daarbij komt dat het college niet uitsluit dat de bedoelde regeling in een geval als het
onderhavige niet van toepassing geacht moet worden nu Megaprovider van de overtreding op de
hoogte was.

In ieder geval kan een beroep op deze regeling Megaprovider, nu sprake is van een last onder
dwangsom, niet baten. De richtlijn bepaalt blijkens artikel 12, derde lid, dan wel artikel 14, derde lid
immers dat de aldaar geregelde uitzondering van aansprakelijkheid nimmer in de weg staat aan
een last waarin een bevoegde autoriteit eist dat de dienstverlener een inbreuk begindigt of
voorkomt.

Uit artikel 15 van de bedoelde richtlijn volgt dit eveneens. Megaprovider kan, blijkens dit artikel,
gedwongen worden de bevoegde autoriteiten onverwijld in kennis te stellen van vermeende
onwettige activiteiten en zij kan worden gedwongen de bevoegde autoriteiten op verzoek
informatie te verstrekken waarmee de afnemers van haar opslagdienst kunnen worden
geidentificeerd.

Gelet op van de richtlijn elektronische handel is het college derhalve zonder meer bevoegd om een
last onder dwangsom op te leggen, ondanks een eventueel beroep van Megaprovider op
afwezigheid van aansprakelijkheid.

Zienswijze Megaprovider ten aanzien van aansprakelijkheid volgens de richtlijn elektronische
handel

Ten aanzien van de zienswijze van Megaprovider merkt het college het volgende op. In
tegenstelling tot wat Megaprovider stelt, behelst de richtlijn elektronische handel juist een
uitzondering van aansprakelijkheid. Deze uitzondering is enkel van toepassing als aan bepaalde
voorwaarden is voldaan. De uitzondering staat er aan in de weg dat een internetprovider die
optreedt als “mere conduit” of “doorgeefluik” aansprakelijk wordt gehouden voor informatie die
derden op zijn netwerk verzenden. De richtlijn creéert daartoe een generieke uitzondering die
inhoudt dat een dergelijke provider, ongeacht zijn bijdrage aan de overtreding, niet aansprakelijk
gehouden kan worden.

Dit betekent echter niet dat het handelen van Megaprovider buiten de desbetreffende
verbodsbepaling van artikel 11.7 Tw valt*® en dat handelen derhalve niet verboden wordt. Het
betekent enkel dat het college zich dient te onthouden van het creéren of effectueren van sancties
die tot een dergelijke aansprakelijkheid zouden leiden, in het geval dat de regeling van toepassing
zou moeten zijn.

Het college overweegt daarom dat hij Megaprovider gezien de feiten als verzender in de zin
van de Tw moet aanmerken. Het college overweegt daarbij nogmaals dat artikel 12, derde lid, van
de richtlijn meebrengt dat een “doorgeefluik’, mede gelet op artikel 15 van de richtlijn, wel degelijk
gedwongen kan worden, op straffe van een dwangsom, om een bijdrage te leveren aan het

41 Stb. 2004 nr. 210
2 Kamerstukken Il 2001-2002, 28 197, nr. 2 p. 25

3 In dit geval gaat het uiteraard om artikel 11.7 van de Tw.



voorkomen en rapporteren van een overtreding. De uitzondering die in de richtlijn is neergelegd
staat daar aan niet in de weg. Daarbij tekent het college overigens aan dat Megaprovider B.V. in
zijn ogen niet enkel als “doorgeefluik’, maar ook als hostingprovider heeft gefunctioneerd. Ook
daarom komt Megaprovider geen beroep op deze uitzondering van aansprakelijkheid toe.

Overwegingen met betrekking tot het opleggen van de last onder dwangsom

101.  Het college houdt blijkens artikel 15.1, derde lid, van de Tw toezicht op de naleving van het
spamverbod (artikel 11.7 van de Tw). De bevoegdheid hiertoe is neergelegd in de artikelen 15.1,
derde lid, van de Tw en 11.7 van de Tw. Op grond van artikel 15.1, derde lid, van de Tw is het
college belast met het toezicht op de naleving van hetgeen bij of krachtens de
Telecommunicatiewet bepaald is.

102.  Ter handhaving van het gestelde bij of krachtens artikel 15.1, derde lid, van de Tw is het
college bevoegd om bestuursdwang toe te passen. Dit volgt uit artikel 15.2, tweede lid, van de Tw.
Op grond van artikel 5:32 van de Awb is het college bevoegd om in plaats daarvan een last onder
dwangsom op te leggen.

103. Uit het tweede lid van artikel 5:32 van de Awb volgt dat een last onder dwangsom ertoe strekt
een overtreding ongedaan te maken dan wel herhaling van de overtreding te voorkomen.

104.  Gelet op het algemeen belang dat gediend is met handhaving, zal in geval van overtreding van
een wettelijk voorschrift het bestuursorgaan dat bevoegd is om met bestuursdwang of een last
onder dwangsom op te treden, van deze bevoegdheid in beginsel gebruik moeten maken.
Wanneer er sprake is van bijzondere omstandigheden mag van het bestuursorgaan worden
gevergd dit niet te doen. Onder bijzondere omstandigheden valt bijvoorbeeld een situatie waarin
concreet uitzicht bestaat op legalisatie. Voorts kan handhavend optreden zodanig onevenredig zijn
in verhouding tot de daarmee te dienen belangen, dat van optreden in die concrete situatie behoort
te worden afgezien.

105.  In het onderhavige geval bestaat geen concreet zicht op legalisering. Immers, het gaat hier niet
om een gedraging waarvoor een vergunning kan worden verleend of een situatie waarin nieuwe
wetgeving de gedraging op korte termijn legaliseert.

106.  Er zijn het college geen feiten en omstandigheden gebleken op grond waarvan geconcludeerd
moet worden dat handhavend optreden zodanig onevenredig is in verhouding tot de daarmee te
dienen belangen, dat van optreden moet worden afgezien. Dit komt ook omdat het college
handhaving van het spamverbod van groot belang vindt. Het college acht de verzending van grote
hoeveelheden ongevraagde e-mail immers bijzonder schadelijk. Dit mag blijken uit het volgende:

= Wereldwijd wordt het aandeel van spam in het totale e-mailberichtenverkeer geschat op
70%. Dat betekent dat 70% van alle capaciteit voor het verkeer van e-mailberichten
(servers, kabels, etc.) moet worden ingezet voor spam. Dat dient als een enorm (technisch
en financieel) verlies te worden aangemerkt;

= Ter bestrijding van spam worden enorme kosten gemaakt voor de ontwikkeling en bouw
van filters dan wel andere maatregelen. Dat is een onnodig grote kostenpost;

» Een belangrijk negatief neveneffect is dat door spam (eind)gebruikers hun vertrouwen in
internet, e-mail en andere vormen van elektronische communicatie verliezen. Dit kan veel
schade berokkenen voor de ontwikkeling van de markt;

= Het simpelweg wegklikken of verwijderen van spam kost bij elkaar opgeteld -wereldwijd-
miljarden Euro’s;

= Spam is bovendien vaak gelieerd aan, of faciliterend voor, andere vormen van
ongeoorloofde handelspraktijken (zoals illegale adressen- of telefoonnummerhandel en
fraude).



107.  Ten algemene geldt bovendien dat door overtreding van het spamverbod de werking van
elektronische communicatiemarkten en hun imago onder eindgebruikers worden aangetast.
Daarbij komt dat de belangen van eindgebruikers ook daadwerkelijk, direct, worden geschaad.

108. Meer in het bijzonder overweegt het college nog als volgt.

109. Uit het iesirek dat toezichthoudend ambtenaren met || ] NEEEEEEEE hebben gehad maken

Zij op dat de servers van de klanten die de overtreding hebben gepleegd heeft
opgestuurd naar de Federal Trade Commisssion in de Verenigde Staten (hierna: de FTC) en dat
hij voorts voornemens is zijn leven te beteren in de zin dat hij geen zaken meer doet met klanten
waarvan hij weet of vermoedt dat deze grote hoeveelheden ongewenste communicatie versturen.**

110. Hoewel het college deze opstelling van Megaprovider waardeert, en de overtreding momenteel
niet voortduurt*®, is het college niet zonder meer overtuigd van de goede wil van Megaprovider.
Immers, in het verleden heeft _ van Megaprovider (in de hoedanigheid van directeur van
een andere onderneming en in persoon) een schikking betaald aan de Amerikaanse
toezichthouder op het gebied van ongewenste communicatie. 6 Het ging om een schikking met de
FTC, voor het versturen van grote hoeveelheden spam.

111.  In de schikking gaat || BB crmee akkoord dat hij zich zal onthouden van
verzending van ongevraagde e-mail met misleidende onderwerpen of onder verberging van de
werkelijke herkomst van de e-mail. Ook mag hij anderen bij een dergelijke verzending niet meer
faciliteren. Verder dient regelmatig te rapporteren ten aanzien van de naleving
van de betreffende schikking.

112. Uit correspondentie met de FTC maakt het college op dat ook bij de FTC ernstige twijfel
bestaat ten aanzien van de naleving van deze schikking door _ In ieder geval
heeft hij nagelaten tijdig de vanwege de schikking vereiste rapportages op te leveren.

113. De FTC merkt op dat | JNENEEEEEE. oc'et op het verkeer naar open proxies afkomstig van
|P-adressen uit de reeksen 80.71.71.* en 80.71.72.**", waarschijnlijk de voorwaarden bij de
schikking heeft overtreden. De afzender van dit verkeer is namelijk verborgen door middel van
“spoofing”.*®

114.  Het college constateert, gelet op de zienswijze van Megaprovider, dat de "order” van de FTC
Megaprovider niet alleen verplicht tot het onder ede doen van een formele schriftelijke rapportage,
hetgeen zoals de FTC stelt, niet, of althans rijkelijk laat is geschied. De “order” behelst ook een
materieel verbod op het meewerken aan “spoofing”, oftewel het verbergen van de afkomst van
ongevraagde berichten.

115.  Gelet op hetgeen ten aanzien van de overtreding is overwogen in randnummer 90, constateert
het college dat Megaprovider, zoals de FTC vreest, in overtreding is ten aanzien van de materiéle
eisen van de “order”.

« iioge: I - >+ . >+

45 Zie randnummer 5

“®FTCvs. and MAPS holding B.V., United States District Court (Northern Dist. Of lll. Eastern
Div.) Civil Action No. 03 C 2540, FTC File No. 032 303, http:l/www.ftc.gov/os/caselisV0323030/0405060rd0323030.pdf

7 De genoemde reeksen behoren toe aan Megaprovider.

48 Zie: Brief van de FTC aan d.d. 9 januari 2006. Onder spoofing verstaat de FTC: “disguising a commercial e-mail

to make the e-mail appear to come from an address from which it actually did not originate.”



116. Daarom concludeert het college dat er een groot risico bestaat dat Megaprovider door zal gaan
met dienstverlening aan spamversturende bedrijven en personen. Ook dit is voor het college een
reden om over te gaan tot het opleggen van een last onder dwangsom waarmee immers bereikt
kan worden dat de overtreding niet herhaald wordt.

117.  Voor het overige zijn het college geen bijzondere feiten of omstandigheden bekend op grond
waarvan afgezien moet worden van handhavend optreden.

118.  Een last onder dwangsom kan verder uitsluitend worden opgelegd aan de overtreder die het in
zijn macht heeft de last uit te voeren®. Het college is hiervéér reeds tot het oordeel gekomen dat
Megaprovider hier als overtreder van het verbod neergelegd in artikel 11.7 van de Tw moet worden
beschouwd. In aanvulling daar op overweegt hij dat Megaprovider het in zijn macht heeft de
genoemde overtreding, dan wel vergelijkbare overtredingen te voorkomen, zodra zij er kennis van
draagt. Zij kan de relatie met spammende klanten immers bijvoorbeeld eenvoudig verbreken en de
betrokken servers ontkoppelen of voor andere doeleinden gebruiken. In die zin kan Megaprovider
eenvoudig aan de last voldoen.

119.  Het college overweegt dat zowel Megaprovider B.V. als Megaprovider Nederland B.V. feitelijk
de dienstverlening aan de overtreders hebben verzorgd. De last dient dan ook aan Megaprovider
te worden gericht.

120. Het college verstaat onder het voldoen aan de last bijvoorbeeld, maar niet uitsluitend, de
eenvoudige hierna opgesomde handelingen:

- Megaprovider B.V. en Megaprovider Nederland B.V. staken en houden gestaakt
elke dienstverlening aan de heren en waarvan zij
kunnen vermoeden dat deze dienstverlening gebruikt kan worden bij het
overtreden van artikel 11.7, eerste tot en met derde lid, van deTw.

- Megaprovider B.V. en Megaprovider Nederland B.V. onthouden zich ook
overigens van het verlenen van diensten aan personen van wie zij weten of
kunnen vermoeden dat deze van ongevraagde communicatie in strijd met artikel
11.7, eerste tot en met derde lid, van de Tw, verzenden, danwel verzonden
hebben.

- Megaprovider B.V. en Megaprovider Nederland B.V. onthouden zich van het
verlenen van diensten waarvan zij weten of kunnen vermoeden dat deze (zullen)
worden gebruikt bij het verzenden van ongevraagde communicatie in strijd met
artikel 11.7, eerste tot en met derde lid, van de Tw.

121.  Het college acht het proportioneel om in dergelijke gevallen van Megaprovider te verwachten
dat zij de dienstverlening aan de betreffende overtreders stopzet en, mede gelet op het bepaalde
in artikel 15 van de richtlijn elektronische handel, de gegevens omtrent de betreffende overtreding
aan het college rapporteert.

122.  Ten overvioede merkt hij op dat niet uitgesloten is dat hij in een later stadium, bijvoorbeeld
naar aanleiding van onderzoek van buitenlandse autoriteiten, ten aanzien van Megaprovider
andere, punitieve sancties alsnog geraden acht.

Overwegingen ten aanzien van de geadresseerde van de last.

123.  Megaprovider is een bedrijf dat voor derden het versturen van e-mailberichten verzorgt.
Megaprovider wist dat via zijn systemen grote hoeveelheden ongevraagde berichten werden
verstuurd en deed niets om dit te verhinderen. Sterker nog, Megaprovider leverde zelfs informatie

9 Verweij, diss. (Utrecht), De bestuurlijke dwangsom, p. 194



aan om open proxies te creéren® en hielp ook met het verbergen van de identiteit van degenen
van wie de berichten afkomstig waren.”'

124.  Daarbij overweegt het college dat uit het interview met I is gebleken dat hij
diverse internationale transacties heeft verricht, en (buitenlandse) bedrijven heeft opgericht om
zonder gevaar voor ontdekking of herkenning, contacten te onderhouden en zonder herkenbare
betrokkenheid van Megaprovider actief te zijn in het “internationale spamwereldje”. 52

was evenwel steeds persoonlijk betrokken bij de overtreding.

125.  Het college acht het om die reden geraden om de last niet alleen aan de Nederlandse
rechtspersonen Megaprovider B.V. en Megaprovider Nederland B.V. op te leggen maar eveneens
aan H in persoon. Dit voorkomt dat hij door oprichting van andere, wellicht

“offshore”, bedrijven de last eenvoudig kan omzeilen.

Overwegingen ten aanzien van de hoogte van de dwangsom
126.  Het college heeft besloten om de hoogte van de dwangsommen ten aanzien van ‘
en Megaprovider te bepalen op € 48.000 per maand waar in Megaprovider of d
niet aan de lasten voldoen, met een maximum van €288.000 per last. De hoogte van
deze dwangsommen is gerelateerd aan het betrokken belang. Het college is gebleken dat de
onderzochte gedragingen zeer ernstige overtredingen van het spamverbod zijn.
verdiende met zijn dienstverlening aan de betrokken buitenlandse overtreders ca. 12.000 Euro
per maand. De hoogte van de dwangsommen is, uitgaand van dit bedrag, bepaald op vier maal de
maandinkomsten van d en/of Megaprovider.

127.  Tevens vormt de hoogte van de dwangsommen een voldoende prikkel voor Megaprovider en
om de lasten na te leven. Het betrokken bedrag vormt immers vier maal de
inkomsten die Megaprovider, en/of I IIIJMIIEE 22n deze dienstverlening ontleenden. Het
maximum van deze dwangsommen komt overeen met een nog voortdurende overtreding van 6
maanden.

128.  Ten aanzien van Megaprovider en | IIIEEEEEEEE 2cht het college het, gelet op zijn
toezichtstaak ten aanzien van artikel 11.7 Tw, eveneens geindiceerd om het toezicht op de
naleving van het spamverbod aan te scherpen door middel van een informatievordering gebaseerd
op artikel 18.7 van de Tw.

129.  Op grond van artikel 15.1, derde lid, van de Tw is het college immers belast met het toezicht
op de naleving van diverse rechtsregels uit de Tw, waar onder het spamverbod van artikel 11.7
van de Tw. Ter uitvoering van deze toezichtstaak komt het college de bevoegdheid toe inlichtingen
te vorderen van eenieder, voor zover dit voor de vervulling van zijn taak redelijkerwijze
noodzakelijk is.

Overwegingen ten aanzien van de informatievordering

% Zie randnummer 85.

51 Zie bijlage 9: Artikel Webwereld, waarin - volhoudt dat de betrokken IP-adressen adressen van dsl klanten
zijn. Zie eveneens randnummer 85.

%2 Zie bijlage 1: interview - p. 10, 29 . Het gaat 0.a. om bedrijven als Hades Services Ltd.(Dominica), Hyperion
Innovations Ltd. (Belize) en ., het latere _ dat in 2004 werd opgeheven.

%3 Dit bedrag is met behulp van de volgende berekening tot stand gekomen: verdiensten x benadering huidige dollarkoers =
14.250 x 0,85 = €12.113,-
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. Het college is van oordeel dat de inlichtingen die worden gevorderd van Megaprovider en/of B
ﬂ nodig zijn voor het vervullen van haar toezichtstaak waar het gaat om het verbod op
het versturen van ongewenste communicatie, neergelegd in artikel 11.7 van de Tw.

131. De informatievordering dient enerzijds om zeker te stellen dat overtredingen van artikel 11.7
van de Tw in de toekomst worden voorkomen, en dient anderzijds de naleving van de onderhavige
last onder dwangsom effectief controleerbaar en uitvoerbaar te maken. Met behulp van deze
gegevens kan het college enerzijds zeker stellen dat Megaprovider en ﬂ niet
meewerken aan het verzenden van berichten in strijd met artikel 11.7, anderzijds kan het college
met behulp van deze beperkte hoeveelheid gegevens eenvoudig op korte termijn een onderzoek
instellen naar eventuele overtreders en de eventuele overtreding die is begaan.

132.  Bovenal wil het college met deze informatievordering zeker stellen dat Megaprovider en B
geen overtredingen van het spamverbod meer kunnen gedogen zonder het college

daarvan op de hoogte te brengen. Om deze reden heeft het college bepaald dat de
informatievordering moet gelden voor een periode van drie jaar. Het college acht deze periode,
gelet op de ernst van de overtreding van de Tw die het versturen van ongevraagde communicatie
in het algemeen vormt, en die bijvoorbeeld in randnummer 106 en 107 is uiteengezet, alsmede de
ernst van de overtreding zoals die is begaan door Megaprovider in het bijzonder, zoals die is
uiteengezet in paragraaf 4 van dit besluit, proportioneel.

133.  Bij niet naleving van deze informatievordering zal het college niet aarzelen hiervan rapport op
te maken. Het college wijst erop dat niet-naleving van de informatievordering kan worden bestraft
met een boete van ten hoogste 450.000 euro of, indien dat meer is, 10 % van de relevante omzet.

134.  Het college merkt op dat deze informatievordering geen besluit in de zin van de Awb is. Dat
betekent dat tegen de informatievordering geen bezwaar of beroep openstaat.

Informatievordering

135.  Het college vordert hierbij, gelet op artikel 18.7 van de Tw, dat Megaprovider B.V.,
Megaprovider Nederland B.V. h voor een periode van drie jaar na
dagtekening van dit besluit, de navolgende informatie aan het college verstrekken:

= Bij een vermoeden van een overtreding van artikel 11.7 Tw, dat zij in de uitoefening van hun
beroep of bedrijf hebben verkregen, zullen Megaprovider B.V., Megaprovider Nederland B.V.
met inbegrip van hun werknemers, * in persoon, binnen drie
werkdagen aan het college rapporteren:
= De NAW- of KvK- of contactgegevens van de betrokkenen die haar bekend zijn.
= De gronden waarop het vermoeden gebaseerd is.

= Alle overige informatie aan de hand waarvan mogelijk de overtreding en/of de
overtreder van artikel 11.7 Tw kunnen worden vastgesteld.

136. Het college merkt op dat ten aanzien van hetzelfde feit slechts éénmaal aan hem
gerapporteerd behoeft te worden.

Besluit

137.  Gelet op het voorgaande gelast het college, met ingang van 1 juni 2006 het navolgende:
Megaprovider B.V., Megaprovider Nederland B.V. en staken en houden
gestaakt elke dienstverlening aan waarvan zij kunnen

vermoeden dat deze dienstverlening gebruikt kan worden bij het overtreden van artikel 11.7, eerste
en derde lid, van de Tw.




138.  Gelet op artikel 15.2, tweede lid, van de Tw in samenhang gelezen met artikel 5:32 van de
Awb zegt het college Megaprovider B.V., Megaprovider Nederland B.V. en
aan dat zij een dwangsom verbeuren wanneer niet wordt voldaan aan aan de last als bedoeld in
het vorige randnummer. De dwangsom heeft het college bepaald op €48.000 per kalendermaand
ten aanzien waarvan door het college wordt vastgesteld dat op enig moment niet aan de lastgeving
werd voldaan, met een maximum van €288.000.

139.  Voorts gelast het college, gelet op het voorgaande, eveneens met ingang van 1 juni 2006 het
navolgende:
Megaprovider B.V., Megaprovider Nederland B.V. en/of | EEIEEEEEE onthouden zich
ook van het verlenen van diensten aan personen van wie zij weten of kunnen vermoeden dat deze
ongevraagde communicatie in strijd met artikel 11.7, eerste en derde lid, van de Tw, verzenden,
dan wel verzonden hebben.

140.  Gelet op artikel 15.2, tweede lid, van de Tw in samenhang gelezen met artikel 5:32 van de
Awb zegt het college Megaprovider B.V., Megaprovider Nederland B.V. en
aan dat zij een dwangsom verbeuren wanneer niet wordt voldaan aan aan de last als bedoeld in
het vorige randnummer. De dwangsom heeft het college bepaald op €48.000 per kalendermaand
ten aanzien waarvan door het college wordt vastgesteld dat op enig moment niet aan de lastgeving
werd voldaan, met een maximum van €288.000.

141.  Het college gelast tot slot, eveneens gelet op het voorgaande, en met ingang van 1 juni 2006
het navolgende:
Megaprovider B.V., Megaprovider Nederland B.V. en/of | EIIEEEEEEE onthouden zich
van het verlenen van diensten waarvan zij weten of kunnen vermoeden dat deze (zullen) worden
gebruikt bij het verzenden van ongevraagde communicatie in strijd met artikel 11.7, eerste en
derde lid, van de Tw.

142.  Gelet op artikel 15.2, tweede lid, van de Tw in samenhang gelezen met artikel 5:32 van de
Awb zegt het college Megaprovider B.V., Megaprovider Nederland B.V. en
aan dat zij een dwangsom verbeuren wanneer niet wordt voldaan aan de last als bedoeld in het
vorige randnummer. De dwangsom heeft het college bepaald op €48.000 per kalendermaand ten
aanzien waarvan door het college wordt vastgesteld dat op enig moment niet aan de lastgeving
werd voldaan, met een maximum van €288.000.

HET COLLEGE VAN DE ONAFHANKELIJKE POST EN TELECOMMUNICATIE AUTORITEIT,
namens het college,

WG

mr. C.A. Fonteijn, voorzitter

Bezwaar

Belanghebbenden die zich met het besluit tot het opleggen van de lasten onder dwangsom niet
kunnen verenigen, kunnen binnen zes weken na de dag waarop dit besluit is bekendgemaakt
bezwaar maken bij het College van de OPTA.

Het postadres is: College van de OPTA, Postbus 90420, 2509 LK Den Haag.

Het bezwaarschrift moet zijn ondertekend en moet ten minste de naam en het adres van de
indiener, de dagtekening en een omschrijving van het besluit waartegen het bezwaar is gericht
bevatten. Voorts moet het bezwaarschrift de gronden van het bezwaar bevatten.



Het college wijst u op de mogelijkheid die de Algemene wet bestuursrecht de indiener van een
bezwaarschrift biedt, om in dat geschrift het college te verzoeken de bezwaarschriftenfase over te
slaan. Indien het college uw verzoek inwilligt, zal uw bezwaarschrift worden doorgezonden naar
de rechtbank en daar als beroepschrift worden behandeld. De procedure kan daardoor worden
verkort. Indien het college uw verzoek niet inwilligt, staat tegen deze beslissing geen beroep open
en zal uw bezwaarschrift door het college worden behandeld.
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