Besluit
Openbaar
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Datum: 6 februari 2012

Besluit van het college van de Onafhankelijke Post en Telecommunicatie Autoriteit inzake het
bezwaarschrift tegen zijn besluit van 13 september 2011 tot beéindiging van de registratie van
Diginotar B.V. als certificatiedienstverlener.

1 Samenvatting

1.  Op 13 september 2011 heeft het college van de Onafhankelijke Post en Telecommunicatie
Autoriteit een besluit genomen tot beéindiging van de registratie van Diginotar B.V. als
certificatiedienstverlener per 14 september 2011, 12.00 uur.

2. De curator van het inmiddels gefailleerde Diginotar B.V. heeft op 26 september 2011 bezwaar
ingediend tegen dit besluit. Het college verklaart de bezwaren van de curator deels ongegrond en
deels niet ontvankelijk en laat het besluit tot beéindiging van de registratie van Diginotar in stand.

2 Verloop van de procedure

Diginotar B.V. (hierna: Diginotar) stond conform artikel 2.1, vijfde lid, van de Telecommunicatiewet
(hierna: Tw) bij het college van de Onafhankelijke Post en Telecommunicatie Autoriteit (hierna:
het college) geregistreerd als certificatiedienstverlener die gekwalificeerde certificaten aanbiedt.”
Op maandag 29 augustus 2011 verschenen in de diverse media de eerste berichten over door
Diginotar ten onrechte uitgegeven (valse) SSL-certificaten. Het college houdt geen toezicht op
SSL-certificaten, maar wel op gekwalificeerde certificaten. Het college heeft daarom onderzoek
gedaan naar de beveiliging bij Diginotar met betrekking tot de uitgifte van gekwalificeerde
certificaten.

4. Op 30 augustus 2011, heeft Diginotar het bedrijf Fox-IT (hierna: Fox-IT) verzocht om een
onderzoek in te stellen naar het beveiligingsincident dat bij Diginotar heeft plaatsgevonden en
daarover een rapport op te stellen. Het doel van het rapport van Fox-IT was om relevante
informatie te delen met belanghebbenden van de dienstverlening van Diginotar.

5. Op 31 augustus 2011 heeft het college bij Diginotar het laatste auditrapport van
PriceWaterhouseCoopers en (een conceptversie van) het onderzoeksrapport2 van Fox-IT
gevorderd.

6. Hetrapport van Fox-IT en de toelichting, die Fox-IT op dit rapport op 5 september 2011 aan het
college heeft gegeven, zijn vervolgens door het college gebruikt om vast te stellen of Diginotar de
relevante regels die gelden voor aanbieders van gekwalificeerde certificaten heeft overtreden,
zoals vastgelegd in de Tw en in het Besluit elektronische handtekeningen (hierna: Beh).

! Diginotar stond sinds 18 november 2003 bij het college geregistreerd onder registratienummer 940266.
2 Interim Report DigiNotar Certificate Authority breach, Fox-IT, 5 september 2011.
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Op 13 september 2011 heeft het college het besluit® genomen om de registratie van Diginotar als
certificatiedienstverlener per 14 september 2011 12.00 uur te beéindigen.

Op 24 september 2011 hebben De Koninklijke Beroepsorganisatie van Gerechtsdeurwaarders, de
Koninklijke Notariéle Beroepsorganisatie en de Stichting Netwerk Gerechtsdeurwaarders (hierna:
eisers) het college gedagvaard om op 26 september 2011 voor de voorzieningenrechter van de
Sector Civielrecht van de Rechtbank Den Haag ter zitting te verschijnen. Eisers hebben
gevorderd het college te gebieden dat het Diginotar toestaat de gekwalificeerde certificaten niet in
te trekken voor zover deze zijn uitgegeven aan notarissen en gerechtsdeurwaarders, tot het
moment waarop eisers beschikken over nieuwe gekwalificeerde certificaten. Bij uitspraak van 27
september 201 1* heeft de voorzieningenrechter het college in het gelijk gesteld en de vordering
van eisers afgewezen.

Bij brief van 26 september 2011° heeft de curator van het inmiddels gefailleerde® Diginotar
(hierna: de curator) pro-forma bezwaar ingediend tegen het besluit van het college van
13 september 2011. Bij brief van 29 september 2011" heeft het college de curator in de
gelegenheid gesteld om uiterlijk op 28 oktober 2011 de gronden van bezwaar aan te vullen

Tevens heeft de curator een verzoek om een voorlopige voorziening ingediend tegen het
bestreden besluit bij de Sector Bestuursrecht van de Rechtbank Rotterdam. Bij uitspraak van 27
september 201 1% heeft de voorzieningenrechter geoordeeld dat er geen sprake was van een
spoedeisend belang en het verzoek om een voorlopige voorziening afgewezen.

Bij brief van 25 oktober 201 1° heeft het college de curator op diens verzoek uitstel verleend om
uiterlijk op 22 november 2011 de gronden van bezwaar aan te vullen. De curator heeft op
21 november 2011'° een aanvullend bezwaarschrift ingediend bij het college.

Op 7 december 2011 heeft ten kantore van het college een hoorzitting plaatsgevonden waar de
curator de bezwaren mondeling heeft toegelicht. Hiervan is een verslag gemaakt dat aan de
curator separaat toegezonden is.

Naar aanleiding van de hoorzitting op 7 december 2011 heeft de curator het college bij brieven
van 9 december 2011 en 15 december 2011 het rapport van ITsec' d.d. 27 juli 2011 verstrekt en
informatie inzake de omzetcijfers met betrekking tot gecertificeerde certificaten en informatie
inzake de maatregelen die Diginotar getroffen heeft naar aanleiding van het beveiligingsincident.

% Kenmerk: OPTA/ACNB/2011/202084.

* Uitspraak voorzieningenrechter Rechtbank Den Haag, 27 september 2011, LJN: BT6781.

® Kenmerk: Da/90985.

® Diginotar B.V. is bij vonnis van de rechtbank Haarlem van 20 september 2011 in staat van faillissement verklaard.

" Kenmerk: OPTA/ACNB/2011/202313.

8zaaknummer: 403600/KG ZA 11-1119.

° Kenmerk: OPTA/ACNB/2011/202469.

' Kenmerk: Da/90985.

" Het rapport van ITsec Security Services BV bevat een beschrijving en tijdlijn van het beveilingingsincident bij Diginotar en de
vervolgens ondernomen acties.
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Bestreden besluit

Met het bestreden besluit van 13 september 2011 heeft het college de registratie van Diginotar
als certificatiedienstverlener beéindigd per 14 september 2011 om 12:00 uur.

Het college is in het bestreden besluit tot de conclusie gekomen dat Diginotar activiteiten of
diensten heeft verricht in strijd met het bepaalde in artikel 2, eerste lid, sub ¢ en d, van het Beh en
artikel 18.15, eerste lid, van de Tw. Het college heeft daarom besloten op grond van artikel 2.2,
vierde lid, sub b, van de Tw om de registratie van Diginotar als certificatiedienstverlener te
beéindigen.

Als gevolg van het bestreden besluit diende Diginotar na het moment van beéindigen van de
registratie per ommegaande haar certificatiedienstverlening te staken. Daarbij stelt het Beh in
artikel 2, eerste lid, sub o, p en g, Beh enkele eisen die er op neer kwamen dat Diginotar de reeds
uitgegeven gekwalificeerde certificaten moest intrekken, dit op de voorgeschreven wijze kenbaar
diende te maken en de voorgeschreven relevante gegevens moest vernietigen. Het college heeft
Diginotar op deze wettelijke verplichtingen gewezen in de begeleidende brief bij het bestreden
besluit.

Juridisch kader
Het juridisch kader is opgenomen in bijlage 1 bij dit besluit.

Bezwaren van de curator van Diginotar

De curator is van mening dat het bestreden besluit in strijd is met de Tw, de algemene beginselen
van behoorlijk bestuur en het evenredigheidsbeginsel. Daarnaast is de curator van mening dat het
bestreden besluit onzorgvuldig is voorbereid en onjuist en onvolledig is gemotiveerd. Deze
bezwaren van de curator zijn op drie punten gebaseerd:

o Het college had, volgens de curator, het bestreden besluit niet mogen baseren op het Fox-IT
rapport, vanwege de status van het rapport en vanwege de inhoud van het rapport.

e Het college baseert, volgens de curator, het bestreden besluit op een onjuiste uitleg van
artikel 2.2, vierde lid, sub b, Tw en had Diginotar een hersteltermijn moeten stellen.

e Ook heeft het college, volgens de curator, onvoldoende de relevante belangen afgewogen.
Deze drie punten van het bezwaarschrift van de curator worden hieronder nader omschreven.
Gebruik van het Fox-IT rapport door het college

Status van het rapport

De curator constateert dat het college zijn besluit alleen op het rapport van Fox-IT heeft
gebaseerd. Het college had volgens de curator daarentegen zelf nader onafhankelijk onderzoek
moeten doen of laten doen, alvorens een verstrekkend besluit te nemen als het bestreden besluit.
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19. Het rapport van Fox-IT is slechts een interim rapport op basis waarvan volgens de curator geen
harde, definitieve conclusies kunnen worden getrokken. Met name was nader onderzoek door het
college nodig geweest om vast te stellen of de CA-servers voor gekwalificeerde certificaten
zodanig waren gecompromitteerd dan wel misbruikt, dat de betrouwbaarheid van de door
Diginotar uitgegeven certificaten van dat type werkelijk diende te worden betwijfeld. Ook stelt de
curator dat Fox-IT in zijn rapport uitdrukkelijk aangeeft dat geen bewijs is gevonden dat er
frauduleuze gekwalificeerde certificaten zijn gegenereerd.

20. Het rapport bevat naar de mening van de curator veel subjectieve elementen. Bijvoorbeeld de
constatering dat een wachtwoord niet erg sterk was en eenvoudig door brute-force techniek kon
worden achterhaald, welke termen verder door Fox-IT niet nader worden gedefinieerd of
onderbouwd. Een ander voorbeeld betreft de in het rapport genoemde aanwezigheid van sporen
die een hacker zou hebben achtergelaten, waarbij niet nader wordt aangeduid wat die sporen
waren en of ze een gevaar vormden voor de gekwalificeerde certificaten. Door deze subjectiviteit
blijft onduidelijk of Diginotar iets te verwijten valt ten aanzien van het wachtwoord.

21. Fox-IT was door Diginotar ingeschakeld om onderzoek te doen en dan past het volgens de
curator niet dat het college datzelfde bedrijf verzoekt om een oordeel te geven over de situatie bij
Diginotar. Fox-IT was bij het opstellen van het rapport, volgens de curator, daarom niet in een
onafhankelijke positie.

5.1.2 Inhoud van het rapport

Eén domein

22. De curator stelt dat Diginotar gebruik maakte van een zogenoemde “demilitarized zone” waardoor
de CA-servers middels een firewall beschermd waren tegen rechtstreekse benadering via het
internet. De curator ziet daarom niet in waarom de stand van techniek zou vereisen dat CA-
servers voor gekwalificeerde certificaten per definitie op andere Windows-domeinen zouden
moeten worden gehouden dan de CA-servers voor niet-gekwalificeerde certificaten. Een nadere
motivering daarvoor ontbreekt in het bestreden besluit. De curator wijst daarbij er nog op dat niet
in de audits naar voren is gekomen dat alle CA-servers niet onder één Windows-domein mochten
worden ondergebracht.

Extra beveiligingsmaatregelen

23. Het Fox-IT rapport stelt dat sommige van de CA-servers van extra beveiligingsmaatregelen waren
voorzien. De curator is van mening dat deze de kans zouden verkleinen dat deze CA-servers
misbruikt zijn. De curator is van mening dat het college had moeten onderzoeken of laten
onderzoeken of deze beveiligingsmaatregelen specifiek op de CA-servers voor gekwalificeerde
certificaten aanwezig waren, omdat dit een bijzonder relevant gegeven was of had moeten zijn
voor het college om zijn besluit op te baseren.

Anti-virussoftware
24. Het feit dat Fox-IT geen anti-virussoftware heeft aangetroffen op bepaalde servers, wil volgens de
curator nog niet zeggen dat de systemen van Diginotar voor de gekwalificeerde certificaten niet
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beschermd waren tegen virussen en ongeautoriseerde software. Het college had moeten
vaststellen of er specifiek voor de CA-servers voor gekwalificeerde certificaten wel of geen
maatregelen tegen virussen en ongeautoriseerde software waren getroffen.

De curator betwijfelt of meer of andere anti-virussoftware de inbraak in de systemen zou hebben
voorkomen. Bovendien stelt de curator dat het enkele feit dat een hacker toegang gekregen heeft
tot een systeem nog niet wil zeggen dat de beveiliging inadequaat was.

Logging

26.

5.2
27.

28.

29.

30.

5.3
31.

De curator stelt dat het ontbreken van een centrale netwerklogging nog niet betekent dat er in het
geheel geen logging of monitoring plaatsvond. Bovendien is bij de audits niet naar voren
gekomen dat het ontbreken van een centrale logging een probleem is. En de curator stelt, mede
naar aanleiding van het Fox-IT rapport, dat ook een centrale netwerklogging kennelijk niet per
definitie een inbraak kan verhinderen of aan het licht kan brengen.

Beéindiging van de registratie
Gegeven de stelling van het college dat Diginotar niet heeft voldaan aan de eisen als bedoeld in
artikel 2, eerste lid, sub ¢ en sub d van het Beh, is de curator van mening dat het college in het
bestreden besluit een inhoudelijke redenering volgt waarbij het college bij artikel 2.2, vierde lid,
sub ¢, Tw had moeten uitkomen, maar dat het college ten onrechte een overstap maakt naar
artikel 2.2, vierde lid, sub b, Tw.

De curator voert aan dat artikel 2.2, vierde lid, sub b, Tw op andere strijdigheden ziet dan het niet
of niet geheel voldoen aan de eisen. Immers, als dat niet het geval zou zijn, dan had de wetgever
de sub c grond niet in het leven hoeven te roepen, omdat die dan altijd ook onder sub b zou
vallen. Naar de mening van de curator is de sub ¢ grond niet van zodanige opzet dat deze slechts
ingeroepen kan worden als er nog iets te herstellen valt aan het niet voldoen aan de eisen.

Het college had volgens de curator daarom in het bestreden besluit dan ook uit moeten komen op
artikel 2.2, vierde lid, sub c, Tw. In dat geval had het college een termijn moeten stellen
waarbinnen Diginotar de gelegenheid had kunnen krijgen (weer) te voldoen aan de wettelijk
gestelde eisen en had daarmee geen onmiddellijke beéindiging van de registratie
plaatsgevonden.

De curator merkt op dat het college voor het intrekken van de gekwalificeerde certificaten wél een
termijn heeft gesteld aan Diginotar. Het Beh biedt volgens de curator geen grondslag voor een
overgangstermijn voor het intrekken van onveilige certificaten, terwijl artikel 2.2, vierde lid, sub c,
Tw juist wel een grondslag geeft voor het stellen van een redelijke termijn.

Belangenafweging

De curator stelt zich op het standpunt dat het college, door de registratie van Diginotar direct te
beéindigen én door geen reéle intrekkingstermijn voor reeds uitgegeven gekwalificeerde
certificaten te geven, zowel Diginotar als afnemers van de diensten van Diginotar schade heeft
berokkend.
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De curator verwijst naar de toelichting bij het Beh, waarin onder meer staat aangeven wat een
toezichthouder kan doen om de belangen van de ondertekenaars te behartigen door te
voorkomen dat de continuiteit van de dienstverlening van een certificatiedienstverlener in gevaar
komt. De curator stelt dat voor het college de mogelijkheid openstond om een hersteltermijn te
geven of een andere maatregelen te treffen voor een soepele en beheerste migratie, zodat
Diginotar aan de continuiteitseisen had kunnen voldoen.

De curator is van mening dat het college de feiten en omstandigheden omtrent de belangen van
afnemers van de diensten van Diginotar niet voldoende heeft vergaard en daarmee een
gebrekkige belangenafweging heeft gemaakt, waarmee het bestreden besluit niet voldoet aan de
algemene beginselen van behoorlijk bestuur, zoals met name verwoord in artikel 3:2 en 3:4
Algemene wet bestuursrecht (hierna: Awb).

Overwegingen van het college

Gebruik van het Fox-IT rapport door het college

Status van het rapport

Het college stelt vast dat het bedrijf Fox-IT een onderzoek heeft uitgevoerd naar aanleiding van
een beveiligingsincident bij Diginotar en dat Fox-IT daartoe over de noodzakelijke expertise
beschikt en deze expertise heeft ingezet.12 Het college acht het daarom gerechtvaardigd om te
vertrouwen op de bevindingen die Fox-IT in zijn conceptrapport heeft vastgelegd.

Het bezwaar van de curator dat het rapport van Fox-IT slechts een interim rapport is, treft naar
het oordeel van het college geen doel. Het interim-karakter van het rapport zit in de nog niet
afgeronde delen van het onderzoek om bepaalde aanvullende feiten te kunnen vaststellen of
bepaalde feiten te kunnen uitsluiten. Het college baseert zich echter in het bestreden besluit
uitsluitend op de feiten die Fox-IT al wél als vaststaand heeft vastgelegd in het interim rapport.
Het college mocht daarom op basis van die vaststaande feiten conclusies trekken en hoefde ten
aanzien van deze feiten geen nader onderzoek te doen of te laten doen.

De curator stelt in zijn bezwaar dat Fox-IT heeft aangegeven dat er geen bewijs is dat er
frauduleuze gekwalificeerde certificaten zijn gegenereerd. Het college stelt vast dat het bestreden
besluit niet gebaseerd is op zulk bewijs, noch op de vaststelling dat er frauduleuze
gekwalificeerde certificaten zouden zijn gegenereerd. Het bezwaar treft daarom geen doel.

De curator stelt dat het college nader onderzoek had moeten doen naar de mate van
compromittering en misbruik van de CA-servers. Het college stelt vast dat ook dit bezwaar geen
doel treft. De compromittering van de CA-servers is door Fox-IT vastgesteld en een nader
onderzoek of daadwerkelijk misbruik van gekwalificeerde certificaten heeft plaatsgevonden, is niet
relevant. Immers, zelfs als aangetoond had kunnen worden dat op dat moment nog geen misbruik
van de bij de inbraak toegankelijke gegevens en programmatuur op de CA-server voor

12 Zie randummer 4 van het bestreden besluit.
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gekwalificeerde certificaten had plaatsgevonden, kan door de compromittering van de CA-servers
niet uitgesloten worden dat dit nog elk moment had kunnen gebeuren.

In het bezwaar wordt door de curator aangevoerd dat Fox-IT in haar interim rapport gebruik maakt
van veel subjectieve elementen, zoals de kwalificatie van een wachtwoord als niet-sterk en
eenvoudig te achterhalen en een niet nadere aanduiding van de sporen van hackeractiviteit die
zijn aangetroffen. Het college acht de formuleringen van het Fox-IT rapport waarnaar de curator
verwijst weliswaar subjectief en niet-kwantitatief omschreven, maar duidelijk genoeg om
kwalitatieve conclusies te mogen trekken. Het college is van oordeel dat hij uit de formuleringen
van de experts van Fox-IT de conclusie mocht trekken dat het door Diginotar gebruikte
wachtwoord kwalitatief tekort schoot om gevoelige data tegen ongeautoriseerde toegang te
beschermen en dat hij de conclusie mocht trekken dat een hacker toegang tot de server voor het
aanmaken van gekwalificeerde certificaten had verkregen. Overigens merkt het college op dat de
curator niet aantoont dat het betreffende wachtwoord ten onrechte als niet-sterk zou zijn
aangemerkt door Fox-IT noch dat de curator bestrijdt dat een hacker toegang verkregen heeft tot
de CA-server voor gekwalificeerde certificaten. Dit bezwaar treft geen doel.

Over de onafhankelijkheid van Fox-IT oordeelt het college dat er voor hem geen aanleiding is om
te veronderstellen dat Fox-IT in haar onderzoek of rapportage niet onafhankelijk zou hebben
gehandeld. Het college acht het daarbij niet van belang dat Fox-IT het onderzoek uitvoerde in
opdracht van Diginotar. Ook dit bezwaar van de curator treft daarom geen doel. Overigens is het
college van mening dat zelfs als Fox-IT niet onafhankelijk van Diginotar zou hebben geopereerd,
dit hooguit zou kunnen betekenen dat het rapport de zaken voor Diginotar mogelijk juist te
rooskleurig zou hebben gepresenteerd.

Inhoud van het rapport

Eén domein, extra beveiligingsmaatregelen

40.

41.

Artikel 2, eerste lid, sub d, Beh vereist kortweg het nemen van adequate maatregelen tegen het
uitgeven van vervalste certificaten en tegen het vervalsen van uitgegeven gekwalificeerde
certificaten. Tevens stelt het dat de vertrouwelijkheid van het uitgifteproces voor het genereren
van gegevens voor het aanmaken van handtekeningen wordt gegarandeerd.

In zijn bezwaar voert de curator aan dat het college in het bestreden besluit niet motiveert
waarom het plaatsen van alle CA-servers onder één Windows-domein betekent dat Diginotar zou
hebben nagelaten adequate maatregelen te treffen tegen het vervalsen van reeds uitgegeven
certificaten en het uitgeven van valse gekwalificeerde certificaten. Het college constateert op
basis van het Fox-IT rapport

e dat Diginotar de CA-servers voor gekwalificeerde certificaten en de CA-servers voor
niet-gekwalificeerde certificaten had opgenomen in één Windows-domein;

e dat het mogelijk was om toegang te verkrijgen tot alle CA-servers met één inlognaam-
wachtwoordcombinatie;
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e dat het betreffende wachtwoord niet erg sterk was en makkelijk te achterhalen (wat
ook blijkt uit het feit dat het wachtwoord in handen gekomen is van een hacker).

Door deze combinatie van factoren had de hacker met de inlognaam-wachtwoordcombinatie voor
de CA-servers voor niet-gekwalificeerde certificaten tevens toegang tot de CA-servers voor
gekwalificeerde certificaten en daarmee toegang tot gegevens en programmatuur behorend bij
het uitgifteproces van gekwalificeerde certificaten. Op basis van deze combinatie van factoren
concludeert het college dat de maatregelen die Diginotar heeft genomen tegen het uitgeven van
vervalste certificaten en tegen het vervalsen van uitgegeven gekwalificeerde certificaten niet
adequaat waren en dat Diginotar daarmee niet voldeed aan artikel 2, eerste lid, sub d, Beh.

Verder voert de curator aan dat het gebruik van één Windows-domein voor alle CA-servers niet in
de audits naar voren is gekomen als een beveiligingsonderdeel dat niet overeenkomt met de
stand der techniek. Het college is van oordeel dat uit het feit dat een beveiligingsmaatregel in een
audit niet naar voren komt als onvoldoende, niet automatisch geconcludeerd kan en mag worden
dat daarmee deze beveiligingsmethode voldoet aan een erkende norm of overeenkomstig de
stand van techniek is. Uit artikel 2, eerste lid van de Regeling elektronische handtekeningen volgt
dat wanneer een certificatiedienstverlener voldoet aan de vereisten van de norm ETSI TS 101
456 (hierna: ETSI-norm13), dat wordt vermoed dat ook wordt voldaan aan de eisen uit artikel 2,
eerste lid, sub a tot en met m, o, en r van het Beh. Ook al heeft de auditor deze ETSI-norm als
uitgangspunt genomen bij zijn audits, dan zijn de feiten zoals vastgelegd in het Fox-IT rapport van
dusdanige aard dat er niet meer vermoed kon worden dat Diginotar aan de eisen van de ETSI
norm voldeed. Het college verwijst hiervoor naar randnummer 54 van het bestreden besluit waar
onderbouwd wordt waarom Diginotar niet voldeed aan de eisen met betrekking tot beperking van
toegangsrechten en scheiding van rollen zoals gesteld in artikel 7.4.6.d van de ETSI-norm.

De curator voert verder aan dat Diginotar gebruik maakte van een zogeheten demilitarized zone.
Bovendien voert de curator aan dat het college had moeten onderzoeken op welke CA-servers
extra beveiligingsmaatregelen aanwezig waren, omdat deze de kans verkleinen dat de
betreffende servers misbruikt zijn. Wat betreft het gebruik van een zogeheten demilitarized zone
constateert het college dat de curator niet onderbouwt waarom dit gebruik tot een andere
conclusie van het college had moeten leiden. Het college oordeelt dat ook met een demilitarized
zone nog steeds de CA-servers in één Windows-domein waren ondergebracht en dat het mogelijk
was om toegang te verkrijgen tot alle CA-servers met één inlognaam-wachtwoordcombinatie.

Tenslotte, het feit dat de aanwezigheid van extra beveiligingsmaatregelen op een CA-server de
kans verkleint dat deze daadwerkelijk misbruikt is, doet naar het oordeel van het college niets af
aan het feit dat Diginotar door de inbraak en de sporen van hackeractiviteiten op de onderzochte
servers de vertrouwelijkheid van het uitgifteproces voor het genereren van gegevens voor het
aanmaken van handtekeningen niet meer kon garanderen. Een nader onderzoek naar deze extra
beveiligingsmaatregelen en of deze specifiek op de CA-servers voor gekwalificeerde certificaten
aanwezig waren was daarom naar het oordeel van het college niet noodzakelijk voor het nemen

'3 Naar deze ETSI-norm wordt gerefereerd in in artikel 2, eerste lid van de Regeling elektronische handtekeningen.
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van het bestreden besluit. Ten overvioede merkt het college op dat de curator niet stelt noch
onderbouwt dat er daadwerkelijk specifiek op deze CA-servers voor gekwalificeerde certificaten
extra beveiligingsmaatregelen waren geinstalleerd. De bezwaren van de curator treffen derhalve
geen doel.

Het college concludeert op grond van het bovenstaande dat in het bestreden besluit terecht is
geoordeeld dat Diginotar niet aan artikel 2, eerste lid, sub d, Beh voldeed en daarmee tevens niet
voldeed aan artikel 18.15, eerste lid, Tw.

Anti-virussoftware, logging

47.

48.

49.

50.

Artikel 2, eerste lid, sub c, Beh vereist dat een certificatiedienstverlener die gekwalificeerde
certificaten aanbiedt uitsluitend gebruik maakt van betrouwbare systemen en producten die
procedureel of overeenkomstig de stand van de techniek beveiligd zijn en die de technische en
cryptografische veiligheid van de processen die zij ondersteunen garanderen.

In zijn bezwaar stelt de curator dat het college had moeten vaststellen of er specifiek voor de CA-
servers voor gekwalificeerde certificaten wel of geen maatregelen tegen virussen en
ongeautoriseerde software waren getroffen. Het college stelt op basis van het Fox-IT rapport vast
dat alle CA-servers door Fox-IT zijn onderzocht en dat Fox-IT vaststelt dat op de onderzochte
servers geen anti-virussoftware is aangetroffen.14 Het college kan de curator niet volgen in zijn
bezwaar.

De curator voert in bezwaar aan dat hij betwijfelt of anti-virussoftware dan wel een centraal
loggingsysteem de inbraak in systemen zou hebben voorkomen. De verplichtingen om bepaalde
beveiligingsmaatregelen te nemen en de eisen die aan deze maatregelen gesteld worden, zoals
verwoord in wettelijke bepalingen of normen, staan naar het oordeel van het college los van het
feit of deze beveiligingsmaatregelen na invoering ervan doorbroken kunnen blijken te worden. Het
oordeel van het college in het bestreden besluit dat Diginotar niet voldeed aan de eisen gesteld in
artikel 2, eerste lid, sub ¢, Beh is dan ook niet gebaseerd op het feit dat er daadwerkelijk een
inbraak in de systemen heeft plaatsgevonden: ook zonder inbraak zou het college tot ditzelfde
oordeel gekomen zijn.

Het college concludeert op grond van het bovenstaande dat in het bestreden besluit terecht is
geoordeeld dat Diginotar niet aan artikel 2, eerste lid, sub c, Beh voldeed en daarmee tevens niet
voldeed aan artikel 18.15, eerste lid, Tw.

6.1.3 Conclusie inzake het gebruik van het Fox-IT rapport door het college

51.

Het college oordeelt op grond van het bovenstaande de bezwaren van de curator tegen het
gebruik van het rapport van Fox-IT als basis voor het bestreden besluit ongegrond.

" Zie o.a. paragraaf 2.3 en paragraaf 4.4 van het Fox-IT rapport.
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6.2 Beéindiging van de registratie

52.

53.

54.

55.

56.

57.

58.

De curator stelt dat het college het bestreden besluit op verkeerde gronden heeft genomen.
Volgens de curator had het bestreden besluit moeten worden genomen op basis van artikel 2.2,
vierde lid, sub ¢, Tw, zodat aan Diginotar een termijn had kunnen worden gesteld waarbinnen ze
de gelegenheid had gehad aan de wettelijk gestelde eisen te voldoen. Nu het college in zijn
bestreden besluit een overstap maakt naar artikel 2.2, vierde lid, sub b, Tw, is de registratie
volgens de curator ten onrechte onmiddellijk beéindigd.

Het college merkt op dat de registratie van Diginotar als certificatiedienstverlener niet onmiddellijk
is beéindigd, maar dat het college Diginotar een termijn heeft gegeven van ongeveer 24 uur
voordat de registratie beéindigd werd. Dit is aangekondigd in het bestreden besluit.

Op grond van artikel 2.2, vierde lid, sub b, Tw is het college bevoegd om de registratie van een
certificatiedienstverlener (direct) te beéindigen indien de certificatiedienstverlener activiteiten of
diensten verricht die in strijd zijn met het bepaalde bij of krachtens de Tw.

Artikel 2.2, lid 4, sub ¢, Tw biedt het college de mogelijkheid om een certificatiedienstverlener in
de gelegenheid te stellen, binnen een gegeven termijn, alsnog aan de eisen te voldoen.

Het stellen van een termijn is op grond van de Memorie van Toelichting15 bij artikel 2.2 Tw slechts
mogelijk bij te verhelpen kwalen, die niet met zich meebrengen dat een certificaat inherent
onbetrouwbaar is geworden: “Het stellen van een termijn wordt noodzakelijk geacht in verband
met de mogelijke niet-naleving van bepaalde vereisten die de betrouwbaarheid van een
gekwalificeerd certificaat niet direct in twijfel trekken. Het (tijdelijk of incidenteel) niet naleven van
een dergelijke vereiste betekent niet zonder meer dat het certificaat tussen de partijen die het
gebruiken onbetrouwbaar is geworden, noch dat de registratie van de certificatiedienstverlener
die het gekwalificeerde certificaat heeft aangeboden of afgegeven zonder meer moet worden
ingetrokken.”

In het geval van Diginotar was echter sprake van het niet meer kunnen garanderen van de
betrouwbaarheid van gekwalificeerde certificaten. Toen op grond van het Fox-IT rapport bleek dat
een onbevoegde derde actief is geweest op de server die wordt gebruikt voor de uitgifte van
gekwalificeerde certificaten, kon niet worden uitgesloten dat er gekwalificeerde certificaten zijn die
onbetrouwbaar zijn.

Gezien het feit dat de gevolgen van de compromittering van de servers niet meer ongedaan
kunnen worden gemaakt, had het college niet tot een andere conclusie kunnen komen dan de
registratie zonder hersteltermijn te beéindigen op grond van artikel 2.2, lid 4, sub b, Tw. Het
college voelt zich in zijn oordeel gesterkt door de uitspraak van de voorzieningenrechter van de
Rechtbank Den Haag waarin geoordeeld werd: “Uitgaande van — de juistheid van — hetgeen
OPTA heeft geconstateerd aan de hand van het onderzoek van Fox-IT B.V., valt overigens niet in
te zien dat OPTA anders had kunnen beslissen dan het deed op 13 september 2011, gelet op het

'® Kamerstukken II, 27743, nr. 3.
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6.3
59.

60.

61.

62.

6.4
63.

64.

65.

dwingende karakter van het bepaalde in artikel 2.2, lid 4, aanhef en sub b Tw.”"®. Aldus wordt het
bezwaar van de curator dat het college het bestreden besluit heeft gebaseerd op een verkeerd
onderdeel van artikel 2.2, lid 4, Tw ongegrond verklaard.

Belangenafweging

De curator stelt dat het college de belangen van zowel Diginotar als van de afnemers van de
diensten van Diginotar niet voldoende heeft afgewogen door de registratie van Diginotar
onmiddellijk te beéindigen en daarnaast geen reéle intrekkingstermijn voor reeds uitgegeven
gekwalificeerde certificaten te geven.

In paragraaf 6.2 van dit besluit is reeds uitgebreid aan de orde geweest dat het college niet tot de
conclusie had kunnen komen om een termijn te stellen voor het beéindigen van de registratie van
Diginotar als certificatiedienstverlener, maar dat deze beéindiging op grond van artikel 2.2, lid 4,
sub b, Tw moest plaatsvinden.

De intrekking van de reeds uitgegeven gekwalificeerde certificaten is een wettelijke verplichting uit
artikel 2, eerste lid, sub p, Beh die voortvloeit uit de beéindiging van de registratie van Diginotar
als certificatiedienstverlener. Op grond van die wettelijke verplichting dient de
certificatiedienstverlener de gekwalificeerde certificaten uiterlijk op het tijdstip waarop de
dienstverlening wordt beéindigd in te trekken.

Het college heeft in de begeleidende brief bij het bestreden besluit slechts gewezen op wettelijke
verplichtingen uit artikel 2, eerste lid, sub p, Beh. Deze begeleidende brief kan niet worden
aangemerkt als een besluit in de zin van artikel 1:3 van de Awb. Het college verklaart dit bezwaar
daarom niet-ontvankelijk.

Conclusie

Gezien het feit dat de door de curator aangevoerde gronden, dat het college zijn bestreden besluit
niet had mogen baseren op het rapport van Fox-IT, geen doel treffen, verklaart het college het
bezwaarschrift op dat punt ongegrond.

Ten aanzien van de bezwaren die door de curator zijn aangevoerd, dat het college zijn bestreden
besluit heeft gebaseerd op een onjuiste uitleg van artikel 2.2, vierde lid, sub b, Tw en in plaats
daarvan zijn besluit had moeten baseren op artikel 2.2, vierde lid, sub ¢, Tw en een termijn had
moeten stellen, concludeert het college dat deze geen doel treffen en verklaart hij het
bezwaarschrift op dat punt ongegrond.

Tot slot verklaart het college de bezwaren van de curator houdende het feit dat het college
onvoldoende de belangen van Diginotar en diens afnemers heeft afgewogen niet ontvankelijk, nu
het college slechts heeft gewezen op verplichtingen die volgens de wet voortvloeien uit het
bestreden besluit in een begeleidende brief bij het bestreden besluit, die niet kan worden
aangemerkt als besluit in de zin van artikel 1:3 van de Awb.

' Uitspraak voorzieningenrechter Rechtbank Den Haag, 27 september 2011, LIN: BT6781, p.4.
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66.

67.

68.

69.

70.

Publicatie van het onderhavige besluit

Het college publiceert sinds 1999 openbare versies van zijn (handhavings)besluiten op zijn
website www.opta.nl. In zijn Beleidsregels openbaarmaking OPTA (hierna: publicatiebeleid)17
heeft het college het algemene belang van artikel 8 Wob dat ertoe noopt openbaarheid te
betrachten, geconcretiseerd door te wijzen op het belang van transparantie, het
gelijkheidsbeginsel en de preventieve werking.

Op grond van het voorgaande zal het college overgaan tot publicatie van het onderhavige besluit,
zonder vermelding van de namen van natuurlijke personen en bedrijfsvertrouwelijke gegevens.
Met inachtneming van het hiervoor genoemde publicatiebeleid acht het college publicatie in dit
concrete geval in het belang van afnemers van gekwalificeerde certificaten om kennis te nemen
van het feit dat ten aanzien van Diginotar is vastgesteld dat zij in strijd heeft gehandeld met het in
18.15 van de Tw en artikel 2 van het Beh bepaalde en dat de registratie van Diginotar als
certificatiedienstverlener beéindigd is.

Daarnaast is het ook in het belang van andere certificatiedienstverleners die gekwalificeerde
certificaten aanbieden, om kennis te nemen van de ten aanzien van andere marktdeelnemers
genomen besluiten. Deze certificatiedienstverleners komen op deze manier te weten dat het
college handhavend optreedt tegen overtredingen van artikel 18.15 van de Tw en artikel 2 van het
Beh. Ook gaat er een algemeen preventief effect van uit richting potentiéle andere overtreders.
Deze belangen dienen naar het oordeel van het college zwaarder te wegen dan het belang van
Diginotar en de curator. Van overige belangen of omstandigheden, op grond waarvan zou moeten
worden afgezien van publicatie, is het college niet gebleken.

Dictum

Het college verklaart de bezwaren van de curator tegen het besluit van 13 september 2011 tot
beéindiging van de registratie van Diginotar als certificatiedienstverlener niet ontvankelijk voor wat
betreft het bezwaar gericht op onvoldoende belangenafweging en ongegrond voor wat betreft de
overige ingediende bezwaren en laat daarmee het bestreden besluit in stand.

Het college zal dit besluit publiceren op zijn website met inachtneming van zijn publicatiebeleid.

HET COLLEGE VAN DE ONAFHANKELIJKE POST EN TELECOMMUNICATIE AUTORITEIT,

w.g.

prof. dr. M.W. de Jong, plv. voorzitter,

' Beleidsregels openbaarmaking OPTA van 1 april 2009, Stcrt 2009, nr. 63, tevens gepubliceerd op www.opta.nl.
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Beroepsmogelijkheid
Belanghebbenden die zich met dit besluit niet kunnen verenigen, kunnen binnen zes weken na de dag waarop dit besluit is

bekendgemaakt beroep instellen bij de Rechtbank Rotterdam.
Het postadres is: Rechtbank Rotterdam, sector Bestuursrecht, Postbus 50951, 3007 BM Rotterdam.

Het beroepschrift moet zijn ondertekend en moet ten minste de naam en het adres van de indiener, de dagtekening en een
omschrijving van het besluit waartegen het beroep is gericht bevatten. Voorts moet het beroepschrift de gronden van het beroep

bevatten en dient een afschrift van het bestreden besluit te worden meegezonden.

Voor het instellen van beroep is griffierecht verschuldigd. Informatie hierover kan worden ingewonnen bij de griffie van de

Rechtbank, telefonisch bereikbaar op (010) 297 12 34.
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Bijlage 1 Juridisch Kader

Bevoegdheid college

Op grond van artikel 15.1, derde lid, van de Telecommunicatiewet (hierna:Tw) is het college belast met

B1.

B2.

B3.

onder meer het toezicht op de naleving van artikelen 2.2, 18.15, 18.16 en 18.16a van de Tw.

Wetgeving inzake certificatiedienstverleners
Artikel 2.2, vierde lid van de Tw luidt, voor zover relevant als volgt:

“4. Het college beéindigt of wijzigt de registratie:

a. indien de grond voor registratie is vervallen;

b. indien een certificatiedienstverlener activiteiten of diensten verricht in strijd met het bepaalde
bij of krachtens deze wet,

c. indien het college heeft vastgesteld dat de certificatiedienstverlener niet of niet geheel
voldoet aan de eisen bedoeld in artikel 18.15, eerste en tweede lid, en de certificatiedienstverlener
niet binnen de door het college gestelde termijn heeft aangetoond aan deze eisen te voldoen.
Indien de certificatiedienstverlener aantoont redelijkerwijs niet binnen de gestelde termijn aan de
eisen te kunnen voldoen, kan het college de termijn verlengen; of

d. indien het college heeft vastgesteld dat de certificatiedienstverlener de gegevens, bedoeld in
artikel 2.1, vijfde lid, onder b, of wijzigingen daarin niet, onvolledig of niet juist heeft verstrekt, en de
certificatiedienstverlener niet binnen de door het college gestelde termijn de volledige of juiste
gegevens alsnog verstrekt.”

Artikel 18.15 van de Tw luidt, voor zover relevant:

“1.Een cettificatiedienstverlener die certificaten als gekwalificeerde certificaten aanbiedt of afgeeft
aan het publiek en in Nederland een vestiging heeft, voldoet aan de eisen, gesteld bij of krachtens
algemene maatregel van bestuur.

2. Certificaten die als gekwalificeerd certificaat aan het publiek worden aangeboden of afgegeven,
voldoen aan de eisen gesteld bij of krachtens algemene maatregel van bestuur.

Artikel 18.16 van de Tw luidt, voor zover relevant:

“1.0nze Minister kan een of meer organisaties aanwijzen die bevoegd zijn
certificatiedienstverleners te toetsen op overeenstemming met de bij en krachtens deze wet
gestelde eisen en daartoe een bewijs van toetsing af te geven.

(..)
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Artikel 18.16a van de Tw luidt, voor zover relevant:

“1. Een cettificatiedienstverlener die in het bezit is van een geldig bewijs van toetsing van een op
grond van artikel 18.16, eerste lid, aangewezen organisatie, wordt vermoed te voldoen aan artikel
18.15, eerste lid.

2. De certificaten die als gekwalificeerd aan het publiek worden aangeboden of afgegeven door
een certificatiedienstverlener als bedoeld in het eerste lid, worden vermoed te voldoen aan artikel
18.15, tweede lid.”

Verplichtingen voor certificatiedienstverleners
Artikel 2 van het Besluit elektronische handtekeningen luidt, voor zover relevant:

“1.Een certificatiedienstverlener als bedoeld in artikel 18.15, eerste lid, van de wet voldoet aan de
volgende eisen:

a. hij beschikt over betrouwbare middelen en hanteert betrouwbare procedures voor het
aanbieden van cettificatiediensten aan het publiek;

b. hij past procedures en processen op het gebied van administratie en beheer toe
overeenkomstig een beschreven kwaliteitssysteem dat in overeenstemming is met de laatste
ontwikkelingen op het gebied van kwaliteitssystemen;

c. hij maakt uitsluitend gebruik van betrouwbare systemen en producten die procedureel of
overeenkomstig de stand der techniek beveiligd zijn en die de technische en cryptografische
veiligheid van de processen die zij ondersteunen garanderen;

d. hij neemt adequate maatregelen tegen het vervalsen van de gekwalificeerde certificaten die
hij heeft uitgegeven en tegen het uitgeven van illegale gekwalificeerde certificaten en, indien hij
gegevens voor het aanmaken van handtekeningen genereert, garandeert hij de vertrouwelijkheid
van het proces waarmee dit gebeurt;

e. hij houdt voldoende financiéle middelen ter beschikking om in overeenstemming met de
eisen van de wet te kunnen functioneren;

f. hij heeft personeel in dienst dat deskundig is op het gebied van de aangeboden diensten,
met name op het gebied van beheer, van de technologie voor elektronische handtekeningen, en
van de beveiligingsprocedures die worden toegepast;

g. hij verifieert, alvorens een gekwalificeerd certificaat af te geven, de identiteit en eventuele
specifieke attributen van de persoon die als ondertekenaar in dat certificaat wordt aangeduid door
de geldigheid van de aangeboden documenten te controleren alsmede door de overeenstemming
tussen de documenten en de kenmerken van de persoon te controleren door middel van visuele
controle en zonodig met behulp van andere daartoe geschikte middelen;

h. hij stelt de datum en het tijdstip van afgifte en van intrekking van een gekwalificeerd
certificaat vast met een nauwkeurigheid van één minuut of korter;

i. hij slaat tijdens de geldigheidsduur van het gekwalificeerde certificaat en gedurende een
periode van ten minste zeven jaar na de datum waarop de geldigheid van het gekwalificeerde
certificaat is verlopen alle relevante gegevens met betrekking tot dat gekwalificeerde certificaat op,
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met name de gegevens die benodigd zijn om in gerechtelijke procedures de certificatie te kunnen
bewijzen, waaronder ten minste:

1° het gekwalificeerde certificaat;

2° alle gegevens waarmee de verificatie van de ide ntiteit en van de attributen van de aanvrager
bewezen kan worden, en

3° alle historische gegevens over de afgifte en in trekking van het gekwalificeerde certificaat;

J. hij slaat ten behoeve van eigen gebruik en beheer certificaten zodanig op, in verifieerbare

vorm en met gebruikmaking van betrouwbare systemen, dat:

1% alleen bevoegde personen gegevens kunnen invoer en en wijzigen;

2° de authenticiteit van de informatie kan worden gecontroleerd;

3° de certificaten uitsluitend publiekelijk beschi kbaar zijn in de gevallen waarvoor de
ondertekenaar toestemming heeft gegeven, en

4° elke technische wijziging die de genoemde bevei ligingsvoorschriften in gevaar kan brengen,
voor de gebruiker duidelijk is;

k. hij zorgt, met inachtneming van de door hem bekendgemaakte tijdsduur tussen verzoek tot
intrekking en publicatie van die intrekking, voor een veilige en prompte intrekking van de door hem
beheerde gekwalificeerde certificaten na ontvangst van een daartoe strekkend verzoek van de
ondertekenaar of van een door hem aangewezen persoon of instantie, welk verzoek voldoet aan
de door de cettificatiedienstverlener bekendgemaakte procedure voor de intrekking van een
gekwalificeerd certificaat;

I. hij publiceert, gedurende de geldigheid van het afgegeven gekwalificeerde certificaat, en tot
ten minste zes maanden na het tijdstip waarop de geldigheid van het gekwalificeerde certificaat is
verlopen of, indien dat tijdstip eerder valt, na het tijdstip waarop de geldigheid is beéindigd door
intrekking, langs elektronische weg en zodanig dat die publicatie door alle gebruikers van de
desbetreffende certificatiedienst alsmede door alle partijen die vertrouwen op de uitgegeven
gekwalificeerde certificaten geraadpleegd kan worden:
1° actuele en betrouwbare informatie over de statu s van de afgegeven gekwalificeerde
certificaten, en
2° afgegeven gekwalificeerde certificaten voor zov er de ondertekenaar daarvoor toestemming
heeft gegeven;

m. hij slaat de gegevens voor het aanmaken van elektronische handtekeningen van de
personen aan wie hij sleutelbeheerdiensten heeft verleend niet op, en hij kopieert deze gegevens
evenmin;

n. hij beschikt over beschreven klachtenafhandeling- en geschillenbeslechtingprocedures, en
hanteert deze;

o. hij treft maatregelen om bij beéindiging van de dienstverlening de gegevens voor het
aanmaken van de elektronische handtekening, waarmee de desbetreffende
certificatiedienstverlener de uitgegeven gekwalificeerde certificaten tekent, te vernietigen op het
vroegst mogelijke moment dat de publicatieverplichting, bedoeld in onderdeel I, dit mogelijk maakt;

p. hij treft zodanige voorzieningen dat bij beéindiging van de dienstverlening:

17 de door hem afgegeven gekwalificeerde certifica ten door een andere geregistreerde
certificatiedienstverlener worden overgenomen en dat te dien aanzien voldaan wordt aan dit
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artikel, tenzij dit redelijkerwijze niet mogelijk is, alsmede de ondertekenaars daarvan in kennis
worden gesteld;

2% indien overneming als bedoeld in onderdeel 1°r edelijkerwijze niet mogelijk is, de
gekwalificeerde certificaten uiterlijk op het tijdstip waarop de dienstverlening wordt beéindigd
worden ingetrokken, de ondertekenaars daarvan in kennis worden gesteld en voor het overige ten
aanzien van de ingetrokken gekwalificeerde certificaten door een geregistreerde
certificatiedienstverlener voldaan wordt aan de onderdelen i, j en q;

q. hij treft, ongeacht de reden en omstandigheden van beéindiging van de dienstverlening en
voor zover de gekwalificeerde certificaten niet worden overgenomen door een andere
certificatiedienstverlener, in ieder geval voorzieningen voor de voortzetting van de publicatie
overeenkomstig onderdeel I, zulks op de tot dan gebruikelijke wijze en tot ten minste zes maanden
na het tijdstip waarop de dienstverlening is beéindigd;

r. hij stelt schriftelijk, met behulp van een duurzaam communicatiemiddel en uit eigen
beweging de persoon die een gekwalificeerd certificaat ter ondersteuning van zijn elektronische
handtekening wenst en met wie hij een overeenkomst wil aangaan, en desgevraagd de derden, die
op het gekwalificeerde certificaat vertrouwen, ten minste op de hoogte van:

17 de exacte voorwaarden voor het gebruik van het gekwalificeerde certificaat met inbegrip van
eventuele beperkingen inzake dit gebruik, alsmede van de wijzigingen van de voorwaarden;

2° het bestaan van een vrijwillige accreditatie;

3% de procedure voor intrekking van het gekwalific eerde certificaat zowel op verzoek van de
gebruiker als door hem zelf, en

4% de procedures voor klachtenbehandeling en gesch illenbeslechting, en

(..)

B6. Artikel 2 van de Regeling elektronische handtekeningen luidt, voor zover relevant:

“

1.Een cettificatiedienstverlener wordt vermoed te voldoen aan de eisen, gesteld in artikel 2,
eerste lid, onderdelen a tot en met m, o en r van het besluit, indien hij voldoet aan de technische
specificatie ETSI TS 101 456.

2.De tijdsduur tussen het ontvangen van een verzoek tot intrekking van een gekwalificeerd
certificaat en publicatie van die intrekking, als bedoeld in artikel 2, eerste lid, onderdeel k, van het
besluit, bedraagt ten hoogste 24 uur.

3.Een cettificatiedienstverlener zorgt ervoor dat belanghebbenden gedurende de periode dat
de verplichting, bedoeld in artikel 2, eerste lid, onderdeel I, van het besluit, om statusgegevens te
publiceren aanwezig is, deze gegevens van afgegeven gekwalificeerde certificaten op elk tijdstip
kunnen raadplegen.”
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Openbaarmaking
B7. Artikel 8 Wet openbaarheid bestuur (hierna: Wob) luidt:

Het bestuursorgaan dat het rechtstreeks aangaat, verschaft uit eigen beweging informatie over
het beleid, de voorbereiding en de uitvoering daaronder begrepen, zodra dat in het belang is
van een goede en democratische bestuursvoering.

B8. Artikel 10, eerste lid, aanhef en onder ¢, Wob stelt dat het verstrekken van informatie achterwege
blijft voor zover dit

bedrijfs- en fabricagegegevens betreft, die door natuurlijke personen of rechtspersonen
vertrouwelijk aan de overheid zijn meegedeeld.

B9. Ingevolge artikel 10, tweede lid, aanhef en onder g, Wob blijft openbaarmaking achterwege voor
zover het belang daarvan niet opweegt tegen

het voorkomen van onevenredige bevoordeling of benadeling van bij de aangelegenheid
betrokken natuurlijke personen of rechtspersonen dan wel van derden.

B10. Artikel 18.7, zesde lid, Tw luidt:

Met het oog op het bevorderen van een open en concurrerende markt in de elektronische
communicatiesector maakt het college informatie met betrekking tot aanbieders van openbare
elektronische communicatienetwerken, bijbehorende faciliteiten of openbare elektronische
communicatiediensten op een door het college te bepalen wijze bekend voor zover die
informatie verband houdt met bij of krachtens de hoofdstukken 4 tot en met 9 en 11 van deze
wet opgelegde verplichtingen. Van gegevens als bedoeld in artikel 10, eerste lid, onderdeel c,
van de Wet openbaarheid van bestuur wordt geen mededeling gedaan.



