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Ons kenmerk: OPTA/COL/2009/200587 

Zaaknummer: 08.0225.37.1.02 

Datum: 

Besluit van het college van de Onafhankelijke Post en Telecommunicatie Autoriteit inhoudende 
de beslissing op het bezwaarschrift van 12 december 2008 gericht tegen zijn besluit van 3 
november 2008 tot oplegging van boetes ter zake van overtreding van artikel 4.1, eerste lid, van 
het Besluit universele dienstverlening en eindgebruikersbelangen (verbod op verspreiding en 
plaatsing van ongevraagde software). 

1. Samenvatting 

1. Het college van de Onafhankelijke Post en Telecommunicatie Autoriteit (hierna: het college) heeft 
begin november besloten om aan de natuurlijke personen (X) (hierna: X) en (Y) (hierna: Y) twee 
boetes van respectievelijk € 88.000 en € 16.000 op te leggen.1 Aanleiding voor dit besluit (hierna: 
het bestreden besluit of het boetebesluit) vormen de overtredingen van artikel 4.1, eerste lid, van 
het Besluit universele dienstverlening en eindgebruikersbelangen (hierna: Bude). 

2. De overtredingen van de twee personen hebben betrekking op het door hen (doen) plaatsen van 
software op computers van eindgebruikers zonder deze eindgebruikers duidelijk en nauwkeurig te 
informeren over de doeleinden van de plaatsing. De eindgebruikers werden niet op een voldoende 
kenbare manier een gelegenheid geboden om de installatie van de software te weigeren. Verder 
verschafte de software zich toegang tot gegevens die zich in de randapparatuur van 
eindgebruikers bevonden en wijzigde deze software een door eindgebruikers veelgebruikt 
chatprogramma. Eindgebruikers werden niet duidelijk en nauwkeurig geïnformeerd omtrent de 
doeleinden van de software en hen werd niet de mogelijkheid geboden om deze software te 
weigeren. 

3. In de praktijk kwam het erop neer dat partijen, gezamenlijk en al dan niet onder de naam 
Links4all,2 software verspreidde en plaatste door middel van links in MSN Messenger. De software 
werd geïnstalleerd zonder eindgebruikers te informeren over de doeleinden van de software en 
zonder adequate mogelijkheid om de installatie van de software te weigeren. De software vervangt 
een deel van een legitiem programma (MSN-Messenger) en hindert eindgebruikers bij het gebruik 
van dit programma. De software maakt het mogelijk om na installatie op de computer van de 
eindgebruiker, zonder medeweten van de eindgebruiker reclame software op de computer te 
installeren. De software tracht zich na installatie op de computer van de eindgebruiker te 
verspreiden via de lijst met contactpersonen in MSN Messenger. (Y) en (X) hebben een financiële 
vergoeding ontvangen voor het installeren van reclamesoftware op de computers van 

                                                     
1 Besluit van het college van de Onafhankelijke Post en Telecommunicatie Autoriteit van 3 november 2008 inzake “Eekhoorn” 
met kenmerk OPTA/ACNB/2008/202447 (zaaknummer 08.0225.37.1.02) 
2 Links4all is de in het boeterapport gehanteerde naam voor het samenwerkingsverband tussen betrokkenen. 
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eindgebruikers.  

4. Tegen het boetebesluit heeft (X) bij brief van 12 december 2008 pro forma bezwaar ingediend. Bij 
brief van 17 december 2008 heeft het college (X) in de gelegenheid gesteld om voor 21 januari 
2009 nadere gronden van het bezwaarschrift kenbaar te maken.3 Op 20 januari 2008 heeft (X) de 
bezwaren ingebracht. Ook (Y)heeft gebruik gemaakt van de mogelijkheid om bezwaar te maken. 
Het college heeft met betrekking tot deze bezwaren een afzonderlijke beslissing op bezwaar 
genomen. 

5. Het college verklaart de bezwaren van (X) deels gegrond en deels ongegrond. 

2. Verloop van de procedure 

6. In 2007 hebben toezichthoudend ambtenaren van het college een onderzoek afgesloten naar 
DollarRevenue, een samenwerkingsverband van ondernemingen en privé-personen waartegen 
toezichthoudend ambtenaren de verdenking koesterden dat zij in strijd handelden met artikel 4.1 
Bude. Het college heeft bij besluit van 5 november 2007 op basis van dit onderzoek een boete 
opgelegd aan drie bedrijven en hun directeuren.4

7. Uit informatie uit de administratie van DollarRevenue konden ambtenaren van het college 
vervolgens afleiden dat een persoon genaamd (X) contact heeft gehad met DollarRevenue en 
uitbetaald kreeg voor het plaatsen van software van DollarRevenue. De betreffende persoon had 
een affiliatenummer5 (1135). Deze persoon leek niet alleen Nederlander maar had bovendien een 
relatief groot aantal plaatsingen gerealiseerd. 

8. Na onderzoek bleek bovendien dat een persoon genaamd (Y) voorkwam in 
domeinnaamregistraties voor websites die verband hielden met software van affiliate 1135.  

9. Een uitgebreide weergave van het onderzoek dat op basis van de informatie uit de administratie 
van DollarRevenue werd verricht is bijgevoegd als bijlage 1 bij het boeterapport. Kort gezegd heeft 
de betrokken toezichthoudend ambtenaar in dit rapport onderzocht welke methode de betreffende 
affiliate heeft gehanteerd voor het plaatsen van de software van DollarRevenue. Daarbij leek de 
affiliate software door middel van een MSN-worm6 te plaatsten. De eerder genoemde personen (Y) 
en (X) werden daarbij als mogelijke overtreders van 4.1 Bude geïdentificeerd. 

10. Op 16 oktober 2007 hebben toezichthoudend ambtenaren een (onaangekondigd) bedrijfsbezoek 
gebracht aan de bedrijfsruimte van (X). Toezichthoudend ambtenaren hebben daarbij inzage 
gevorderd in de administratie en aanwezige computersystemen op de betreffende locatie. 
Eveneens werd een onaangekondigd bezoek gebracht aan het woonadres van (X). (met 

                                                     
3 Zie brief met OPTA kenmerk OPTA/ACNB/2008/202930 
4 Zie besluit OPTA kenmerk OPTA/IBP/2007/202311, besluit van 5 november 2007 (DollarRevenue). 
5 Dit is een klantnummer waarmee DollarRevenue communiceerde met hun affiliates. 
6 Een worm is een programma dat zich verspreidt via computernetwerken. 
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toestemming). (X) heeft ter plekke verklaard dat zich op zijn woonadres geen relevante 
gegevensdragers bevinden en/of relevante administratie bevindt. Hierop is geen inzage gevorderd 
in administratie en/of gegevensdragers op het woonadres van (X).  

11. Een digitaal deskundige heeft bepaalde onderzoekshandelingen uitgevoerd op de digitale 
gegevens en bescheiden waarin inzage is gevorderd. Hij heeft de betreffende gegevens op 
steekwoorden doorzocht. Hiervan is een verslag opgesteld (Zie Bijlage 2 bij het boeterapport: 
Verslag van media-analyse op digitale gegevens van (Y) en (X)). 

12. Op 15 februari 2008 is (X) uitgenodigd voor een gesprek met toezichthoudend ambtenaren van het 
college. (X) heeft toen laten weten niet voornemens te zijn om (op korte termijn) aan het college 
een nadere toelichting te geven.  

13. In reactie op verschillende informatievorderingen van het college7 heeft gemachtigde namens (X) 
gemachtigde bij brieven en e-mails van 15 april, 21 april en 13 mei aan het college onder meer een 
overzicht van betalingen en van gegevens van zijn Oostenrijkse bankrekening verstrekt.  

14. De bevindingen van het onderzoek zijn neergelegd in een boeterapport, dat op 18 augustus 2008 
is verzonden aan de gemachtigde van (X).8 Het college heeft (X), via direct aan hem gerichte brief, 
op de hoogte gesteld van de verzending van het boeterapport aan zijn respectievelijke 
gemachtigde.9

15. Bij besluit van 3 november 2008 is door het college aan (X) en (Y) twee boetes van respectievelijk 
€ 88.000 en €16.000 opgelegd voor overtredingen van artikel 4.1, eerste lid, Bude. Het 
boetebesluit is op 3 november 2008 per aangetekende post aan (X) toegezonden.  

16. (X) heeft tegen het boetebesluit op 12 december 2008 een pro forma bezwaarschrift ingediend, dat 
op verzoek van het college op 19 januari 2008 is aangevuld met nadere gronden (hierna: het 
bezwaarschrift). Ook (Y)heeft gebruik gemaakt van de mogelijkheid om bezwaar te maken. 

17. Het college heeft besloten om het bezwaar van (X) en (Y) in twee aparte procedures te 
behandelen, hetgeen resulteert in twee beslissingen op bezwaar. 

18. De heer Van Barneveld heeft als gemachtigde van (X) in afwezigheid van (X) in een hoorzitting 
op 9 februari 2009 de bezwaren van (X) tegen het bestreden besluit toegelicht. Van deze 
hoorzitting is een verslag gemaakt en bij het onderhavige besluit gevoegd. 

                                                     
7 Zie informatievorderingen van 6 maart, 8 april en 28 april, zie werkdossier nrs 43, 54 en 62. 
8 Zie boeterapport van 18 augustus 2008, kenmerk OPTA/ACNB/2008/201871 (X) en OPTA/ACNB/2008/201872 ((Y)). Het 
boeterapport omvat tevens gespreksverslagen van gesprekken met (Y)en (X). 
9 Brief van 18 augustus 2008, kenmerk OPTA/ACNB/2008/201867 (X) en OPTA/ACNB/2008/201868 ((Y)). 
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3.  Het bestreden besluit 

19. Het besluit tot oplegging van een boete heeft het college genomen op basis van artikel 15.4, vierde 
lid, Telecommunicatiewet (hierna: Tw). Het college legt een boete op aan de natuurlijke persoon 
(X).

20. Aanleiding voor de boete vormt de overtreding van twee elementen van artikel 4.1 Bude. De 
overtreding houdt het volgende in: (X) heeft gedurende de periode van september 2006 tot en met 
16 oktober 2007: 

-  internetgebruikers niet op een duidelijke en nauwkeurige wijze geïnformeerd over 
de doeleinden waarvoor hij toegang wenste te verkrijgen tot de desbetreffende 
gegevens dan wel waarvoor hij gegevens wenste op te slaan. 

-  internetgebruikers niet op voldoende kenbare wijze gelegenheid heeft geboden de 
desbetreffende handeling te weigeren. 

21. De boete voor (X) bedraagt € 88.000 voor overtreding van artikel 4.1, eerste lid, Bude.

4. Onbetwiste feiten 

22. De volgende feiten, voor zover hier van belang, zijn in bezwaar door (X) niet weersproken of 
betwist en worden door het college als vaststaand beschouwd.  

23. Vast staat dat door het samenwerkingsverband Links4all toegang tot de computers van 
eindgebruikers is verkregen en software op computers van eindgebruikers is geplaatst zonder 
deze eindgebruikers duidelijk en nauwkeurig te hebben geïnformeerd over de doeleinden van de 
toegang en de plaatsing en een adequate mogelijkheid te hebben geboden om toegang en 
plaatsing te weigeren. 

24. Door (X) wordt niet betwist dat eindgebruikers niet voldoende over het werkelijke doel van de 
toegang en de plaatsing werden geïnformeerd. 

25. Door (X) wordt niet betwist dat aan deze eindgebruikers geen adequate mogelijkheid werd 
geboden de toegang en de plaatsing te weigeren. 

26. Hiermee is komen vast te staan, dat zonder betwisting, aan de hier genoemde bestanddelen van 
artikel 4.1 Bude is voldaan. 
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5. De bezwaren van (X) 

27. (X) voert een aantal bezwaren aan. Kort en zakelijk weergegeven kan (X) zich met het bestreden 
besluit niet verenigen om de volgende redenen. 

(X) als overtreder van artikel 4.1 Bude 
• (X) voert aan dat het college niet is ingegaan op zijn stelling dat wens als volgt uit artikel 4.1 

Bude impliceert dat de overtreding van die bepaling opzettelijk dient te gebeuren en dat bewijs 
voor die opzet bij (X) ontbreekt; 

• (X) betoogt dat hij niet wist dat de activiteiten van (Y), die bestonden uit het krijgen van 
toegang tot en het plaatsen van software op computers van eindgebruikers zonder deze 
eindgebruikers duidelijk en nauwkeurig te informeren over de doeleinden en het bieden van 
een weigeringsmogelijkheid met betrekking to deze handelingen, illegaal waren; 

• (X) stelt in de veronderstelling te zijn geweest dat het om het plaatsen van banners ging en 
niet om het ongevraagd installeren van software programma’s. 

• Het feit dat (X) (Y) financieel ondersteunde, hem adviseerde en de verdiensten controleerde 
en bijhield, zegt dit volgens (X) niets over zijn wetenschap met betrekking tot de werking en 
plaatsing van de software van (Y)op computers van eindgebruikers; 

• (X) stelt dat het college zijn rol buiten proporties heeft uitvergroot door slechts te verwijzen 
naar een aantal e-mailberichten, waarin (X) blijk heeft gegeven van enige inhoudelijke 
bemoeienis bij de plaatsing van de software op computers van eindgebruikers. 

Horen van (Y) 
• (X) is door het college niet in de gelegenheid gesteld om (Y) te horen, terwijl verklaringen van 

(Y) als doorslaggevend bewijs zijn gebruikt voor de vaststelling van het motief van (X), de mate 
van verwijtbaarheid en de hoogte van de boetes. 

Hoogte van de boete 
• (X) voert aan dat de verplichtstelling tot het verstrekken van nadere informatie omtrent zijn 

Oostenrijkse bankrekening, op straffe van een boete, c.q. boeteverhoging in strijd is met artikel 
6 EVRM 

• Betoogd wordt door (X) dat uit de tekst van artikel 4.1 Bude niet voortvloeit dat er sprake is van 
meerdere overtredingen bij iedere individuele plaatsing van software; 

• (X) betwist dat er sprake zou zijn geweest van grote overlast of hinderlijke overlast door 
plaatsing van de software op computers van eindgebruikers; 

• (X) voert aan dat het bestreden besluit niet aan het gelijkheidsbeginsel voldoet, gelet op het 
feit dat het college in het besluit van 5 november 200710 de betreffende overtreders in 
verhouding met onderhavige zaak met lagere boetes heeft bestraft; 

• (X) stelt het onbegrijpelijk te vinden dat hij een boete opgelegd heeft gekregen die 5½ hoger is 

                                                     
10 Bij besluit van 5 november 200710 inzake DollarRevenue (kenmerkt OPTA/IPB/2007/202311) heeft het college een aantal 
boetes opgelegd wegens overtreding van artikel 4.1 van het BUDE. De overtreders hebben pr 
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dan de opgelegde boete aan (Y).

6. Hoorzitting belanghebbenden 

28. Op de hoorzitting van 9 februari 2009 heeft de gemachtigde van (X) kort gezegd het volgende naar 
voren gebracht: 
• Noodzakelijk voor de overtreding van artikel 4.1 Bude is dat de overtreder wist, of wetenschap 

had, dat er sprake was van het ongewenst plaatsen van software. (X) had deze wetenschap 
niet. Van een wens tot het verkrijgen van toegang, dan wel een wens tot het opslaan van 
gegevens, zoals bedoeld in artikel 4.1 Bude is in het geval van (X) geen sprake.  

• Volgens de gemachtigde van (X) heeft (Y) het initiatief genomen en heeft (X) (Y) financiële 
middelen ter beschikking gesteld om van de activiteiten van (Y) de zakelijke vruchten te 
kunnen plukken. (X) stelt altijd op zoek te zijn naar nieuwe zakelijke mogelijkheden. (X) zag de 
investeringen in (Y) als één van de zakelijke projecten waar hij deel van uit wilde maken.

• Het feit dat (X) (Y) van adviezen heeft voorzien, betekent niet dat (X) ook op de hoogte was 
van de werking van de software.  

• Volgens de gemachtigde van (X) is er geen enkele aanleiding geweest om de heer (X) een 
boete van € 88.000 op te leggen en de heer (Y) een boete van €16.000. Zeker niet omdat het 
college tot deze conclusie is gekomen op basis van de verklaringen van (Y). (X) stelt dat hij 
daarom ook in de gelegenheid had moeten worden gesteld om de heer (Y) vragen te stellen. 

7. Juridisch kader 

7.1 Ten aanzien van overtredingen 

29. Artikel 4.1 Bude bepaalt: 
“1. Een ieder die door middel van elektronische communicatienetwerken toegang wenst te 
verkrijgen tot gegevens die zijn opgeslagen in de randapparatuur van een abonnee of 
gebruiker van openbare elektronische communicatie dan wel gegevens wenst op te slaan in de 
randapparatuur van de abonnee of gebruiker van openbare elektronische 
communicatiediensten, dient voorafgaand aan de desbetreffende handeling de abonnee of 
gebruiker:
a. op een duidelijke en nauwkeurige wijze te informeren omtrent de doeleinden waarvoor 

men toegang wenst te verkrijgen tot de desbetreffende gegevens dan wel waarvoor men 
gegevens wenst op te slaan, en

b. op voldoende kenbare wijze gelegenheid te bieden de desbetreffende handeling te 
weigeren.
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2. Het bepaalde in het eerste lid is niet van toepassing, voor zover het de technische opslag of 
toegang tot gegevens betreft met als uitsluitende doel: 
a. de verzending van communicatie over een openbaar elektronisch communicatienetwerk uit 

te voeren of te vergemakkelijken, of 
b. de door de abonnee of gebruiker gevraagde dienst van de informatiemaatschappij te 

leveren en de opslag of toegang tot gegevens daarvoor strikt noodzakelijk is.” 

30. In artikel 4.1 Bude wordt artikel 5, derde lid, van de Richtlijn Privacy en elektronische 
communicatie11 (hierna: de Privacyrichtlijn e-communicatie) geïmplementeerd. Artikel 5, derde lid, 
van de Privacyrichtlijn e-communicatie luidt als volgt: 

“3. De lidstaten dragen er zorg voor dat het gebruik van elektronische- 
communicatienetwerken voor de opslag van informatie of voor het verkrijgen van toegang tot 
informatie die is opgeslagen in de eindapparatuur van een abonnee of gebruiker, alleen is 
toegestaan op voorwaarde dat de betrokken gebruiker voorzien wordt van duidelijke en 
volledige informatie onder andere over de doeleinden van de verwerking, overeenkomstig 
Richtlijn 95/46/EG, en het recht krijgt aangeboden door de voor de verwerking 
verantwoordelijke om een dergelijke verwerking te weigeren. Zulks vormt geen beletsel voor 
enige vorm van technische opslag of toegang met als uitsluitende doel de uitvoering of 
vergemakkelijking van de verzending van een communicatie over een elektronische- 
communicatienetwerk, of, indien strikt noodzakelijk, voor de levering van een uitdrukkelijk 
door de abonneegebruiker gevraagde dienst van de informatiemaatschappij.”

31. Artikel 1.1, aanhef en onder n, Tw luidt: 
“Gebruiker: natuurlijke of rechtspersoon die gebruik maakt van of verzoekt om een openbare 
elektronische communicatiedienst.” 

32. Artikel 1.1, aanhef en onder p, Tw luidt: 
“Abonnee: natuurlijke of rechtspersoon die partij is bij een overeenkomst met een aanbieder 
van openbare elektronische communicatiediensten voor de levering van dergelijke diensten.”

33. Artikel 1.1, aanhef en onder hh, Tw bepaalt: 
“Randapparaten:  
1° apparaten die bestemd zijn om op een openbaar telecommunicatienetwerk te worden 
aangesloten, zodanig dat zij: 
a. rechtstreeks op netwerkaansluitpunten kunnen worden aangesloten, of  
b. kunnen dienen voor interactie met een openbaar telecommunicatienetwerk via directe of 
indirecte aansluiting op netwerkaansluitpunten ten behoeve van de overbrenging, verwerking 
of ontvangst van informatie;  
2° …. 
3°….” 

                                                     
11 Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende de verwerking van 
persoongegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische communicatie (richtlijn 
betreffende privacy en elektronische communicatie).  
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34. Artikel 15.1, derde lid, Tw luidt als volgt: 
“Met het toezicht op de naleving van het bepaalde bij of krachtens andere bepalingen van de 
wet dan bedoeld in het eerste en tweede lid, zijn belast de bij besluit van het college 
aangewezen ambtenaren.” 

35. Artikel 15.4, vierde lid, Tw bepaalt: 
“In geval van overtreding van de bij of krachtens de in artikel 15.1, derde lid, bedoelde 
voorschriften, niet zijnde de voorschriften, bedoeld in het tweede lid, alsmede van artikel 5:20 
Awb, kan het college aan de overtreder een boete opleggen van ten hoogste € 450.000,-“. 

36. Artikel 15.10 Tw luidt als volgt: 
“1. Bij beschikking wordt opgelegd: 

(…)
b. een boete als bedoeld in artikel 15.4, tweede of vierde lid: door het college; 

(…)
2. In de beschikking wordt in elk geval vermeld: 
a. de overtreding ter zake waarvan zij is gegeven, alsmede het overtreden wettelijk 

voorschrift; 
b. indien een boete wordt opgelegd de te betalen geldsom, alsmede een toelichting op de 

hoogte daarvan; 
c. indien een last wordt opgelegd de inhoud van de last en de termijn waarvoor deze 

geldt.
(…)

4. De beschikking dient te worden gegeven binnen twaalf weken nadat het rapport, 
bedoeld in artikel 15.8, eerste lid, is opgemaakt, tenzij binnen deze termijn het rapport 
aan het openbaar ministerie is gezonden. (…)” 

7.2 Ten aanzien van de medewerkingsplicht 
37. Artikel 5.20, eerste lid, Awb luidt als volgt: 

“Een ieder is verplicht aan een toezichthouder binnen de door hem gestelde redelijke termijn 
alle medewerking te verlenen die deze redelijkerwijs kan vorderen bij de uitoefening van zijn 
bevoegdheden.” 

38. Artikel 18.7,vierde lid, Tw luidt als volgt: 
“Degene van wie krachtens de verstrekking van inlichtingen is gevorderd, is verplicht binnen de 
door Onze Minister, onderscheidenlijk het college, te bepalen redelijke termijn alle 
medewerking te verlenen die deze redelijkerwijs kan vorderen bij het uitoefenen van zijn 
bevoegdheden. (…).” 

7.3  Ten aanzien van de bevoegdheid tot handhaving 
39. Artikel 15.1, derde lid, Tw luidt als volgt: 
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“Met het toezicht op de naleving van het bepaalde bij of krachtens andere bepalingen van 
deze wet dan bedoeld in het eerste en tweede lid zijn belast de bij besluit van het college 
aangewezen ambtenaren.” 12

40. Artikel 15.8, eerste lid, Tw luidt, voor zover relevant, als volgt: 
“Indien een ambtenaar als bedoeld in artikel 15.1, (…) derde lid, vaststelt dat een overtreding 
is begaan, maakt hij daarvan een rapport op.” 

41. Artikel 15.4, vierde lid, Tw luidt, voor zover relevant, als volgt: 
“Ingeval van overtreding van bij of krachtens de in artikel 15.1, derde lid, bedoelde 
voorschriften (…), kan het college aan de overtreder een boete opleggen van ten hoogste 
€ 450.000.” 

42. Artikel 15.4, vijfde lid, Tw luidt als volgt: 
“De hoogte van de boete wordt in ieder geval afgestemd op de ernst en de duur van de 
overtreding alsmede op de mate waarin de overtreder daarvan een verwijt kan worden 
gemaakt.” 

43. Het college heeft beleidsregels met betrekking tot het opleggen van boetes (hierna: 
Boetebeleidsregels) vastgesteld.13 Met deze beleidsregels geeft het college invulling aan zijn 
beleid ten aanzien van het vaststellen van de hoogte van boetes ingevolge artikel 15.4 van de Tw. 
Tevens verschaft het college in de Boetebeleidsregels inzicht in de factoren die hij meeweegt bij 
het bepalen van de hoogte van de boete. 

8. Overwegingen 

8.1 Bevoegdheid college

44. Bude is gebaseerd op artikel 18.2 Tw. Ingevolge artikel 15.1, derde lid, Tw is het college belast 
met het toezicht op de naleving van artikel 4.1 Bude. Het college is derhalve bevoegd op grond 
van artikel 15.4 vierde lid, juncto artikel 15.10, eerste lid, onder b , Tw een boete van ten hoogste € 
450.000 op te leggen in geval van overtreding van de in artikel 15.1, derde lid, Tw bedoelde 
voorschriften. Hiermee worden onder meer de verplichtingen uit het Bude bedoeld 

                                                     
12 Zie ook het Besluit van het college van 29 januari 2008, Stcrt. 2008, nr. 22. 
13 Beleidsregels boetetoemeting met betrekking tot het opleggen van boetes ingevolge artikel 15.4 van de Telecommunicatiewet 
(Boetebeleidsregels OPTA ), Stcrt. nr. 50 van 11 maart 2008. 
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8.2. Vaststelling en kwalificatie van feiten 

8.2.1 (X) als overtreder van artikel 4.1 Bude

8.2.1.1 Samenwerkingsverband Links4all
45. In het kader van het samenwerkingsverband Links4all heeft (Y) tezamen met (X) 

advertentiesoftware van aanbieders van advertentie- en affiliateprogramma’s op computers van 
eindgebruikers geplaatst zonder eindgebruikers te informeren over de doeleinden van de 
geplaatste software en zonder eindgebruikers een adequate mogelijkheid te bieden de toegang te 
weigeren. Het college heeft in het bestreden besluit geconcludeerd dat zowel (Y) als (X) artikel 4.1 
Bude hebben overtreden. 

46. Het college heeft in randnummers 47 tot en met 54 van het bestreden besluit vastgesteld dat (X) 
gelet op zijn nauwe betrokkenheid bij de activiteiten van het samenwerkingsverband Links4all 
medeverantwoordelijk is geweest voor het plaatsen van software op computers van eindgebruikers 
zonder hen te informeren over de doeleinden voor het installeren de software en hen de 
mogelijkheid te bieden de software te weigeren. In het navolgende zal het college ingaan op de 
bezwaargronden van (X) met betrekking tot zijn wetenschap over de handelingen van (Y). 

8.2.1.2 Wens en wetenschap van (X)
47. (X) stelt in zijn bezwaren dat hij niet wist dat (Y) software plaatste bij eindgebruikers zonder deze 

op een deugdelijke wijze te informeren omtrent de doeleinden van de plaatsing en zonder deze de 
gelegenheid te bieden de software te weigeren. (X) betoogt dat hem ter zake geen verwijt kan 
worden gemaakt, met dien verstande dat (X) zelf niet als overtreder van artikel 4.1 Bude kan 
worden aangemerkt. Het college overweegt hieromtrent het volgende. 

48. (X) voert aan dat het college niet is ingegaan op zijn stelling dat wens als volgt uit artikel 4.1 Bude 
impliceert dat de overtreding van die bepaling opzettelijk dient te gebeuren en dat bewijs voor die 
opzet van (X) ontbreekt. 

49. Ten eerste wijst het college erop dat de begrippen ‘opzet’ en ‘schuld’ in het strafrecht een 
prominente plaats innemen, maar dat deze begrippen in het bestuursrecht niet gebruikelijk zijn. 
Naar het oordeel van het college is de vraag of (X) opzettelijk in strafrechtelijke zin heeft 
gehandeld dan ook niet relevant bij de vaststelling van overtreding van artikel 4.1 Bude. Voor zover 
deze bezwaargrond erop ziet dat het strafrechtelijke begrip opzet niet is bewezen treft deze grond 
geen doel, immers opzet is geen vereiste. Het college zal gelet op het bovenstaande deze 
bezwaargrond inzake opzet bij het plaatsen van de ongewenste software dan ook buiten 
beschouwing laten.  

50. Belangrijk is dat het college kan bewijzen dat (X) de wens of de intentie heeft gehad software op 
computers van eindgebruikers te plaatsen. Het college heeft in het bestreden besluit reeds 
aangegeven dat uit het bewijsmateriaal is komen vast te staan dat (X) nauw betrokken is geweest 
bij de activiteiten van (Y) en in het bijzonder veel interesse toonde in de opbrengsten van de 
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plaatsingen. 

51. Hiertoe verwijst het college naar zijn overwegingen ter zake in het bestreden besluit,14 waarin 
uitvoerig wordt ingegaan op de actieve rol van (X) bij de plaatsingen van software op computers 
van eindgebruikers. Daaruit is gebleken dat (X) wel degelijk op de hoogte moet zijn geweest van 
de plaatsingen, dan wel bewust het risico heeft genomen dat bij het plaatsen van de software 
eindgebruikers niet op een deugdelijke wijze werden geïnformeerd omtrent de doeleinden van de 
plaatsingen en zonder dat eindgebruikers de gelegenheid werd geboden de software te weigeren. 
Hetgeen ter zake in het bestreden besluit is overwogen geldt hier onverkort. Reeds uit deze 
overwegingen blijkt zonder meer dat (X) de wens heeft gehad om software te plaatsen met het oog 
op te verwachten opbrengsten. Het college overweegt hierbij voorts het volgende. 

52. Zo stelt het college in randnummer 55 van het bestreden besluit vast dat het 
samenwerkingsverband Links4all beoogd heeft zoveel mogelijk plaatsingen te bewerkstelligen. In 
de randnummers 48 tot en met 52 van het bestreden besluit is gebleken dat (X) in dit streven een 
actieve rol heeft gespeeld. Behalve het ter beschikking stellen van de noodzakelijke financiële 
middelen en personalia voor onder meer het verhuren van servers en het ontvangen van 
opbrengsten van de plaatsingen, heeft (X) ook actief meegedacht over de wijze waarop de 
software van Links4all werd geplaatst. Voorts adviseerde (X) (Y) om de boodschap, waarmee 
eindgebruikers werden opgeroepen op een link te klikken als gevolg waarvan de software van 
Links4all werd geplaatst, in meerdere talen te vertalen. Ook heeft (X) (Y) van adviezen voorzien 
om het voortbestaan van de verspreiding van de software te verbeteren. Dat (X) gewenst heeft 
zoveel mogelijk plaatsingen te bewerkstelligen blijkt verder uit zijn voortdurend interesse in de 
opbrengsten van de plaatsingen en het feit dat (X) bij tegenvallende opbrengsten (Y) aanspoorde 
de software te verbeteren. 

53. Voorts heeft (X) in het bezwaarschrift betoogt in de veronderstelling te zijn geweest dat (Y)op 
legale wijze advertenties verspreidde. In aanvulling hierop heeft de gemachtigde van (X) ter 
hoorzitting verklaard dat (X) dacht dat (Y) slechts banners op websites plaatste en een digibeet is. 
Het college heeft in het bestreden besluit geconcludeerd dat er sprake is geweest van wetenschap 
bij (X) of tenminste dat (X) in ieder geval bewust het risico heeft genomen dat bij het plaatsen van 
de ongewenste software geen weigeringsmogelijkheid aan eindgebruikers werd geboden.15 Het is 
het college niet gebleken dat (X) heeft stilgestaan bij de vraag hoe de aangeboden software door 
eindgebruikers werd ervaren. 

54. Het bezwaar van (X) dat hij niet wist dat (Y) ongewenste software installeerde op computers van 
eindgebruikers, waarmee artikel 4.1 Bude werd overtreden, wordt gelet op de omstandigheden ook 
thans door het college niet waarschijnlijk geacht. Uit het bewijsmateriaal is gebleken dat (X) op de 
hoogte was of had moeten zijn van de voortdurende overtredingen. Ter hoorzitting van 9 februari 
2009 heeft (X) uit monde van diens gemachtigde verklaard niet bekend te zijn met de term installs.

                                                     
14 Zie randnummers 48-53 van het bestreden besluit 
15 Zie randnummers 57-58 van het bestreden besluit 
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55. Ten eerste worden op zowel 2 februari 2007 en 23 augustus 2007 door (X) in e-mails aan 
(Y)gesproken over installeren en installs.16 Ook (Y)sprak in zijn e-mails over installs. In een e-mail 
van 13 september 2006 informeert (Y) aan (X) over een “deal” waarbij Links4all 8 dollarcent per 
install zou ontvangen. Ook op de website van de aanbieder Matcash, die (X) regelmatig heeft 
bezocht om gegevens over plaatsingen en de opbrengsten daarvan op te vragen, werd de term 
install gebezigd.17

56. Op 18 september en 25 september 2006 informeerde (Y) (X) per e-mail over het feit dat de 
plaatsingen tot klachten en waarschuwingen hebben geleid van serveerbeheerders en Finse 
overheid. Het college wijst erop dat een legale activiteit als het plaatsen van banners niet tot deze 
klachten zou hebben geleid. 

57. Het college concludeert op basis van bovenstaande feiten dat voldoende bewezen is dat (X) op de 
hoogte moet zijn geweest van de plaatsingen van de ongewenste software, althans bewust het 
risico heeft genomen dat deze handelingen zouden plaatsvinden. 

8.2.1.3 (X) heeft eindgebruikers niet geïnformeerd en aan eindgebruikers geen 
weigeringsmogelijkheid geboden.

58. Voorts stelt (X) in het bezwaarschrift geen kennis te hebben gehad over de werking van de 
geplaatste software.  

59. Het college heeft in het bestreden besluit overwogen dat kennis over de werking van de 
aangeboden software geen voorwaarde is voor de vaststelling dat artikel 4.1 Bude is overtreden.18

Dat (X) niet bekend was met de precieze werking van de software, impliceert dan ook niet dat (X) 
eindgebruikers niet over het werkelijke doel van de software had moeten informeren en hen de 
gelegenheid had moeten bieden de software te weigeren. 

60. Bovendien adviseerde (X) (Y)over teksten waarbij eindgebruikers bewust werden misleid.19 Hieruit 
valt af te leiden dat (X) nimmer de intentie heeft gehad om eindgebruikers te informeren over de 
geplaatste software. (X) beoogde juist zoveel mogelijke plaatsingen te bewerkstelligen en deinsde 
er niet voor terug om dit door middel van misleiding te realiseren. 

8.2.1.4 (X) betwist dat er sprake zou zijn geweest van grote overlast of hinderlijke overlast door 
plaatsing van de software op computers van eindgebruikers.

61. Voorts heeft (X) in het bezwaarschrift gesteld dat de software geen hinder heeft veroorzaakt, maar 
heeft nagelaten deze stelling nader te onderbouwen. Hetgeen ter zake in het bestreden besluit in 
de randnummers 97 tot en met 99 is overwogen geldt hier onverkort. Het college overweegt hierbij 
voorts het volgende. 

                                                     
16 Zie bijlage 3 bij bijlage 2 bij het boeterapport 
17 Zie bijlage 2 bij het boeterapport  
18 Zie randnummer 56 van het bestreden besluit 
19 Zie randnummer 50 van het bestreden besluit 
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62. Uit onder andere de verklaringen van (Y)20, klachten die bij Links4all zijn binnengekomen21 en 
verwijzingen naar klachten over links4all op het internet22 is gebleken dat de door hem geplaatste 
software voor overlast heeft gezorgd bij eindgebruikers. Zo verstoorde de geplaatste software de 
werking van het legitieme programma MSN Messenger, en kon deze de normale werking van de 
computer van eindgebruikers verstoren.  

63. Uit de klachten die ten grondslag lagen aan de waarschuwingen van de beheerders van een 
server waar Links4all gebruik van maakte, kan worden geconcludeerd dat de geplaatste software 
voor veel hinder en overlast heeft gezorgd bij eindgebruikers.23

64. Het college is van oordeel dat voldoende aannemelijk is gebleken dat eindgebruikers grote hinder 
en overlast hebben ondervonden van de door Links4all geplaatste software. 

8.2.1.5 Horen van (Y) door (X)
65.  (X) stelt in het bezwaarschrift dat de verklaring van (Y) een belangrijke rol heeft gespeeld bij het 

vaststellen van de mate van verwijtbaarheid. (X) betoogt dat hij om die reden in de gelegenheid 
dient te worden gesteld (Y) te horen. In het bestreden besluit heeft het college reeds overwogen 
dat de verklaringen van (Y) als aanvullend bewijs zijn gebruikt en niet doorslaggevend zijn geweest 
in de vaststelling van de mate van verwijtbaarheid van (X). Voorts overweegt het college het 
volgende over het verzoek van (X) om (Y) te horen.  

66. Uit artikel 7:1 Algemene wet bestuursecht vloeit voort dat het college alvorens hij op het 
bezwaarschrift een beslissing neemt, gehouden is om belanghebbenden in de gelegenheid te stellen 
om gehoord te worden. Het horen van belanghebbenden heeft tot doel het college de mogelijkheid te 
geven om een zorgvuldige heroverweging en besluitvorming in de bezwaarfase te maken. Dit artikel 
is geenszins bedoeld om belanghebbenden in de gelegenheid te stellen om elkaar te horen. 

67. Voorts wijst het college erop dat de (X) kennis heeft kunnen nemen van al het bewijsmateriaal, dus 
ook de verslagen van de gesprekken die het college met (Y) heeft gevoerd.24

8.2.1.6 Boetebesluit voldoet niet aan de beginsel van behoorlijk bestuur
68. (X) stelt in het bezwaarschrift dat het boetebesluit niet aan de beginselen van behoorlijk bestuur 

voldoet, maar heeft nagelaten deze stelling te onderbouwen. De bezwaren van (X) treffen op dit 
punt dan ook geen doel.  

8.2.1.7 Geen sprake van meerdere overtredingen
69. Voorts betoogt (X) dat uit artikel 4.1 Bude niet voortvloeit dat er bij iedere individuele plaatsing van 

software sprake zou zijn van meerdere overtredingen. Het college overweegt hieromtrent als volgt. 

                                                     
20 Zie bijlage 13 bij het boeterapport, Gespreksverslag (Y)d.d. 18 juni 2008, p.3  
21 Zie randnummer 98 van het bestreden besluit 
22 Zie randnummer 98 van het bestreden besluit 
23 Zie randnummer 64 van het bestreden besluit 
24 Bijlage 13 bij het boeterapport: gespreksverslag (Y)18 juni 2008 en brief met kenmerk OPTA/ACNB/2009/200166 



Besluit
Openbare versie 

14

70.  Allereerst verwijst het college naar de tekst van artikel 4.1 Bude: 

“1. Een ieder die door middel van elektronische communicatienetwerken toegang wenst te 
verkrijgen tot gegevens die zijn opgeslagen in de randapparatuur van een abonnee of 
gebruiker van openbare elektronische communicatie dan wel gegevens wenst op te slaan in de 
randapparatuur van de abonnee of gebruiker van openbare elektronische 
communicatiediensten, dient voorafgaand aan de desbetreffende handeling de abonnee of 
gebruiker:

a. op een duidelijke en nauwkeurige wijze te informeren omtrent de doeleinden waarvoor men 
toegang wenst te verkrijgen tot de desbetreffende gegevens dan wel waarvoor men gegevens 
wenst op te slaan, en
b.op voldoende kenbare wijze gelegenheid te bieden de desbetreffende handeling te 
weigeren. 

71. Uit de tekst van artikel 4.1 Bude vloeit voort dat een ieder die voornemens is een progamma te 
plaatsen op de computer van een eindgebruiker gehouden is om de eindgebruiker duidelijk te 
informeren  over de doeleinden waarvoor hij toegang wenst te verkrijgen tot zijn computer en 
daarnaast dient degene die het programma plaatst de eindgebruiker ook de mogelijkheid te bieden 
de plaatsing te weigeren. Artikel 4.1, eerste lid, Bude legt twee afzonderlijke verplichtingen op. Het 
niet voldoen aan een van deze verplichtingen leidt dan ook tot een afzonderlijke overtreding.  

72. In het bestreden besluit heeft het college vastgesteld dat Links4all eindgebruikers niet heeft 
geïnformeerd over de doeleinden van de plaatsingen van de software, tevens heeft Links4all 
nagelaten eindgebruikers de mogelijkheid te bieden om de plaatsing te weigeren. Links4all heeft 
zich daarmee aan twee afzonderlijke verplichtingen uit hoofde van artikel 4.1 Bude onttrokken.  

73. Voorts is het college van oordeel dat bij iedere plaatsing sprake kan zijn van het overtreden van 
zowel artikel 4.1 Bude, eerste lid sub a als sub b. In onderhavige zaak betreft het aantal 
plaatsingen minimaal 179.154. Dit heeft dus geleid tot 179.154 maal twee is 358.308 
overtredingen.  

74. In het bestreden besluit heeft het college in plaats van elke overtreding afzonderlijk te beboeten, 
een boete opgelegd voor het geheel van deze overtredingen.25 Daarbij heeft het college 
overwogen dat gezien het grote aantal overtredingen in onderhavige zaak, die in hoge mate 
vergelijkbaar zijn en die in hun onderling verband moeten worden beschouwd, geen aparte boete 
per overtreding op te leggen. Bij de vaststelling van de boete is het college er van uitgegaan dat de 
overtredingen zijn aan te merken als één grote, samenhangende overtreding. Met toepassing van 
dit uitgangspunt heeft het college voor (X) één boete opgelegd voor het geheel van de 
overtredingen.  

                                                     
25 Zie randnummer 115 van het bestreden besluit 
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75. Gelet op het bovenstaande concludeert het college dat er bij elke plaatsing van de software op 
computers van eindgebruikers sprake is geweest van twee overtredingen door Links4all. Voor 
zover de bezwaargrond van (X) erop ziet dat in het kader van artikel 4.1 Bude geen sprake kan zijn 
van meerdere overtredingen treft deze grond dan ook geen doel. 

8.2.1.8 Geen medewerking (X) en het nemo-tenetur beginsel.
76. Wat betreft de bezwaren van (X) dat het college in strijd met artikel 6 EVRM zou hebben 

gehandeld door (X) te verplichten gegevens te verstrekken met betrekking tot zijn Oostenrijkse 
bankrekening verwijst het college wederom naar zijn overwegingen ter zake in het bestreden 
besluit.26 Hetgeen ter zake in het bestreden besluit is overwogen geldt hier onverkort. Het college 
overweegt hierbij het volgende.  

77. Het college stelt in het bestreden besluit dat ten tijde van het vorderen van de 
bankrekeninggegevens het onderzoek naar de overtreding van artikel 4.1 Bude nog gaande was. 
Alleen al omwille van die omstandigheid heeft naar het oordeel van het college een beroep op het 
nemo-tenetur beginsel uit artikel 6 EVRM geen kans van slagen.  

78. Het college overweegt ten overvloede dat, zelfs indien op het moment van vordering reeds 
vervolgingshandelingen door het college ingesteld zouden zijn, dit bezwaar ongegrond zou zijn 
verklaard. Het college baseert zich hierbij op jurisprudentie van het Europees Hof voor de Rechten 
van de Mens (hierna: EHRM). In het Saunders-arrest 27overwoog het EHRM dat het in artikel 6 
EVRM begrepen recht om zichzelf niet te incrimineren primair betrekking heeft op het recht om te 
zwijgen. Het strekt zich niet uit tot gegevens die van beweerdelijk overtreder kunnen worden 
verkregen middels het toepassen van dwangmiddelen en waarvan het bestaan onafhankelijk is 
van de wil van de betrokkene.  

8.3 Overwegingen ten aanzien van de boete 
79. Voor de vaststelling van de boete heeft het college in het bestreden besluit overeenkomstig de 

Boetebeleidsregels de ernst van de overtreding bepaald door de zwaarte van de overtreding in 
samenhang met de economische context waarin deze heeft plaatsgevonden in de overweging mee 
te nemen. Dit heeft geleid tot een boetecategorie met daarbij een bandbreedte voor de hoogte van 
de op te leggen boete. Het college heeft de hoogte van de boete in deze bandbreedte bepaald 
mede door het wegen van de duur van de overtreding en de verwijtbaarheid van de overtreder. 
Verder heeft het college rekening gehouden met boeteverhogende of -verlagende 
omstandigheden. 

80. Het college oordeelt daarom dat het bestreden besluit overeenkomstig de Boetebeleidsregels is 
genomen. 

81. In het hiernavolgende heroverweegt het college de ernst van de overtreding, de hoogte van de 
boete en of er boeteverhogende of -verlagende omstandigheden zijn. 

                                                     
26Zie randnummers 63-67 van het bestreden besluit 
27 Zie EHRM 17 december 1996, Saunders, nr. 43/1994/490/572, BNB 1997/254 
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8.3.1 Ernst van de overtreding

82. Volgens de Boetebeleidsregels wordt de ernst van de overtreding bepaald aan de hand van de 
zwaarte van de overtreding en de economische context van de overtreding. 

8.3.2 Zwaarte van de overtreding 

83. De overtredingen van artikel 4.1 Bude zijn overtredingen van de verplichtingen die strekken tot 
bescherming van persoonsgegevens en de persoonlijke levenssfeer en worden als zodanig door 
het college in de Boetebeleidsregels als minder zware overtreding aangemerkt. 

8.3.2.1 Economische context en bijzondere omstandigheden

84. Bij het bepalen van de ernst van de overtredingen houdt het college, naast de hiervoor 
vastgestelde zwaarte van de overtredingen in abstracto, rekening met de economische context en 
de bijzondere omstandigheden waarin de overtredingen hebben plaatsgevonden. Verder wordt de 
ernst van de overtreding mede bepaald door de mate waarin de overtreding de belangen van 
eindgebruikers feitelijk hebben geschaad en het nadeel dat eindgebruikers hierdoor hebben 
ondervonden. Tevens betrekt het college bij het vaststellen van de ernst van de overtreding het 
door de partijen behaalde voordeel bij de overtredingen.  

85. Met betrekking tot de ernst van de overtreding verwijst het college naar zijn overwegingen ter zake 
in het bestreden besluit.28 Hetgeen daarin is overwogen geldt hier onverkort. Het college 
overweegt voorts het volgende.  

86. Uit het bewijsmateriaal is gebleken dat er veel klachten en waarschuwingen bij Links4all zijn 
binnengekomen. Tevens zijn er op het internet verschillende verwijzingen aangetroffen met 
betrekking tot klachten over Links4all. Daaruit is komen vast te staan dat de software van Links4all 
overlast en hinder heeft veroorzaakt bij individuele eindgebruikers.  

87. Zoals boven reeds uiteengezet is er in onderhavige zaak sprake van meerdere overtredingen van 
artikel 4.1 Bude. Daarenboven is komen vast te staan dat (X) niet de intentie heeft gehad een reële 
weigeringsmogelijkheid te bieden aan eindgebruikers. Tot slot is er in een jaar de tijd een omzet 
van tenminste €28.224,13 behaald in de periode dat (X) artikel 4.1 Bude overtrad.  

88. Gelet op het bovenstaande en het feit dat de plaatsingen niet bedrijfsmatig en niet op grote schaal 
zijn verricht, concludeert het college dat er sprake is van een minder ernstige overtreding. Op 
grond van de Boetebeleidsregels is daarvoor een boetebedrag van maximaal € 100.000 passend. 

                                                     
28 Zie randnummer 91-101 van het bestreden besluit  
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8.3.2.2 Hoogte van de boete

89. Binnen de bandbreedte van de boetecategorie wordt met inachtneming van de duur van de 
overtreding en de verwijtbaarheid van de overtreder, de hoogte van de boete vastgesteld. Ten 
slotte bepalen mogelijke boeteverhogende of -verlagende omstandigheden het uiteindelijke 
boetebedrag. 

8.3.2.3 Duur van de overtreding

90. Het college heeft in het bestreden boetebesluit vastgesteld dat gedurende de periode van 
september 2006 tot en met oktober 2007 (X) aangemerkt kan worden als overtreder, van hetgeen 
bepaald is in artikel 4.1 Bude. De totale duur van de overtredingen beslaat derhalve ruim een jaar, 
wat naar het oordeel van het college een lange periode is. 

8.3.3 Verwijtbaarheid van (X)

91. Ten aanzien van de verwijtbaarheid van (X) verwijst het college naar zijn overwegingen ter zake in 
van het bestreden besluit29, waarin onder andere wordt ingegaan op de verwijtbaarheid van (X) bij 
plaatsingen van software op computers van eindgebruikers. Hetgeen ter zake in het bestreden 
besluit is overwogen geldt hier onverkort. Het college overweegt hierbij het volgende. 

92. Het college heeft in het bestreden besluit vastgesteld dat (X) meer heeft geprofiteerd van de 
opbrengsten van de links4all software dan (Y) en daardoor een zwaarder verwijt treft. In het 
bezwaarschrift stelt (X) dat de verklaringen van (Y) omtrent de opbrengsten van de plaatsingen 
niet geloofwaardig zijn. (X) heeft echter in de bezwaarfase nagelaten zijn stelling te staven door 
duidelijkheid te verschaffen over de precieze verdeling van de opbrengsten van de plaatsingen. 
Voorts blijft het college bij het standpunt dat (X) als ervaren zakenman een zwaardere verwijt kan 
worden gemaakt.  

93. Het college concludeert, dat nu de hoedanigheid van overtreder van (X) vaststaat, de schuld in de 
zin van verwijtbaarheid is verondersteld. 

9. Bepaling hoogte van de boete 

9.1 Boeteverhogende omstandigheid 

94. Zoals het college in het bestreden besluit heeft gesteld merkt het college de omstandigheid dat (X) 
in gebreke is gebleven met het leveren van informatie over zijn Oostenrijkse bankrekening over de 
periode 2006 aan als een boeteverhogende omstandigheid.30

                                                     
29 Zie randnummer 104-106 en 108 van het bestreden besluit 
30 Zie randnummer 112 van het bestreden besluit 
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9.2 Overwegingen vaststelling hoogte boete 

95. Gelet op het bovenstaande acht het college passend om een boete op te leggen aan (X). Volgens 
de Boetebeleidsregels past bij overtredingen die als minder ernstig gekwalificeerd worden een 
boetebedrag van maximaal € 100.000. Het college is van oordeel dat de overtreding lang heeft 
geduurd, dat (X) verwijtbaar heeft gehandeld en dat het exacte voordeel voor (X) moeilijk is vast te 
stellen.

96. Uit het bewijsmateriaal is komen vast te staan dat (X) een actieve rol heeft gespeeld bij de 
plaatsingen van de software van Links4all op de computers van eindgebruikers. Niet alleen heeft 
(X) financiële middelen en persoonsgegevens ter beschikking gesteld om de plaatsingen te 
kunnen bewerkstelligen, maar ook heeft (X) zich voortdurend op de hoogte gesteld van de 
opbrengsten van de plaatsingen. 

97. Dat alles in aanmerking genomen, acht het college het in onderhavig geval passend om (X) voor 
de overtredingen, een boete op te leggen waarvan de hoogte boven in de brandbreedte van de 
boetecategorie voor minder ernstige overtredingen ligt.  

9.2.1 Boetehoogte (X) in verhouding met boetehoogte DollarRevenue

98. (X) vindt de boete disproportioneel. In het bezwaarschrift voert hij aan dat het college in een besluit 
van 5 november 2007 (hierna: DollarRevenue-zaak), waarbij het ook ging om het overtreden van 
artikel 4.1 Bude, de betreffende overtreders in verhouding tot onderhavige besluit met lagere 
boetes bestraft en daarmee het gelijkheidsbeginsel heeft geschonden. 

99. Het gelijkheidsbeginsel verplicht het college om gelijke gevallen gelijk te behandelen. In de 
DollarRevenue-zaak betrof het aantal plaatsingen meer dan 22 miljoen. In vergelijking met 
onderhavige zaak, waarbij het aantal plaatsingen minimaal 179.154 betreft, acht (X) de aan hem 
opgelegde boete disproportioneel. (X) stelt dat het college het gelijkbeginsel heeft geschonden 
door aan hem een in verhouding hogere boete op te leggen dan aan de overtreders in de 
DollarRevenue-zaak. Het college zal in het navolgende aangeven waarom deze bezwaargrond van 
(X) geen doel treft. 

100. In het bestreden besluit heeft het college reeds overwogen dat de plaatsing van de software 
van Links4all door de individuele eindgebruiker als een aanzienlijke inbreuk op zijn persoonlijke
levenssfeer werd ervaren.31 In tegenstelling tot de DollarRevenue-zaak is in het geval van Links4all 
naast het plaatsen van software tevens sprake geweest van verspreiding van software, waarbij 
zonder medeweten van de eindgebruiker de software verder werd verspreid via diens lijst met 
contactpersonen in MSN Messenger. Hetgeen een aanzienlijke inbreuk vormt op de persoonlijke 
levenssfeer van de eindgebruiker. Derhalve is voor eindgebruikers het gevolg van de Links4all 
software veel hinderlijker geweest dan de software uit de DollarRevenue-zaak. In tegenstelling tot 
de DollareRevenue-zaak waar alleen advertentiesoftware werd geplaatst is in onderhavige zaak 

                                                     
31 Zie randnummer 100 van het bestreden besluit 
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sprake van zowel verspreiding- als van advertentiesoftware.  

101. Uit het bovenstaande blijkt dat de aard van de overtredingen in onderhavige zaak en de 
overtredingen in DollarRevenue-zaak dermate van elkaar verschillen dat er geen sprake kan zijn 
van twee gelijke gevallen. Gelet op bovenstaande motivering stelt het college dan ook vast dat het 
gelijkheidsbeginsel niet is geschonden. 

9.2.2 Boetehoogte (X) in verhouding met boetehoogte (Y)

102. Voorts betoogt (X) dat het voor hem onbegrijpelijk is dat hij een boete opgelegd heeft gekregen 
die 5½ maal hoger is dan de boete van (Y). (X) stelt dat (Y) zelfstandig heeft gehandeld en de 
technische kennis bezat over de verspreiding van de software. Voorts is (X) de mening toegedaan 
dat het feit dat hij een ervaren zakenman is niet relevant zou zijn in de onderhavige zaak. Tot slot 
stelt (X) dat niet is bewezen dat hij misbruik heeft gemaakt van (Y). 

103. Het college kan deels met deze bezwaren meegaan. In het navolgende zal het college dit 
nader toelichten. 

104. In het bestreden besluit heeft het college overwogen dat (X) een zwaarder verwijt kan worden 
gemaakt omdat hij (Y) voortdurend heeft aangespoord om zoveel mogelijk plaatsingen te 
realiseren. Het college is thans van oordeel dat zowel (Y) als (X) elkaar hebben gestimuleerd om 
het aantal plaatsingen te maximaliseren. Het is niet slechts (X) die (Y) heeft aangespoord om 
plaatsingen te verrichten, maar ook (Y) nam zelfstandig maatregelen om het aantal plaatsingen te 
verhogen en vroeg (X) daarbij om advies. In zijn heroverweging komt het college tot de conclusie 
dat deze bezwaargrond doel treft. 

105. Voor wat betreft de stelling dat (X) van de minderjarigheid en beïnvloedbaarheid van (Y) 
misbruik heeft gemaakt merkt het college thans op dat deze niet voldoende is komen vast te staan. 
Uit verklaringen van (Y) is gebleken dat hij degene is geweest die de technische kennis had en die 
het initiatief heeft genomen om (X) te benaderen.32 Daarnaast nam (Y) zelfstandig maatregelen om 
het aantal plaatsingen te vergroten. Zowel (Y) als (X) waren zich terdege bewust van hun rol 
binnen het samenwerkingsverband Links4all. Ook op dit punt kan het college meegaan met het 
bezwaar van (X). 

106. Echter, niet alle bezwaargronden genoemd in randnummer 102 treffen doel. Hieromtrent 
overweegt het college het volgende. 

107. Zoals in het bestreden besluit uiteengezet heeft (X) niet aannemelijk kunnen maken dat hij de 
opbrengsten die op zijn rekening werden gestort met (Y) heeft gedeeld. Uit de verklaringen van 
(Y)is te volgen dat hij een maar een deel hiervan heeft ontvangen. Vast is komen te staan dat het 
plaatsen van de ongewenste software op computers van eindgebruikers tot een opbrengst van 
tenminste € 28.224,13 heeft geleid. De precieze verdeling van de opbrengsten tussen (X) en (Y) is 

                                                     
32 Zie gespreksverslag (Y)d.d. 16 oktober 2007, p 46 
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nog steeds onduidelijk. Het college blijft derhalve bij het standpunt dat (X) meer heeft geprofiteerd 
van de plaatsingen dan (Y). 

108. Voorts blijft het college bij zijn oordeel dat (X) als zakenman een zwaarder verwijt kan worden 
gemaakt dan (Y). 

109. Gelet op het bovenstaande acht het college de bezwaren van (X) ten aanzien van diens 
verwijtbaarheid en de boetehoogte deels ongegrond en deels gegrond. 

Conclusie boetehoogte

110. De ernst en de duur van de overtredingen alsmede de verwijtbaarheid van de overtreder 
vragen naar het oordeel van het college om de oplegging van een boete waarmee tot uitdrukking 
komt dat er sprake is van minder ernstige overtredingen. De bandbreedte van de boetecategorie 
bestrijkt € 0 tot maximaal € 100.000. In het licht van het voorgaande acht het college thans voor 
(X) een boete van in beginsel € 60.000 passend. De boeteverhogende omstandigheid in het 
geval van (X), zoals het college hiervoor in randnummer 95 heeft uiteengezet, leiden er toe dat 
het college deze boete vermeerderd tot een bedrag van € 66.000. 

10. Dictum

111. Het college van de Onafhankelijke Post en Telecommunicatie Autoriteit: 

• verklaart de bezwaren van (X) ten aanzien van de hoogte van de boete die aan hem is 
opgelegd in verhouding met de hoogte van de boete die aan (Y) is opgelegd deels gegrond; 

• verklaart de overige bezwaren van (X) ongegrond; 
• gaat over tot matiging van de boete aan (X). De hoogte van de boete wordt vastgesteld op € 

66.000.

HET COLLEGE VAN DE ONAFHANKELIJKE POST EN TELECOMMUNICATIE AUTORITEIT,

mr. C.A. Fonteijn, voorzitter
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