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Datum:

25 maart 2009

BESLUIT van het college van de Onafhankelijke Post en Telecommunicatie Autoriteit
inhoudende de beslissing op het bezwaarschrift van 9 december 2008 gericht tegen zijn besluit
van 3 november 2008 tot oplegging van een boete naar aanleiding van overtredingen van artikel
4.1 van het Besluit universele dienstverlening en eindgebruikersbelangen (verbod op
verspreiding en plaatsing van ongevraagde software).

Samenvatting

Het college van de Onafhankelijke Post en Telecommunicatie Autoriteit (hierna: het college)
heeft begin november 2008 besloten om aan de natuurlijke personen [X] en [Y] een boete op
te leggen van respectievelijk € 16.000,- en € 88.000,-". Aanleiding voor dit besluit (hierna ook:
het bestreden besluit of het boetebesluit) vormen de overtredingen van het zogenoemde
verbod op verspreiding en plaatsing van ongevraagde software die [X] tezamen met [Y] heeft
begaan.

De overtredingen van de twee personen hebben betrekking op het door hen (doen) plaatsen
van software op computers van eindgebruikers zonder deze eindgebruikers duidelijk en
nauwkeurig te informeren over de doeleinden van de plaatsing. De eindgebruikers werden niet
op een voldoende kenbare manier een gelegenheid geboden om de installatie van software te
weigeren. Verder verschafte de software zich toegang tot gegevens die zich in de
randapparatuur van eindgebruikers bevonden en wijzigde deze software een door
eindgebruikers veelgebruikt chatprogramma. Eindgebruikers werden niet duidelijk en
nauwkeurige geinformeerd omtrent de doeleinden van de software en hen werd niet de
mogelijkheid geboden om deze software te weigeren.

In de praktijk kwam het erop neer dat partijen, gezamenlijk en al dan niet onder de naam
“Links4all”, software verspreidde en plaatste doormiddel van links in MSN Messenger. De
software werd geinstalleerd zonder eindgebruikers te informeren over de doeleinden van de
software en zonder adequate mogelijkheid om de installatie van de software te weigeren. De
software vervangt een deel van een legitiem programma (MSN-Messenger) en hindert
eindgebruikers bij het gebruik van dit programma. De software maakt het mogelijk om na
installatie op de computer van de eindgebruiker, zonder medeweten van de eindgebruiker
reclame software op de computer te installeren. De software tracht zich na installatie op de
computer van de eindgebruiker te verspreiden via de lijst met contactpersonen in MSN
Messenger. [X] en [Y] hebben een financiéle vergoeding ontvangen voor het installeren van

' Besluit van het college van de Onafhankelijke Post en Telecommunicatie Autoriteit van 3 november 2008 met kenmerk

OPTA/ACNB/2008/202447 (zaaknummer 08.0225.37).
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4.

5.

reclamesoftware op de computers van eindgebruikers.

Tegen het boetebesluit heeft [X] bij brief van 9 december 2008 pro forma bezwaar gemaakt.
Op 21 januari 2009 heeft [X] zijn bezwaren schriftelijk aangevuld. Ten aanzien van deze
bezwaren concludeert het college in heroverweging dat zij geen doel treffen, omdat voldoende
vast is komen te staan dat [X] overtreder is van het verbod op verspreiding en plaatsing van
ongevraagde software en het college bij het onderzoek de rechten van [X] niet heeft
geschonden. Ook [Y] heeft gebruik gemaakt van de mogelijkheid om bezwaar te maken, het
college heeft naar aanleiding van deze bezwaren een beslissing op bezwaar genomen met
kenmerk OPTA/COL/2009/200587

Het college verklaart de bezwaren van [X] ongegrond.

2. Verloop van de procedure

6.

In 2007 hebben toezichthoudend ambtenaren van het college een onderzoek afgesloten naar
DollarRevenue, een samenwerkingsverband van ondernemingen en privé-personen
waartegen toezichthoudend ambtenaren de verdenking koesterden dat zij in strijd handelden
met artikel 4.1 Besluit universele dienstverlening en eindgebruikersbelangen (hierna: Bude).
Het college heeft bij besluit van 5 november 2007 op basis van dit onderzoek een boete
opgelegd aan drie bedrijven en hun directeuren.?

Uit informatie uit de administratie van DollarRevenue hebben ambtenaren van het college
vervolgens afgeleid dat een persoon genaamd [Y] contact heeft gehad met DollarRevenue en
uitbetaald kreeg voor het plaatsen van software van DollarRevenue. De betreffende persoon
had een affiliatenummer® (). Deze persoon bleek niet alleen de Nederlandse nationaliteit te
hebben, maar had bovendien een relatief groot aantal plaatsingen gerealiseerd.

Na onderzoek bleek bovendien dat een persoon genaamd [X] voorkwam in
domeinnaamregistraties voor websites die verband hielden met software van affiliate ().

Een uitgebreide weergave van het onderzoek dat op basis van de informatie uit de
administratie van DollarRevenue werd verricht, is bijgevoegd als bijlage 1 bij het boeterapport.
Kort gezegd heeft de betrokken toezichthoudend ambtenaar in dit rapport onderzocht welke
methode de betreffende affiliate heeft gehanteerd voor het plaatsen van de software van
DollarRevenue. Daarbij leek de affiliate software door middel van een MSN-worm* te
plaatsten. De eerder genoemde personen [X](geboren () te ()) en [Y] (geboren () te ()) werden
daarbij als mogelijke overtreders van 4.1 Bude geidentificeerd.

2 OPTA kenmerk OPTA/IBP/2007/202311, besluit van 5 november 2007 (DollarRevenue).

® Dit is een klantnummer waarmee DollarRevenue communiceerde met hun affiliates.

* Een worm is een programma dat zich verspreidt via computernetwerken.
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10.

11.

12.

13.

14.

15.

16.

17.

Op 16 oktober 2007 hebben toezichthoudend ambtenaren een (onaangekondigd)
bedrijfsbezoek gebracht aan de bedrijfsruimte van [Y] te (), het woonadres van [X] te () (met
toestemming) en de ouderlijke woning van [X] in () (met toestemming). Toezichthoudend
ambtenaren hebben daarbij inzage gevorderd in de administratie en aanwezige
computersystemen op de betreffende locaties. Eveneens werd een onaangekondigd bezoek
gebracht aan het woonadres van [Y] te () (met toestemming). [Y] heeft ter plekke verklaard dat
zich op zijn woonadres geen relevante gegevensdragers bevinden en/of relevante
administratie bevindt. Hierop is geen inzage gevorderd in administratie en/of gegevensdragers
op het woonadres van [Y].

Tijdens de bezoeken hebben [Y] en [X] verklaringen afgelegd. Verslagen van deze gesprekken
zijn als bijlagen toegevoegd bij het boeterapport.

Ook is van diverse instanties en ondernemingen informatie gevorderd. Deze informatie was
noodzakelijk voor een juiste uitvoering van het toezicht op de naleving van artikel 4.1 Bude.
Een overzicht van de informatievorderingen is bijgevoegd in het werkdossier Overige Bijlagen
bij het boeterapport.

Een digitaal deskundige heeft bepaalde onderzoekshandelingen uitgevoerd op de digitale
gegevens en bescheiden waarin inzage is gevorderd. Hij heeft de betreffende gegevens op
steekwoorden doorzocht. Hiervan is een verslag opgesteld.®

Bij dit onderzoek is informatie die door de vader van [X] (een huisarts) als medisch
vertrouwelijk is aangemerkt, buiten beschouwing gelaten. Daartoe is aan de vader van [X] een
lijst voorgelegd met de bestanden en mappen die op het systeem aanwezig zijn. De door hem
aangeduide bestanden en mappen zijn niet op steekwoorden doorzocht.

Op 15 februari 2008 zijn [X] en [Y] uitgenodigd voor een gesprek met toezichthoudend
ambtenaren van het college. [Y] heeft laten weten niet voornemens te zijn om (op korte
termijn) aan het college een nadere toelichting te geven. Het college heeft op 18 juni 2008 ten
kantore van het college een gesprek gehad met [X] en diens gemachtigde. Een verslag van
dat gesprek is als bijlage bij het boeterapport gevoegd.

In reactie op verschillende informatievorderingen van het college6 heeft de gemachtigde van
[Y] bij brieven en e-mails van 15 april, 21 april en 13 mei 2008 aan het college onder meer een
overzicht van betalingen en van gegevens van zijn Oostenrijkse bankrekening verstrekt.

Het college heeft op 6 maart 2008 ook aan [X] een informatievordering gestuurd om de
verdiensten van [X] vast te stellen, in reactie waarop het college — binnen de daartoe gestelde
en één maal verlengde termijn — antwoord heeft ontvangen van de gemachtigde van [X].

® Zie Bijlage 2 bij het boeterapport: Verslag van media-analyse op digitale gegevens van [X] en [Y].

6 Informatievorderingen van 6 maart, 8 april en 28 april, zie werkdossier nrs 43, 54 en 62.
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18. De bevindingen van het onderzoek zijn neergelegd in een boeterapport, dat op 18 augustus
2008 is verzonden aan de gemachtigden van zowel [Y] als van [X].” Het college heeft zowel
[X] als [Y], via direct aan hen gerichte brieven, op de hoogte gesteld van de verzending van het
boeterapport aan hun respectievelijke gemachtigden.8

19. Op 15 september 2008 heeft er ten kantore van het college een hoorzitting plaatsgevonden
waarbij [X] in de gelegenheid is gesteld zijn zienswijze mondeling toe te lichten.

20. Bij besluit van 3 november 2008 is door het college aan [X] en [Y] twee boetes van
respectievelijk € 16.000 en € 88.000 opgelegd voor overtredingen van artikel 4.1 Bude. Het
boetebesluit is op 3 november 2008 per aangetekende post aan [X] toegezonden.9

21. Tegen het boetebesluit heeft [X] bij brief van 9 december 2008 bezwaar gemaakt. Op 21
januari 2009 heeft [X] zijn bezwaren per brief aangevuld. Ook [Y] heeft gebruik gemaakt van
de mogelijkheid om bezwaar te maken.

22. Het college heeft besloten om het bezwaar van de heer [X] en [Y] in twee aparte procedures te
behandelen, hetgeen resulteert in twee beslissingen op bezwaar.

23. De gemachtigde van [X] heeft in afwezigheid van [X] in een hoorzitting op 11 februari 2009 de
bezwaren van [X] tegen het bestreden besluit toegelicht. Van deze hoorzitting is een verslag
gemaakt en bij het onderhavige besluit gevoegd.

3. Het bestreden besluit

24. Het besluit tot oplegging van de boete heeft het college genomen op basis van artikel 15.4,
vierde lid, van de Telecommunicatiewet (hierna: Tw). Het college legt de boete op aan de
natuurlijke persoon [X], woonachtig te ().

25. Aanleiding voor de boete vormt de overtreding van twee elementen van het zogenoemde
verbod op verspreiding en plaatsing van ongevraagde software, zoals neergelegd in artikel 4.1,
eerste lid, Bude.

a) Overtreding 1: artikel 4.1, eerste lid, onder a Bude, het niet op een duidelijke en
nauwkeurige wijze informeren van eindgebruikers en abonnees omtrent de doeleinden
waarvoor toegang werd verkregen tot de gegevens van eindgebruikers, dan wel waarvoor
men gegevens op wenst te slaan.

" Boeterapport van 18 augustus 2008, kenmerk OPTA/ACNB/2008/201871 [Y] en OPTA/ACNB/2008/201872 ([X]). Het
boeterapport omvat tevens gespreksverslagen van gesprekken met [X] en [Y].

8 Brief van 18 augustus 2008, kenmerk OPTA/ACNB/2008/201867 ([Y]) en OPTA/ACNB/2008/201868 ([X]).

® Brief met kenmerk OPTA/ACNB/2008/202454
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26.

b) Overtreding 2: artikel 4.1, eerste lid, onder b, Bude, het niet op een voldoende kenbare
wijze de gelegenheid bieden aan eindgebruikers en abonnees om het opslaan van
gegevens op de computers van eindgebruikers of abonnees te weigeren.

De boete voor [X] bedraagt € 16.000 voor overtreding van artikel 4.1, eerste lid, Bude
(overtreding 1 en 2).

4. Onbetwiste feiten

27.

28.

20.

30.

31.

32.

33.

De volgende feiten, voor zover hier van belang, zijn in bezwaar door [X] niet weersproken of
betwist en worden door het college als vaststaand beschouwd.

Vast staat dat [X] de verspreidingssoftware, die het programma MSN messenger aanpaste,
heeft ontwikkeld en heeft verfijnd. "

[X] heeft met behulp van de verspreidingssoftware, software van de affiliate-programma’s
Matcash, DollarRevenue en Rasermedia geinstalleerd op computers van eindgebruikers,
zonder dat hij eindgebruikers op een duidelijk en nauwkeurige wijze heeft geinformeerd over
het doel van deze programma’s en deze eindgebruikers de gelegenheid heeft geboden de
installatie van deze programma’s te voorkomen.

[X] zorgde voor de technische infrastructuur die nodig is om de verspreiding van de software
daadwerkelijk mogelijk te maken." Zo registreerde [X] de domeinnamen voor websites waarop
de verspreidingssoftware werd aangeboden, zo blijkt uit registratiegegevens van verschillende
domeinnamen. "

Daarnaast zorgde [X] voor de zogenaamde hosting; het ter beschikking hebben van
opslagcapaciteit voor informatie, afbeeldingen of software die toegankelijk zijn via een website.

[X] heeft in gesprekken met ambtenaren van het college zijn verantwoordelijkheid voor de
werking van de software en de overige feiten waarvoor hij verantwoordelijk is, herhaaldelijk
bevestigd."

Vast staat verder, dat [X] met het verspreiden van de software en het (doen) plaatsen van

10 Boeteraport randnummer 115 tot en met 118; bijlage 2 verslag van media analyse op digitale gegevens van [X] en [Y], p. 4.

"' Boeterapport randnummers 119 tot en met 122.

'2 Boeterapport randnummers 120 en 121.

B Boeterapport, bijlage 4: verslag gesprek [X] van 16 oktober 2007, p. 25 — 27, p. 31 - 36; Boeterapport, bijlage 13,: verslag
gesprek [X] 18 juni 2008, p. 6 -9, p. 11 —12.
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reclamesoftware inkomsten ontving.14 [X] heeft ook dit herhaaldelijk bevestigd.15

34. Door [X] wordt ten slotte niet betwist dat bij het installeren van de software en/of het toegang
verkrijgen tot de computer van de eindgebruiker, deze niet duidelijk en nauwkeurig

geinformeerd is over de doeleinden van de software®.

35. Hiermee is komen vast te staan, dat zonder betwisting, aan de bestanddelen van artikel 4.1
eerste lid onder a van het Bude is voldaan.

5. De bezwaren van [X].

36. [X] voert een aantal bezwaren aan. Kort en zakelijk weergegeven kan [X] zich met het
bestreden besluit niet verenigen om de volgende redenen.

Binnentreden woning niet rechtmatig

[X] heeft medewerkers van OPTA niet vrijwillig toestemming verleend om zijn woning te
betreden op 16 oktober 2007. [X] is door medewerkers van OPTA overvallen en hem is te
kennen gegeven dat hij diende mee te werken of dat hij anders een boete van

€ 450.000 zou riskeren. Op basis van de Algemene wet op het binnentreden, artikel 8 van
het Europees Verdrag ter bescherming van de Rechten van de Mens (hierna: EVRM) en
artikel 17 internationaal Verdrag inzake Burgerrechten en Politieke Rechten (hierna:
IVBPR) had [X] de medewerkers van OPTA vrijwillig toestemming moeten geven om zijn
woning te betreden.

Er is geen sprake van een “informed consent’. Het doel en de reden van het huisbezoek is
[X] onvoldoende duidelijk gemaakt. Er is niet bekend gemaakt dat het onderzoek zich
richtte op strafbare c.q beboetbare feiten waarvan [X] werd verdacht.

[X] is door medewerkers van OPTA op het moment van het huisbezoek (16 oktober 2007)
niet in de gelegenheid gesteld om telefonisch contact met zijn vader op te nemen, dit
draagt bij aan het feit dat hier geen sprake is van een “informed consent’.

Geen cautie gegeven

Het verhoor dat direct volgde op het binnentreden in de woning van [X], is niet rechtmatig
omdat [X] niet is medegedeeld dat hij niet gehouden was om te antwoorden, dan wel dat
hij niet gehouden was aan zijn eigen veroordeling mee te werken.

Het betreft hier een punitieve sanctie. Volgens het EHRM houdt een punitieve sanctie in
dat sprake is van vervolging (‘criminal charge’) als bedoeld in artikel 6 EVRM. Aan [X]
komen derhalve alle rechten als bedoeld in artikel 6 EVRM toe.

[X] is door medewerkers van OPTA tijdens het gesprek in zijn woning van 16 oktober 2007

" Boeterapport, randnummer 163 en bijlage 12 (Overzicht Paypal [X] 2006/2007).

1 Boeterapport, bijlage 4: verslag gesprek [X] van 16 oktober 2007 p. 39 — 42 en bijlage 13: verslag gesprek [X] 18 juni 2008, p.

21-30.

'8 Boeterapport randnummers 65 en 66
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te kennen gegeven dat hij maar beter antwoord kon geven op de vragen van de
medewerkers van OPTA, omdat hem anders een boete van €450.000 opgelegd zou
worden.

Geen raadsman aanwezig bij de verhoren cq. geen raadsman geconsulteerd

e Het EHRM stelt in zijn uitspraak van 28 november 2008 dat op grond van artikel 6 EVRM
belastende verklaringen van een verdachte, afgelegd zonder dat deze bijstand van een
advocaat heeft gehad, niet mogen worden gebruikt voor het bewijs.

¢ Nu [X] tijdens het eerste verhoor op 16 oktober 2007 geen bijstand heeft gehad van een
raadsman, is er sprake van schending van artikel 6 EVRM.

Het college heeft gegevens van de vader van [X], die werkzaam is als huisarts, in strijd met de

geldende regelgeving, in beslagslag genomen.

e Uit het bestreden besluit blijkt dat in strijd met de wettelijke bepalingen daaromtrent
geheime gegevens van de vader van [X] in beslag zijn genomen.

Het door [X] geplaatste programma, wijzigde geen software, maar hernoemde slechts een

bestand dat al aanwezig was op de computer van de eindgebruiker.

e Het programma dat [X] heeft ontwikkeld, wijzigde geen software, maar hernoemde slechts
een bestand dat al op de computer van de eindgebruiker aanwezig was. Van wijziging van
software is dan ook geen sprake.

Eindgebruikers werden wel op genoegzame wijze voorafgaand aan de installatie van de

software de mogelijkheid geboden om de installatie te weigeren.

e Een melding van het besturingssysteem Windows is voldoende nu 4.1, eerste lid, onder b,
Bude niet stelt dat de weigeringsmogelijkheid door het programma zelf dient te worden
geboden

Er is geen sprake geweest van waarschuwingen van internetproviders.
e Hiervoor biedt het onderliggende dossier geen basis. Er is slechts sprake geweest van
één klacht van de Finse overheid, die door [X] per e-mail is ontvangen.

Eindgebruikers hebben geen hinder ondervonden van de plaatsing van de software op hun

computer. Het verwijderen van de software was zeer eenvoudig.

e Het door [X] geplaatste programma veroorzaakte geen hinder. Dit programma veroorzaakt
tevens geen belemmering voor de eindgebruiker om gebruik te maken van zijn computer.

Psychische toestand [X] ten tijde van de overtreding

e Het college heeft de psychische omstandigheden van [X] onterecht buiten beschouwing
gelaten nu de feitelijke onderbouwing daarvan ontbrak. Indien het college een nadere
onderbouwing op dit punt had willen hebben, dan had het in de rede gelegen dat het
college daarom had verzocht.
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Hoorzitting belanghebbenden

37.

De gemachtigde van [X] heeft, in afwezigheid van [X], tijdens een hoorzitting op 11 februari
2009 de bezwaren van [X] tegen het bestreden besluit toegelicht.

Juridisch kader

Ten aanzien van de overtreding

38.

39.

Het zogenoemde verbod op verspreiding en plaatsing van ongevraagde software is
opgenomen in artikel 4.1, eerste lid Bude. Artikel 4.1, eerste lid, Bude luidt, voor zover
relevant:

“1. Een ieder die door middel van elektronische communicatienetwerken toegang wenst te
verkrijgen tot gegevens die zijn opgeslagen in de randapparatuur van een abonnee of
gebruiker van openbare elektronische communicatie dan wel gegevens wenst op te slaan in de
randapparatuur van de abonnee of gebruiker van openbare elektronische
communicatiediensten, dient voorafgaand aan de desbetreffende handeling de abonnee of
gebruiker:

a. op een duidelijke en nauwkeurige wijze te informeren omtrent de doeleinden waarvoor
men toegang wenst te verkrijgen tot de desbetreffende gegevens dan wel waarvoor men
gegevens wenst op te slaan, en

b. op voldoende kenbare wijze gelegenheid te bieden de desbetreffende handeling te
weigeren.

2. Het bepaalde in het eerste lid is niet van toepassing, voor zover het de technische opslag of

toegang tot gegevens betreft met als uitsluitende doel:

a. de verzending van communicatie over een openbaar elektronisch communicatienetwerk uit
te voeren of te vergemakkelijken, of

b. de door de abonnee of gebruiker gevraagde dienst van de informatiemaatschappij te
leveren en de opslag of toegang tot gegevens daarvoor strikt noodzakelijk is.”

In artikel 4.1 Bude wordt artikel 5, derde lid, van de Richtlijn Privacy en elektronische
communicatie "’ (hierna: de Privacyrichtlijn e-communicatie) geimplementeerd. Artikel 5, derde
lid, van de privacyrichtlijn e-communicatie luidt als volgt:

“3. De lidstaten dragen er zorg voor dat het gebruik van elektronische- communicatienetwerken
voor de opslag van informatie of voor het verkrijgen van toegang tot informatie die is
opgeslagen in de eindapparatuur van een abonnee of gebruiker, alleen is toegestaan op
voorwaarde dat de betrokken gebruiker voorzien wordt van duidelijke en volledige informatie

v Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende de verwerking van
persoongegevens en de bescherming van de persoonlijke levenssfeer in de sector elektronische communicatie (richtlijn
betreffende privacy en elektronische communicatie).



Besluit
OPENBAAR

40.

41.

42.

43.

44,

onder andere over de doeleinden van de verwerking, overeenkomstig Richtlijn 95/46/EG, en
het recht krijgt aangeboden door de voor de verwerking verantwoordelijke om een dergelijke
verwerking te weigeren. Zulks vormt geen beletsel voor enige vorm van technische opslag of
toegang met als uitsluitende doel de uitvoering of vergemakkelijking van de verzending van
een communicatie over een elektronische- communicatienetwerk, of, indien strikt noodzakelijk,
voor de levering van een uitdrukkelijk door de abonneegebruiker gevraagde dienst van de
informatiemaatschappij.”

Artikel 1.1, aanhef en onder n, Tw luidt:

“Gebruiker: natuurlijke of rechtspersoon die gebruik maakt van of verzoekt om een openbare
elektronische communicatiedienst.”

Artikel 1.1, aanhef en onder p, Tw luidt, voor zover relevant:

“abonnee: natuurlijke persoon (...) die partij is bij een overeenkomst met een aanbieder van
openbare elektronische communicatiediensten voor de levering van dergelijke diensten.”

Artikel 1.1, aanhef en onder hh, Tw bepaalt:

“Randapparaten:

1° apparaten die bestemd zijn om op een openbaar telecommunicatienetwerk te worden
aangesloten, zodanig dat zij:

a. rechtstreeks op netwerkaansluitounten kunnen worden aangesloten, of

b. kunnen dienen voor interactie met een openbaar telecommunicatienetwerk via directe of
indirecte aansluiting op netwerkaansluitpunten ten behoeve van de overbrenging, verwerking
of ontvangst van informatie;

2° ...

3°....7

Artikel 15.1, derde lid Tw luidt als volgt:

“Met het toezicht op de naleving van het bepaalde bij of krachtens andere bepalingen van de
wet dan bedoeld in het eerste en tweede lid, zijn belast de bij besluit van het college
aangewezen ambtenaren.”

Artikel 15.4, vierde lid, Tw bepaalt:
“In geval van overtreding van de bij of krachtens de in artikel 15.1, derde lid, bedoelde

voorschriften, niet zijnde de voorschriften, bedoeld in het tweede lid, alsmede van artikel 5:20
Awb, kan het college aan de overtreder een boete opleggen van ten hoogste € 450.000,-".
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45. Artikel 15.10 Tw luidt als volgt:

1:1.

Bij beschikking wordt opgelegd:

(...)

een boete als bedoeld in artikel 15.4, tweede of vierde lid: door het college;

(...)

In de beschikking wordt in elk geval vermeld:

de overtreding ter zake waarvan zij is gegeven, alsmede het overtreden wettelijk
voorschrift;

indien een boete wordt opgelegd de te betalen geldsom, alsmede een toelichting op de
hoogte daarvan;

indien een last wordt opgelegd de inhoud van de last en de termijn waarvoor deze
geldt.

(...)

De beschikking dient te worden gegeven binnen twaalf weken nadat het rapport,
bedoeld in artikel 15.8, eerste lid, is opgemaakt, tenzij binnen deze termijn het rapport
aan het openbaar ministerie is gezonden. (...)”

Ten aanzien van de bevoegdheid

46. Artikel 15.1, derde lid, Tw luidt:

“Met het toezicht op de naleving van het bepaalde bij of krachtens andere bepalingen van
deze wet dan bedoeld in het eerste en tweede lid zijn belast de bij besluit van het college

aangewezen ambtenaren.

» 18

47. Artikel 15.8, eerste lid, Tw luidt, voor zover relevant:

“Indien een ambtenaar als bedoeld in artikel 15.1, (...) derde lid, vaststelt dat een overtreding
is begaan, maakt hij daarvan een rapport op.”

'8 Zie ook het Besluit van het college van 29 januari 2008, Stcrt. nr. 22 31 januari 2008.
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48. Artikel 15.4, vierde lid, Tw luidt, voor zover relevant:

“Ingeval van overtreding van bij of krachtens de in artikel 15.1, derde lid, bedoelde
voorschriften (...), kan het college aan de overtreder een boete opleggen van ten hoogste
€ 450.000.”

49. Artikel 15.4, vijfde lid, Tw luidt:

“De hoogte van de boete wordt in ieder geval afgestemd op de ernst en de duur van de
overtreding alsmede op de mate waarin de overtreder daarvan een verwijt kan worden
gemaakt.”

Ten aanzien van de Boetebeleidsregels'® en het Handhavingsbeleid spam?

50. Met de Boetebeleidsregels geeft het college invulling aan zijn bevoegdheid tot het vaststellen
van de hoogte van boetes ingevolge artikel 15.4 Tw. Tevens verschaft het college in de
Boetebeleidsregels inzicht in de factoren die hij meeweegt bij het bepalen van de hoogte van
de boete.

8. Overwegingen
8.1 Overwegingen ten aanzien van de onrechtmatigheid van het binnentreden van de woning van [X]

8.1.1 Geen toestemming binnentreden woning [X]
51. Het college heeft [X] op 15 november 2007 het verslag toegestuurd dat door toezichthoudend
ambtenaren van OPTA is opgemaakt tijdens het bezoek aan zijn woning in () op 16 oktober
20072". In het verslag van het bezoek aan de woning van [X] staat onder meer het volgende;

08.50 De K(...) (toezichthoudend ambtenaar van OPTA) belt aan en [X] doet even later
open. Omdat hij nog niet aangekleed is, verzoekt De K{(...) hem kleding aan te trekken. Na
enige tijd (ca. 2 minuten) komt de heer [X] weer aan de deur. De K(...) legt hem uit dat het
doel van het bezoek een onderzoek is naar overtreding van het verbod op verspreiding
van spyware en dat jegens [X] de verdenking bestaat dat hij in overtreding is van dit
verbod. De K(...) vraagt toestemming om binnen te komen. [X] stemt toe. Hij deelt mede
dat de agenten er zijn voor de veiligheid van de ambtenaren van OPTA en niet vanwege
verdenking van een strafbaar feit. Hij vraagt of zij mee mogen naar binnen. [X] geeft

" Beleidsregels boetetoemeting met betrekking tot het opleggen van boetes ingevolge artikel 15.4 van de Telecommunicatiewet
(Boetebeleidsregels OPTA ), Stcrt. nr. 50 van 11 maart 2008 pag. 27.

2 Beleidsregels met betrekking tot de handhaving van artikel 15.7 van de Telecommunicatiewet (Handhavingsbeleid spam),
Stert. nr. 50 van 11 maart 2008 pag. 29. Vanaf medio 2005 maakte het Handhavingbeleid spam onderdeel uit (als bijlage) van de
Boetebeleidsregels OPTA. Het handhavingsbeleid spam is thans onder meer om praktische redenen met een gering aantal
kleine aanpassingen separaat van de Boetebeleidsregels OPTA gepubliceerd.

2 Zie bijlage bij brief met kenmerk OPTA/ipb/2007/202465
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hiervoor toestemming.

08.55 [X] stelt dat het het beste is om naar zijn kamer te gaan. De K(...) legt opnieuw uit
waarvoor het team van OPTA komt. Kort gezegd komt het erop neer dat de ambtenaren
vermoeden dat [X] artikel 4.1 van het Bude (het verbod om spyware te
installeren/plaatsen) heeft overtreden. Zij willen daarom een aantal vragen stellen aan [X]
en ook een onderzoek ter plaatse instellen. Daar valt ook onder dat zij inzage zullen
vorderen in zijn gegevensdragers. [X] twiffelt aan de bevoegdheden van de
toezichthoudend ambtenaren en protesteert. De K(...) legt uit dat OPTA een terzake van
ongevraagde software bevoegde toezichthouder is en laat nog eens zijn identificatie zien.
[X] bestudeert het legitimatiebewijs maar blijft herhalen dat hij niet zal meewerken. De
K{(...) overhandigt een overzicht van de bevoegdheden van OPTA aan [X] en geeft nadere
uitleg hierover en de taken van OPTA. [X] vraagt zich af of OPTA wel de bevoegdheid
heeft om binnen te gaan. De K(...) legt uit dat die bevoegdheid er in het geval van
woningen alleen is als de overtreder toestemming geeft. [X] zegt dat hij in dat geval geen
toestemming heeft gegeven. De K(...) wijst [X] erop dat hij wel heeft gedaan. De K({...)
vertelt [X] dat hij uiteraard de toestemming kan intrekken en dat het onderzoek in dat geval
op een andere manier zal worden voortgezet. [X] is namelijk wel verplicht om mee te
werken aan het onderzoek, zo legt H(...)(toezichthoudend ambtenaar OPTA) uit. Dat
betekent dat [X] wel moet voldoen aan vorderingen om inzage in zijn administratie en
gegevensdragers. [X] geeft aan dit onrechtvaardig te vinden omdat dit naar zijn gevoel
hem geen keuze laat. Hij wordt als het ware gedwongen om mee te werken terwijl hij
helemaal niet mee wil werken. Moet hij wel antwoorden geven, zo vraagt hij zich af.

8:57 De K({...) legt uit dat [X] niet tot antwoorden verplicht is op inhoudelijke vragen, maar
dat hij wel verplicht is mee te werken aan het onderzoek.

52. In het gespreksverslag dat is gemaakt na het binnentreden van de woning van [X]22 staat
onder meer het volgende:

OPTA

Dat hebben we gehad.

[X] nog maar een keer. Het is nu 9.28 uur. Wij zitten bij elkaar in jouw woning. We hebben
uitgelegd hoe dat precies zit met de bevoegdheden van Opta. Wie we zijn en wat we hier
precies komen doen. Het doel van ons bezoek is dat we jou ervan verdenken artikel 4.1
Bude te hebben overtreden. In het Bude staat dat het verboden is om ongevraagde
software te verspreiden. Wij verdenken jou ervan dat jij betrokken bent geweest bij die

verspreiding van ongevraagde software.

z Boetrapport, bijlage 4: verslag gesprek [X] van 16 oktober 2007 p. 3
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[X]
Oké
OPTA

Dat is ook de reden waarom wij hier zijn. We hebben je ook uitgelegd dat je in principe

gewoon ons toestemming moet geven om hier binnen te zijn. Toen zei je van nu, dat vind
ik best lastig. Je hebt ons wel toestemming gegeven. We hebben daarover gesproken en
we zitten hier nu nog steeds met jou toestemming. Je kunt ons de deur wijzen. Het is wel

even belangrijk om dat op te merken.

(...
[X]
OKe.

53. Het college maakt uit het gespreksverslag van 16 oktober 2007 en het verslag dat door
toezichthoudend ambtenaren van OPTA is opgemaakt tijdens het bezoek aan de woning van
[X]** op dat [X] een aantal maal op de hoogte is gesteld van het doel van het bezoek van de
toezichthoudend ambtenaren van OPTA. Tevens blijkt uit vorenstaande stukken dat [X] de
toezichthoudend ambtenaren van OPTA vrijwillig toestemming heeft verleend zijn woning te
betreden. Ook na binnentreden van de woning is [X] nogmaals ondubbelzinnig te kennen
gegeven dat de toezichthoudend ambtenaren van OPTA zich met zijn toestemming in de
woning van [X] bevonden en dat hij de mogelijkheid heeft de toezichthoudend ambtenaren van

OPTA de deur te wijzen.

54. [X] heeft niet aannemelijk kunnen maken dat de toestemming, die hij aan de toezichthoudend
ambtenaren van OPTA heeft verleend om zijn woning te betreden, niet vrijwillig is verleend.
Dat [X] is medegedeeld dat hij verplicht is mee te werken aan het onderzoek van OPTA, staat
los van het binnentreden van de woning. De toezichthoudend ambtenaren van OPTA hebben
[X] te kennen gegeven dat hij verplicht is om mee te werken aan het onderzoek, maar dat hij
de ambtenaren niet in zijn woning hoeft toe te laten. Het stond [X] derhalve vrij de
toezichthoudend ambtenaren van OPTA de toegang tot zijn woning te ontzeggen, hetgeen
hem op dat moment ook is medegedeeld. Het niet toelaten van de toezichthoudend

ambtenaren tot de woning van [X], vormt echter geen beletsel voor het college om de voor het

» Boetrapport, bijlage 4: verslag gesprek [X] van 16 oktober 2007 p. 3
2 Zie bijlage bij brief met kenmerk OPTA/IPB/2007/202465
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onderzoek van belang zijnde informatie bij [X] te vorderen.

8.1.2 Geen “informed consent’.

55. Uit de in de randnummer 51 en 52 geciteerde passages volgt dat de toezichthoudend
ambtenaren [X] voor het binnentreden van zijn woning hebben medegedeeld dat er jegens
hem de verdenking bestaat dat hij in overtreding is van het verbod op de verspreiding van
ongevraagde software. Hier is ook benadrukt dat [X] niet van enig strafbaar feit wordt verdacht.
Voor het betreden van de kamer van [X] heeft een toezichthoudend ambtenaar [X]
medegedeeld dat zij vermoeden dat [X] artikel 4.1 Bude heeft overtreden. Ook is [X], nadat hij
aangaf te twijfelen over bevoegdheden van OPTA, een overzicht met daarin de
bevoegdheden van OPTA overhandigd. Het college maakt uit het vorenstaande op dat [X] de
toezichthoudend ambtenaren van OPTA toestemming heeft gegeven zijn woning te betreden
op basis van volledige en juiste informatie omtrent de reden en het doel van dit bezoek; een
onderzoek naar overtreding van het in artikel 4.1 Bude vastgelegde verbod tot verspreiding
van ongevraagde software.

56. Het college is van mening dat zijn toezichthoudend ambtenaren niet gehouden waren [X] de
mogelijkheid te bieden om contact op te nemen met zijn vader. [X] heeft de toezichthoudend
ambtenaren van OPTA, blijkens het verslag dat door toezichthoudende ambtenaren van OPTA
is opgemaakt tijdens het bezoek aan de woning van [X] op 16 oktober 2007%, verzocht om
contact op te nemen met zijn vader omdat hij twijfelde over de bevoegdheid van het college
om inzage te vorderen in alle aanwezige digitale gegevensdragers. De toezichthoudend
ambtenaren van OPTA hebben, onder andere vanwege zijn jeugdige leeftijd, ingestemd met
het verzoek van [X]. Na overleg met zijn vader heeft [X] beslist om vrijwillig mee te werken aan
het onderzoek.

8.1.3 Conclusies
57. Naar oordeel van het college heeft [X] de medewerkers van OPTA op 16 oktober 2007 vrijwillig
toestemming verleend om zijn woning te betreden op basis van juiste en volledige informatie
over de reden en het doel van het bezoek.

58. Het college concludeert dat, de bezwaren van [X] op dit punt geen doel treffen.

8.2 Overwegingen ten aanzien van het niet geven van de cautie

59. In het verslag dat door toezichthoudend ambtenaren van OPTA is opgemaakt tijdens het
bezoek aan de woning van [X] op 16 oktober 20072 staat onder meer het volgende:

9.30 De K({...) legt uit dat hij [X] enkele vragen wil stellen en dat hij daarvan
geluidsopnamen wil maken ten behoeve van het verslag. De K(...) vertelt [X] nogmaals

% Zie bijlage bij brief met kenmerk OPTA/ipb/2007/202465
% Zie bijlage bij brief met kenmerk OPTA/ipb/2007/202465
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dat hij niet verplicht is om te antwoorden op de vragen van de toezichthoudende
ambtenaren. Dit wordt de cautie genoemd. De K(...) start nadat [X] zegt dat hij dit
begrepen heeft, de band.

60. In het gespreksverslag dat is gemaakt na het binnentreden van de woning van [X]*’ staat
onder meer het volgende:

OPTA

(..

Wat ik ook heel belangrijk vind, is dat ik tegen jou zeg dat je niet gehouden bent om
inhoudelijke antwoorden te geven op mijn vragen. Als je antwoorden geeft, dan is dat
gewoon omdat je dat zelf wilt. Niet omdat ik jou dwing om die antwoorden te geven. Je
staat ook niet onder de juridische verplichting om antwoorden op mijn inhoudelijke
vragen te geven.

X]

Oké

61. Uit de passages uit het gespreksverslag en het verslag van het bezoek aan de woning van [X],
die hierboven onder randnummers 51, 59 en 60 zijn weergegeven, blijkt dat het bezwaar van
[X], dat hem nimmer is medegedeeld dat hij niet gehouden was te antwoorden op de vragen
die aan hem gesteld zijn, feitelijk onjuist is. De toezichthoudend ambtenaren van OPTA
hebben [X] meerdere malen gemeld dat hij niet gehouden was te antwoorden op inhoudelijke
vragen van de toezichthoudend ambtenaren.

62. Artikel 6 EVRM staat er voor het overige niet aan in de weg dat overheden informatie vorderen
wanneer nog geen vervolgingshandelingen zijn ingesteld of zijn te verwachten.”® [X] stelt dat,
van meet af aan, de mogelijkheid bestond dat hij zou worden vervolgd. Hoewel het correct is
dat ten tijde van het huisbezoek de mogelijkheid bestond dat het college een
bestuursrechtelijke sanctie zou opleggen aan [X], staat daarmee nog niet vast dat op dat
moment sprake is van een “criminal charge” in de zin van artikel 6 EVRM. Dit zal slechts het
geval zijn vanaf het moment waarop van overheidswege jegens een persoon een handeling is
verricht waaraan deze persoon in redelijkheid de gevolgtrekking heeft kunnen verbinden dat
tegen hem strafvervolging of een punitieve bestuurlijke sanctie zal worden opgelegd.29 De
overtreding van enige wettelijke bepaling door [X] stond op het moment van het huisbezoek

z Boetrapport, bijlage 4: verslag gesprek [X] van 16 oktober 2007 p. 3
% EHRM 8 april 2004, Weh tegen Oostenrijk, rechtsoverweging 44
% HR 17 februari 1987, NJ 1987, 951; HR 23 juni 1993, BNB 1993/271
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63.

64.

65.

geenszins vast. [X] heeft aan dit huisbezoek dan ook niet in redelijkheid de gevolgtrekking
kunnen verbinden dat hem een bestuurlijke sanctie zou worden opgelegd.

Het is het college niet duidelijk wat [X] betoogt met zijn bewering dat de vervolging feitelijk al in
gang was gezet nadat het huisbezoek een aanvang had gevonden. Na het huisbezoek was
nog geenszins zeker dat er vervolging zou plaats vinden. Pas na het opstellen van het
boeterapport stond voor het college vast dat [X] artikel 4.1 Bude heeft overtreden.

Het college overweegt ten overvlioede dat het nemo tenetur-beginsel niet inhoudt dat ter
naleving van een inlichtingenplicht verstrekte informatie nooit mag worden gebruikt ter
onderbouwing van een daaropvolgende punitieve sanctie. Wanneer het informatie betreft die
onafhankelijk van de wil van de betrokkene bestaat mag deze informatie wel worden gebruikt
ter onderbouwing van een punitieve sanctie.* [X] was gezien het vorenstaande verplicht om
die informatie te verstrekken die onafhankelijk van zijn wil bestond.

Naar oordeel van het college hebben toezichthoudend ambtenaren van OPTA de heer [X] op
basis van artikel 15.6 Tw terecht gewezen op zijn recht om niet te antwoorden op hun vragen.

8.3 Geen raadsman aanwezig bij de verhoren cq. geen raadsman geconsulteerd

66.

67.

[X] stelt in zijn bezwaren dat hij tijdens het gesprek dat hij op 16 oktober 2007 heeft gevoerd
met de toezichthoudend ambtenaren van OPTA, niet is bijgestaan door een raadsman. Het
college erkent dat [X] tijldens dit gesprek geen bijstand heeft gehad van een raadsman. [X]
heeft tijdens dit gesprek ook nimmer verzocht zich te laten bijstaan door een raadsman. Zou hij
dat wel hebben gedaan, dan nog zal een beroep van [X] om zich tijdens dit gesprek te laten
bijstaan door een raadsman niet in alle gevallen hoeven te worden gehonoreerd. In het
Nederlandse strafrecht is het niet gebruikelijk dat een verdachte tijdens een politieverhoor
wordt bijgestaan door een raadsman. Niet duidelijk voor het college is waarom in het
bestuursrecht - waar de sancties over het algemeen minder vergaand zijn dan in het strafrecht
— in deze fase wel toegang zou moeten worden verkregen tot een raadsman. Ook de
rechtbank heeft in een vergelijkbare zaak geoordeeld dat er in dat geval geen sprake was van
een hardcore strafzaak, hetgeen met zich mee kan brengen dat niet onder alle
omstandigheden alle waarborgen van artikel 6 EVRM op dit soort zaken hoeven te worden
toegepast.”’

Het bezwaar van [X] miskent voor het overige dat [X] ook later (gesprek van 18 juni 2008) in
bijzijn van zijn raadsman bekennende en voor zichzelf belastende verklaringen heeft afgelegd.
Het is niet aannemelijk dat [X] tijdens dit gesprek en eventueel tijdens de hoorzitting niet heeft
kunnen terugkomen op zijn eerdere verklaringen, zodat niet van een noodzakelijke
doorwerking van het resultaat van een (eventueel onrechtmatig) gesprek kan worden

% EHRM 17 december 1996 (Saunders); onder meer rechtsoverweging 69

%" Rechtbank Rotterdam 23 mei 2007, LIN BA6377
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68.

gesproken.32

Naar oordeel van het college is [X] derhalve ook niet in zijn belang of verdediging geschaad.

8.4 In beslagname gegevens vader [X].

69.

70.

71.

72.

Het college heeft bij het onderzoek naar de overtreding van artikel 4.1 Bude door [X],
informatie die door de vader van [X] als medisch vertrouwelijk is aangemerkt buiten
beschouwing gelaten. Daartoe is aan de vader van [X] een lijst voorgelegd met de bestanden
en mappen die op het systeem aanwezig zijn. De door hem aangeduide bestanden en mappen
zijn niet op steekwoorden onderzocht.

Welliswaar was de vader van [X] op grond van artikel 5:20, tweede lid Awb — voor zover dit
voortvloeit uit zijn geheimhoudingsplicht - niet gehouden medewerking aan het onderzoek van
het college te verlenen, hij heeft dat in dit geval wel gedaan. Het college was derhalve
bevoegd de betreffende gegevens mee te nemen.

Het college acht de hiervoor beschreven werkwijze ten aanzien van de gegevens die door de
vader van [X] als medisch vertrouwelijk zijn aangemerkt, niet in strijd met de zorgvuldigheid.
Op voorhand was door het college, en wellicht ook door de vader van [X], niet vast te stellen
welke informatie de betreffende gegevensdragers bevatte. Door de vader van [X] een lijst met
bestanden en mappen voor te leggen die op de gegevensdragers aanwezig zijn, zijn de
medisch vertrouwelijke gegevens, zonder dat het college daartoe toegang heeft verkregen,
gescheiden van de overige (niet medisch vertrouwelijke) gegevens.

Het college concludeert dat de gegevens die door de vader van [X] zijn verstrekt, niet
onrechtmatig verkregen zijn en de door de vader van [X] als medisch vertrouwelijk
aangemerkte gegevens buiten het onderzoek zijn gelaten. De bezwaren van [X] op dit punt
treffen dan ook geen doel.

8.5 Gevolgen schendingen

73.

Nu uit het vorenstaande blijkt dat van schending van de rechten die zijn vervat in artikel 6
EVRM geen sprake is, treft het bezwaar van [X] op dit punt geen doel. Te meer nu de
verklaringen die [X] op 16 oktober 2007 tijdens het huisbezoek heeft afgelegd, anders dan [X]
stelt, niet de basis hebben gevormd voor het verdere onderzoek. Verschillende versies van de
verspreidingssoftware die [X] ongevraagd op de computers van eindgebruikers heeft geplaatst,
zijn bijvoorbeeld gelijktijdig aan het huisbezoek van 16 oktober 2006 aangetroffen op een

%2 Zie ook HR 8 mei 2001, LIN: AB1473
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74.

gegevensdrager bij de ouders van [X].*

Ten overvloede merkt het college op dat bovenstaande procedurele bezwaren door [X] in de
primaire fase niet zijn aangevoerd.

8.6 Het door [X] geplaatste programma, wijzigde geen software, maar hernoemde slechts een bestand
dat al aanwezig was op de computer van de eindgebruiker

75.

76.

77.

78.

[X] voert als bezwaar tegen het bestreden besluit aan dat de door hem geplaatste software
(MSN-worm) geen software op de computer van de eindgebruiker wijzigde, maar deze
software slechts hernoemde.

Uit onderzoek door het coIIege34 naar de werking van het door [X] geplaatste bestand Photo
77.exe blijkt dat dit bestand het uitvoerbare bestand c:\Program Files\MSN
Messenger\msnmsgr.exe hernoemt naar msgs.exe en het originele bestand vervangt door een
ander bestand. Door het vervangen van het originele bestand wordt er software toegevoegd
aan het originele bestand, waarmee een wijziging in de originele software wordt aangebracht
of in ieder geval een wijziging in de werking van de originele software wordt aangebracht.

Vast staat dat [X] met de door hem geplaatste software gegevens heeft opgeslagen in de
randapparatuur van eindgebruikers. Of daarmee nu legitieme software werd gewijzigd of
hieraan bestanddelen werden toegevoegd die de werking van de legitieme software wijzigde,
is voor de vaststelling dat [X] artikel 4.1 eerste lid Bude heeft overtreden niet van belang.

De bezwaren van [X] op dit punt treffen dan ook geen doel.

8.7 Eindgebruikers werden wel op genoegzame wijze voorafgaand aan de installatie van de software
de mogelijkheid geboden om de installatie te weigeren.

79.

80.

[X] heeft aangevoerd dat voorafgaand aan de plaatsing van de software (MSN-worm) de
eindgebruiker door het besturingssysteem Windows de mogelijkheid is geboden de installatie
van de software te weigeren, waarmee aan de verplichting uit artikel 4.1 eerste lid, onder b
Bude is voldaan.

Het college stelt vast dat de normadressaat in artikel 4.1 Bude is: “een ieder die door middel
van (...) gegevens wenst op te slaan in de randapparatuur van de abonnee of eindgebruiker.
In het onderhavige geval richt deze norm zich jegens [X] en [Y], zij zijn degene die het
programma in de randapparatuur van de eindgebruiker wensen op te slaan. Het zijn dan ook
[X] en [Y] - of hun software - die conform artikel 4.1 eerste lid onder b Bude op voldoende
kenbare wijze gelegenheid moeten bieden het opslaan van deze gegevens te weigeren.

”

%8 Zie bijlage 9 bij het boeterapport - USB-Stick [X].

s Digitale bijlage 1 bij het boeterapport — Installatie Photo77.exe — vervanging MSN
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81.

82.

83.

Voorts wijst het college er op dat een melding van het besturingssysteem Windows de
eindgebruiker niet op voldoende kenbare wijze de mogelijkheid biedt om het opslaan van de
betreffende gegevens te weigeren. De melding van Windows heeft een standaard karakter en
in deze melding wordt de eindgebruiker niet geinformeerd over de doeleinden van de
installatie van de software. Hierdoor kan de eindgebruiker geen weloverwogen keuze maken
om installatie van de software te weigeren. Tevens biedt het besturingssysteem Windows
eindgebruikers de mogelijkheid om de door [X] bedoelde melding uit te schakelen. Derhalve
staat niet vast dat elke eindgebruiker de betreffende melding van het besturingssysteem
Windows ook daadwerkelijk heeft ontvangen.

Bovendien werd de eindgebruiker bij het plaatsen van de advertentiesoftware van Matcash,
DollarRevenue en Rasermedia door [X] en [Y], niet de mogelijkheid geboden de installatie van
deze software te weigeren middels een melding van besturingssysteem Windows.

De bezwaren van [X] op dit punt treffen naar oordeel van het college dan ook geen doel.

8.8 Er is geen sprake geweest van waarschuwingen van internetproviders.

84.

85.

86.

87.

88.

Het college heeft in het bestreden besluit gesteld dat de overtreders enkele waarschuwingen
van providers hebben ontvangen omtrent hun handelswijze en zij diverse malen zijn geweerd
bij Internet Service Providers (hierna: ISP) die zij gebruikten om de software te plaatsen.

[X] heeft in zijn bezwaar aangevoerd dat hij nimmer een waarschuwing heeft ontvangen van
een internetprovider.

Uit de e-mailwisseling tussen [Y] en [X]35 blijkt dat [X] een waarschuwing heeft ontvangen van
een serverbeheerder. De beheerder van deze server dreigt de server af te sluiten wanneer niet
snel iets aan de klachten wordt gedaan. [X] zelf verklaart dat hij ook per e-mail
waarschuwingen heeft ontvangen van de beheerder van een server waarvan hij gebruik
maakte.*®

Onder het begrip ISP wordt in het algemeen verstaan; een bedrijf dat middels internet een
aantal diensten aanbiedt. Ook al wordt in de volksmond het begrip ISP vaak eng uitgelegd als;
een aanbieder die de klant slechts toegang tot het internet biedt (een zogenaamde access
provider), is het college van mening dat dit begrip breder dient te worden uitgelegd. Onder het
begrip ISP dienen bijvoorbeeld ook Hosting providers te worden verstaan, welke het mogelijk
maken om via internet bepaalde gegevens beschikbaar te maken.

Het college meent dat het begrip /ISP in beginsel breed dient te worden uitgelegd. Ook hosting
providers maken onderdeel uit van het meeromvattende begrip /SP. Uit het boeterapport blijkt
niet dat [X] daadwerkelijk waarschuwingen heeft gekregen van ISP’s in enge zin. Wel blijkt uit

% Bijlage B2 bij het boeterapport, Message 0013
% Zie bijlage 4 bij het boeterapport — Gesprek [X] d.d. 16 oktober 2007 p.36
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89.

de verklaringen van [X] en de e-mailwisseling tussen [X] en [Y], zoals hierboven onder
randnummer 82 is beschreven, dat [X] waarschuwingen heeft ontvangen van de beheerder
van een server waarvan hij gebruik maakte. Een beheerder van een server die ook de
verbinding tussen de door hem beheerde server en het internet mogelijk maakt, zou kunnen
worden aangemerkt als een ISP.

Het college concludeert dat het zuiverder was geweest om in het bestreden besluit onder
randnummer 18 op te nemen dat [X] waarschuwingen heeft ontvangen van de beheerders van
servers, interpretatieverschillen ten aanzien van het brede begrip ISP worden hiermee
voorkomen. Voor de conclusie dat [X] enkele waarschuwingen heeft ontvangen omtrent zijn
handelswijze en desondanks niet heeft besloten te stoppen met het installeren van
programmabestanden op computers van eindgebruikers, is de interpretatie van het begrip ISP,
naar oordeel van het college, niet van belang.

8.9 Eindgebruikers hebben geen hinder ondervonden van de plaatsing van de software op hun
computer. Het verwijderen van de software was zeer eenvoudig.

90.

91.

92.

Uit de verklaringen van x1* blijkt dat de door hem geplaatste software voor overlast zorgde bij
eindgebruikers. Zo verstoorde de geplaatste software de werking van het legitieme programma
MSN Messenger, en kon deze de normale werking van de computer van eindgebruikers
verstoren.

Uit de klachten die ten grondslag lagen aan de waarschuwingen van de beheerders van een
server waar [X] gebruik van maakte, kan worden geconcludeerd dat de geplaatste software
voor veel hinder en overlast zorgde bij eindgebruikers. Ook de vele klachten die te vinden zijn
op internet, duiden op de hinder en overlast die de geplaatste software bij eindgebruikers
veroorzaakte.

Het college concludeert dat voldoende aannemelijk is gemaakt dat eindgebruikers hinder
hebben ondervonden van de door [X] geplaatste software. [X] heeft wel gesteld dat de
software geen hinder veroorzaakte, maar nagelaten deze stelling te onderbouwen. De
bezwaren van [X] treffen op dit punt naar oordeel van het college dan ook geen doel.

8.10 Overwegingen ten aanzien van de boete

93.

Voor de vaststelling van de boete heeft het college in het bestreden besluit overeenkomstig de
Boetebeleidsregels de ernst van de overtreding bepaald door de zwaarte van de overtreding in
samenhang met de economische context waarin deze heeft plaatsgevonden in de overweging
mee te nemen. Dit heeft geleid tot een boetecategorie met daarbij een bandbreedte voor de
hoogte van de op te leggen boete. Het college heeft de hoogte van de boete in deze
bandbreedte mede bepaald door het wegen van de duur van de overtreding en de
verwijtbaarheid van de overtreder. Verder heeft het college rekening gehouden met

¥ Zie bijlage 13 bij het boeterapport, Gespreksverslag [X] d.d. 18 juni 2008 p.15
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boeteverhogende of -verlagende omstandigheden.

94. Het college oordeelt daarom dat het bestreden besluit overeenkomstig de Boetebeleidsregels
is genomen.

95. In het hiernavolgende heroverweegt het college de ernst van de overtreding, de hoogte van de
boete en de vraag of er sprake is van boeteverhogende of -verlagende omstandigheden zijn.

8.10.1 Ernst van de overtreding

96. Volgens de Boetebeleidsregels wordt de ernst van de overtreding bepaald aan de hand van de
zwaarte van de overtreding en de economische context van de overtreding.

8.10.1.1 Zwaarte van de overtreding

97. De overtredingen van artikel 4.1 Bude zijn overtredingen van de verplichtingen die strekken tot
bescherming van persoonsgegevens en de persoonlijke levenssfeer en worden als zodanig
door het college in de Boetebeleidsregels als minder zware overtreding aangemerkt.

8.10.1.2 Economische context en bijzondere omstandigheden

98. Bij het bepalen van de ernst van de overtredingen houdt het college, naast de hiervoor
vastgestelde zwaarte van de overtredingen in abstracto, rekening met de economische context
en de bijzondere omstandigheden waarin de overtredingen hebben plaatsgevonden. Verder
wordt de ernst van de overtreding mede bepaald door de mate waarin de overtreding de
belangen van eindgebruikers feitelijk hebben geschaad en het nadeel dat eindgebruikers
hierdoor hebben ondervonden. Tevens betrekt het college bij het vaststellen van de ernst van
de overtreding het door de partijen behaalde voordeel bij de overtredingen.

99. Het college verwijst naar zijn overwegingen ter zake in het bestreden besluit.* Hetgeen daarin
is overwogen geldt hier onverkort. Het college overweegt voorts het volgende.

100. In randnummers 90 tot en met 92 van de onderhavige beslissing, heeft het college
geconcludeerd dat voldoende aannemelijk is geworden dat eindgebruikers hinder
ondervonden van de door [X] geplaatste software en dat de bezwaren van [X] op dit punt geen
doel treffen.

101. Gezien het bovenstaande, concludeert het college dat er sprake is van minder ernstige
overtredingen. Op grond van de Boetebeleidsregels is daarvoor een boetebedrag van
maximaal € 100.000 passend.

8.10.2 Hoogte van de boete

% Zie randnummer 91 — 101 van het bestreden besluit
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102.

Binnen de bandbreedte van de boetecategorie wordt met inachtneming van de duur van de
overtreding en de verwijtbaarheid van de overtreder, de hoogte van de boete vastgesteld. Ten
slotte bepalen mogelijke boeteverhogende of -verlagende omstandigheden het uiteindelijke
boetebedrag.

8.10.2.1 Duur van de overtreding

103.

Het college heeft in het bestreden boetebesluit vastgesteld dat gedurende de periode van
september 2006 tot en met 16 oktober 2007 [X] aangemerkt kan worden als feitelijk overtreder,
van hetgeen bepaald is in artikel 4.1 Bude. De totale duur van de overtredingen beslaat
derhalve ruim een jaar, wat naar oordeel van het college een lange periode is.

8.10.2.2 Verwijtbaarheid van de overtreders

104.

105.

106.

107.

Het college concludeert, dat nu de hoedanigheid van overtreder [X] vaststaat, de schuld in de
zin van verwijtbaarheid is verondersteld.

[X] heeft aangegeven dat hij ten tijde van de overtreding psychische problemen had. Zowel
tijdens de primaire fase als tijdens bezwaarfase heeft [X] nagelaten nader te onderbouwen
waar deze psychische problemen uit bestonden en hoe deze van invloed zijn geweest op zijn
handelen en nalaten, welke overtreding van artikel 4.1 Bude tot gevolg hebben gehad. Het
college stelt dat [X] ruimschoots in de gelegenheid is gesteld om zijn psychische
omstandigheid ten tijde van de overtreding nader te onderbouwen. [X] heeft echter nagelaten
van deze mogelijkheid gebruik te maken. De psychische omstandigheden van [X] en de
invioed daarvan op zijn handelen en nalaten zijn door het ontbreken van feitelijke
onderbouwing niet gebleken of aannemelijk geworden.

Nu het [X] is die heeft gesteld dat zijn psychische problemen van invloed zijn geweest op (de
verwijtbaarheid) van zijn overtredingen, is het in beginsel [X] die het bestaan van deze
psychische problemen zal moeten aantonen. De onderzoeksplicht van het college strekt niet
zo ver dat het college gegevens over de psychische gesteldheid van [X], middels een
informatievordering op basis van artikel 18.7 Tw, moet opvragen bij [X]. Het college acht het
voldoende dat [X] ruimschoots in de gelegenheid is gesteld om zijn psychische problemen
nader te onderbouwen.

Daar [X] er niet slaagt deze verwijtbaarheid te weerleggen, is het college bevoegd een
bestuurlijke boete op te leggen.

8.10.2.3 Bepaling hoogte van de boete

108.

Het college acht de volgende boeteverlagende omstandigheid aanwezig die betrokken wordt
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109.

110.

111.

9. Dictum

112.

bij de vaststelling van de hoogte van de boete. Gedurende een kort deel van de periode van
de overtreding was [X] minderjarig.39 Deze omstandigheid dient volgens het college een
matigend effect te hebben bij de vaststelling van de hoogte van de boete. Zoals hiervoor
onder randnummer 106 is overwogen, heeft [X] niet aannemelijk kunnen maken dat zijn
psychische gesteldheid ten tijde van de overtredingen van invloed zijn geweest op zijn
beslissing om deze overtredingen te begaan en zal derhalve ook geen matigend effect
hebben bij de vaststelling van de hoogte van de boete.

Gelet op de ernst van de overtredingen acht het college het passend om een boete op te
leggen. Volgens de Boetebeleidsregels past bij overtredingen die als minder ernstig
gekwalificeerd worden een boetebedrag van maximaal € 100.000 per overtreding. Het college
is van oordeel dat de overtreding lang heeft geduurd, dat [X] verwijtbaar heeft gehandeld en
dat het exacte voordeel dat [X] heeft genoten moeilijk is vast te stellen. Vast staat wel dat de
plaatsing van de software [X] tezamen met [Y] in ieder geval een bedrag van € 28.224,13*
heeft opgeleverd. Hoe de gegenereerde inkomsten exact tussen [X] en [Y] zijn verdeeld is
niet duidelijk geworden. Wel is duidelijk geworden dat [Y] het grootste gedeelte van de
inkomsten op zijn Oostenrijkse bankrekening heeft ontvangen41 en dat [Y] er niet is geslaagd
aannemelijk te maken dat hij deze opbrengsten gedeeld zou hebben met [X]. Het college gaat
er gezien het vorenstaande vanuit dat het materieel genoten voordeel van [X] lager is dan dat
van [Y].

Dat alles in aanmerking genomen, acht het college het in onderhavig geval passend om [X]
voor de overtredingen door [X] begaan, een boete op te leggen van in beginsel

€ 20.000. De boeteverlagende omstandigheid, zoals het college die hiervoor onder
randnummer 108 heeft uiteengezet, leiden er toe dat het college deze boete vermindert tot
een bedrag van € 16.000.

Het college is op grond van al het voorgaande eveneens van oordeel dat de hoogte van de
boete voldoet aan de eis dat de nadelige gevolgen niet onevenredig zijn in verhouding tot de
met het besluit te dienen doelen.** Het feit dat [X] als natuurlijk persoon een boete krijgt
opgelegd, heeft het college in zijn afwegingen betrokken.

Het college verklaart het bezwaar van [X] gericht tegen zijn besluit van 3 november 2008 met
kenmerk OPTA/ACNB/2008/202447 ongegrond, omdat naar oordeel van het college

% [X] was minderjarig in de periode september 2006 — oktober 2006

“0 Zie randnummer 164 Boeterapport (bij de in dollars gegenereerde inkomsten is de op 26-09-2008 geldende wisselkoers

gebruikt)

1 Zie randnummers 157 tot en met 164 Boeterapport

2 Zie artikel 3:4, tweede lid, van de Awb.
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voldoende vast is komen te staan dat [X] overtreder is van artikel 4.1 Bude (verbod op
verspreiding en plaatsing van ongevraagd software).

HET COLLEGE VAN DE ONAFHANKELIJKE POST EN TELECOMMUNICATIE AUTORITEIT,

mr. C.A. Fonteijn, voorzitter

Beroepsmogelijkheid

Belanghebbenden die zich met dit besluit niet kunnen verenigen, kunnen binnen zes weken na de dag waarop dit besluit is
bekendgemaakt beroep instellen bij de Rechtbank Rotterdam. Het postadres is:

Rechtbank Rotterdam, Sector Bestuursrecht, Postbus 50951, 3007 BM ROTTERDAM.

Het beroepschrift moet zijn ondertekend en moet ten minste de naam en het adres van de indiener, de dagtekening en een

omschrijving van het besluit waartegen het beroep is gericht bevatten. Voorts moet het beroepschrift de gronden van het beroep

bevatten en dient een afschrift van het bestreden besluit te worden meegezonden.
Voor het instellen van beroep is griffierecht verschuldigd. Informatie hierover kan worden ingewonnen bij de griffie van de
Rechtbank, telefoon (010) 297 12 34.

24



