Ontvangen reacties tijdens de consultatie van de concept Werkwijze NMa analoog en digitaal rechercheren

Hieronder wordt besproken wat de NMa heeft gedaan met de reacties die zijn ontvangen bij de consultatie van de
concept Werkwijze NMa analoog en digitaal rechercheren. De ontvangen schriftelijke reacties zijn opgenomen in de

bijlage bij dit document.
Achtergrond

De Werkwijze NMa analoog en digitaal rechercheren geeft op hoofdlijnen weer hoe de NMa te werk gaat
tijdens het opsporen van overtredingen van de Mededingingswet, de vervoers- en energiewetten en de
andere door de NMa gehandhaafde wetten. De werkwijze vervangt de huidige “NMa digitale werkwijze
2007”.

De Werkwijze NMa analoog en digitaal rechercheren is op 8 januari jongstleden in concept ter consultatie
voorgelegd aan marktpartijen en andere opsporingautoriteiten. Tevens heeft op 1 februari jongstleden een
consultatiebijeenkomst plaatsgevonden. Daarbij heeft de NMa een nadere toelichting gegeven en is vanuit de
advocatuur, door Freshfields en Stibbe, en vanuit de andere opsporingsautoriteiten, door de FIOD, een

eerste reactie gegeven op het concept.

De NMa heeft een uitgebreide schriftelijke reactie op haar concept ontvangen van de volgende zes
marktpartijen: Brinkhof Advocaten, Clifford Chance, difoTrust, Houthoff Buruma, NautaDutilh en de
Vereniging voor Mededingingsrecht (VvM). Deze reacties zijn opgenomen in de bijlage bij dit document.
Daarnaast heeft de NMa van diverse marktpartijen en andere opsporingsautoriteiten verschillende losse

opmerkingen en suggesties ontvangen.

De NMa is deze marktpartijen en andere opsporingsinstanties erkentelijk voor de ontvangen reacties. De

reacties hebben haar in staat gesteld de “Werkwijze NMa analoog en digitaal rechercheren” te verbeteren.
Aanpassingen naar aanleiding van ontvangen reacties

Hieronder worden de belangrijkste reacties weergegeven en wordt aangegeven wat de NMa met deze reacties
heeft gedaan.

Diverse partijen hebben aangegeven dat de in het concept opgenomen termijnen niet toereikend zouden zijn.

De NMa heeft deze termijnen aangepast van 5 naar 10 werkdagen.

Enkele marktpartijen hebben aangegeven dat de inhoud van een individueel document bepalend zou moeten
zijn voor de vraag of de NMa digitale gegevens als “binnen de reikwijdte” mag beschouwen. De NMa deelt
deze visie niet. De NMa is van mening dat de mate van gerichtheid van het onderzoek bepalend is voor de
vraag of de NMa digitale gegegevens als “binnen de reikwijdte” mag beschouwen en niet de inhoud van een

individueel document.

Verzocht is om een verduidelijking van de term “deelverzameling” in artikel 3. De NMa heeft deze term

verduidelijkt middels de begripsomschrijving opgenomen in artikel 1.



Verzocht is om een lijst met gehanteerde zoekvragen te overhandigen voorafgaand aan een onderzoek ter
plaatse. Deze suggestie is niet overgenomen aangezien dit vanuit opsporingsoverwegingen niet wenselijk is.
Deze lijst kan bovendien gedurende een onderzoek ter plaatse wijzigen. Deze lijst wordt uiteraard wel aan het
eind van een onderzoek ter plaatse overhandigd, zodat de vermoedelijke overtreder de door de NMa

toegepaste werkwijze kan beoordelen.

Verzocht is om een lijst met gehanteerde zoekvragen te overhandigen bij gebruik hiervan ter verificatie van

claims dat digitale gegevens “buiten de reikwijdte” zijn. Deze suggestie is door de NMa overgenomen.

Er is aangegeven dat het nooit aan de vermoedelijke overtreder kan zijn om aan te geven of digitale gegevens
“buiten de reikwijdte” zijn. De NMa heeft ervoor gekozen om, voor zover dit mogelijk is, zoveel mogelijk
tijdens het onderzoek ter plaatse te bepalen of digitale gegevens “binnen of mogelijk buiten de reikwijdte”
zijn. Voor digitale gegevens is dit onder omstandigheden onwenselijk vanwege de duur van een dergelijke
beoordeling. In dat geval acht de NMa het geéigend dat de vermoedelijke overtreder voor die digitale
gegevens aangeeft of deze “buiten de reikwijdte” zijn. De vermoedelijke overtreder is immers, anders dan de
NMa, bekend met de structuur en inhoud van de reeds door de NMa geselecteerde digitale gegevens. De
NMa erkent echter dat deze werkwijze onder bijzondere omstandigheden onwenselijk kan zijn. Daarom heeft
zij in artikel 6, lid 8, de mogelijkheid opgenomen een afwijkende procedure te volgen. Bij het hanteren van
een afwijkende procedure wordt de vermoedelijke overtreder hiervan schriftelijk en gemotiveerd in kennis

gesteld.

Door marktpartijen is voorgesteld om voor een onderzoek ter plaatse in een woning een specifieke procedure
op te nemen. De NMa heeft dit overwogen, maar hier uiteindelijk niet toe besloten. De reden hiervan is dat
de NMa meer ervaring op wil doen met deze bevoegdheid alvorens hier beleidsregels over op te stellen. De
NMa is van mening dat de huidige beleidsregels de rechten van een betrokkene voldoende waarborgen en

voldoende ruimte laten voor een daar waar nodig aangepaste benadering.

Opmerkingen van marktpartijen over de vernietiging van digitale gegevens hebben er toe geleid dat de NMa
heeft opgenomen dat de vermoedelijke overtreder via een Verslag van Ambtshandelingen wordt

geinformeerd over deze vernietiging.

Tot slot is de suggestie gedaan alle door de NMa toegepaste waarborgen bij de beoordeling van de
geprivilegieerdheid van gegevens te vermelden. De NMa heeft dit gedaan door aan te geven dat er bij de
beoordeling van claims een aparte IT-medewerker betrokken is, die niet betrokken is bij de overige IT-
werkzaamheden in het onderzoek. Ook heeft de NMa aangegeven dat de functionaris verschoningsrecht en
de genoemde IT-medewerker gebruik maken van een netwerk dat niet toegankelijk is voor andere

medewerkers.

Zoals hierboven vermeld, betreft dit een selectie van de ontvangen suggesties en de op basis hiervan

aangebrachte wijzigingen.



Reactie NautaDutilh
. Inleiding

1. De mededingingsgroep van NautaDutilh waardeert de consultatie met betrekking tot het concept voor de
Werkwijze NMa analoog en digitaal rechercheren (“Werkwijze”).'

2. Wij juichen toe dat de Werkwijze nu ook betrekking heeft op analoog rechercheren en dat de NMa door
middel van die Werkwijze uitgebreider dan de meeste mededingingsautoriteiten vastlegt hoe zij het belang
van een effectief onderzoek beoogt te verzoenen met de rechten van de verdediging. Wij maken niettemin
graag gebruik van de gelegenheid om te reageren op het consultatiedocument en om daar in voorkomend

geval kritische kanttekeningen bij te zetten.

3. Onze opmerkingen zijn gebaseerd op de door ons opgedane ervaring op het gebied van kartelonderzoek
door de NMa. Zij stemmen niet noodzakelijkerwijs overeen met de mening van alle partners van NautaDutilh

of met die van haar cliénten.

4. Onze opmerkingen gaan uit van het consultatiedocument, zoals door de NMa toegelicht tijdens de
daaraan gewijde bijeenkomst van 1 februari 2010. Wij zullen hier daarom niet ingaan op fundamentele keuzes
die impliciet ten grondslag liggen aan de Werkwijze, zoals de vraag of een bedrijfsbezoek zonder
voorafgaande rechterlijke toestemming verenigbaar is met het huisrecht van artikel 8 EVRM, of de vraag of
artikel 5:17 Awb een adequate grondslag biedt voor de praktijk van de NMa waarbij alle digitale bestanden die
betrekking hebben op een aantal van tevoren als onderzoeksdoelwit aangemerkte natuurlijke personen in een
zogeheten statische verzameling worden vergaard en vervolgens worden onderworpen aan een digitaal

onderzoek door middel van zoektermen.
5. Uiteraard zijn wij graag bereid onze opmerkingen mondeling toe te lichten.
1. Aanwezigheid van een advocaat bij het begin van een inspectie

6. Krachtens vaste rechtspraak van het EHRM vloeit bij een vervolging ("criminal charge") in de zin van
artikel 6 leden 2 en 3 EVRM, zoals de oplegging van een bestuurlijke boete, uit de eerlijk proces-beginselen
van artikel 6 leden 1 en 3 EVRM voort dat een belanghebbende effectief toegang moet hebben tot bijstand
door een advocaat, en wel vanaf de eerste vervolgingshandeling.? Zoals bij alle in het EVRM neergelegde
rechten geldt daarbij dat dit recht niet slechts illusoir en theoretisch mag zijn, maar juist praktisch en effectief

moet zijn.?

7. Uit dit vereiste vloeit voort dat de NMa de betrokken onderneming bij het begin van een onderzoek
effectief in de gelegenheid moet stellen zich te laten bijstaan door een advocaat van haar keuze en dat de

NMa de onderneming ook op dat recht moet wijzen.

8. In de praktijk wordt die gelegenheid door de NMa gegeven, maar het zou de inzichtelijkheid van de

onderzoekspraktijk van de NMa vergroten als dat in de Werkwijze werd vastgelegd, bijvoorbeeld in artikel 2.



l1l. Doel en voorwerp van het onderzoek
Mededeling

9. De in artikel 2 lid 1 Werkwijze bedoelde mededeling van het doel en het voorwerp van het onderzoek is
vergelijkbaar met - en vervult dezelfde functie als - de verificatiebeschikking in de zin van artikel 20 lid 4 van

Verordening (EG) nr. 1/2003.

10. Naar vaste rechtspraak van het Hof van Justitie EG vormt het vereiste dat de mededingingsautoriteit
voorwerp en doel van de verificatie vermeldt, een fundamentele waarborg van de rechten van de verdediging.
In dat kader is de mededingingsautoriteit gehouden de vermoedens die zij voornemens is te verifiéren,
duidelijk te omschrijven.’ Voorts geldt dat de mededingingsautoriteit de rechten van de verdediging ernstig
zou aantasten, indien zij tegen ondernemingen bewijsmateriaal zou aanvoeren dat tijdens een verificatie is

verkregen, maar dat geen verband houdt met het voorwerp en het doel daarvan.®

11. Daarnaast geldt volgens vaste rechtspraak van het EHRM met betrekking tot het in artikel 8 EVRM
neergelegde huisrecht dat (i) dat recht ook door ondernemingen kan worden ingeroepen - zij het dat het
mogelijk aan grotere beperkingen kan worden onderworpen dan het geval zou zijn bij natuurlijke personen -7
en dat (ii) bewijsgaringsbevoegdheden die een beperking vormen van dat recht moeten worden ingekaderd

door "passende en effectieve waarborgen" tegen de misbruikelijke of willekeurige toepassing ervan.®

12. Dit laatste klemt in de Nederlandse situatie te meer nu krachtens Hoofdstuk 5 Awb, net als bij de casus
die aan de orde was in Colas Est, het besluit van de NMa om een bedrijfsonderzoek te verrichten niet
voorafgaand wordt getoetst door een onafhankelijke derde instantie zoals een rechter-commissaris of een

officier van justitie.

13. Uit deze rechtspraak vloeit voort dat het een rechtmatigheidsvereiste is van elke door de NMa te
verrichten inspectie dat de mededeling in de zin van artikel 2 lid 1 Werkwijze tenminste voldoet aan de
motiveringsvereisten van artikel 2 lid 4 van Verordening 1/2003 en van de rechtspraak van het HvJ EG,
waaronder het verduidelijken van "de vermoedens die [de NMa] voornemens is te verifiéren". Om die reden
zouden deze motiveringsvereisten uitdrukkelijk opgenomen moeten worden in de Werkwijze, bijvoorbeeld in
artikel 2 lid 1.

Toepassing van artikel 56 lid 4 Mw

14. Om de rechten van de verdediging veilig te stellen zou de mededeling in de zin van artikel 2 lid 1
Werkwijze moeten uiteenzetten of de NMa het voornemen heeft bepaalde natuurlijke personen ook op
persoonlijke titel krachtens artikel 56 lid 4 Mw te beboeten als feitelijk leidinggever of opdrachtgever.

Zoekvragen

15. Tijdens de bijeenkomst van 1 februari 2010 heeft de NMa uiteengezet dat het doorzoeken van digitale
bestanden gebeurt door het vanaf verschillende gegevensdragers kopiéren van alle bestanden van een of
meerdere van tevoren aangewezen personen naar een zogeheten statische verzameling en door deze laatste

vervolgens te doorzoeken met behulp van zoektermen.



16. Wij merken daarbij op dat uit de waarborgfunctie van het van tevoren aankondigen van doel en voorwerp
van het onderzoek voortvloeit dat de zoekvragen nauw moeten aansluiten bij dat doel en voorwerp, in die zin
dat moet worden uitgesloten dat door te breed of onvoldoende specifiek geformuleerde zoektermen
bestanden worden geselecteerd die op geen enkele wijze betrekking hebben op doel en voorwerp van het
onderzoek. Wij geven als voorbeeld een zoekterm die zou bestaan uit de niet nader gekwalificeerde zoekterm
“prijsafspraken” als het onderzoek slechts betrekking heeft op prijsafspraken binnen een bepaalde sector.

17. Tijdens de bijeenkomst van 1 februari 2010 heeft de NMa tevens uiteengezet dat de zoektermen niet van

tevoren bekend worden gemaakt aan de betrokken onderneming, maar pas achteraf.

18. Deze praktijk komt ons onrechtmatig voor omdat er op die manier voor de betrokken onderneming geen
gelegenheid is om vooraf te toetsen of de zoekvragen inderdaad aldus zijn geformuleerd dat zij uitsluitend
geschikt zijn om bestanden te identificeren die alle betrekking hebben op doel en voorwerp van het
onderzoek. Hiermee wordt afbreuk gedaan aan het sinds de arresten van het EHRM in de zaken
Funke/Frankrijk, Crémieux/Frankrijk en Miailhe/Frankrijk’ bestaande vereiste van een stelsel van passende

en effectieve waarborgen om de inzet van bewijsgaringsbevoegdheden in te kaderen.
“Bijvangst” en uitbreiding van doel en voorwerp van het onderzoek

19. Tijdens de bijeenkomst van 1 februari 2010 heeft de NMa ten slotte desgevraagd het standpunt
ingenomen dat zij op grond van zogeheten “bijvangst”, dat wil zeggen het onbedoeld vinden van een
aanwijzing van een overtreding van de mededingingsregels buiten het voorwerp van het onderzoek, het recht
heeft om staande het onderzoek het doel en het voorwerp daarvan uit te breiden. (In de uitbreiding van doel

en voorwerp van het onderzoek wordt in algemene termen voorzien in artikel 2 lid 3 Werkwijze.)

20. Daarbij werd het parallel getrokken tussen een digitale doorzoeking en de situatie waarin tijdens een
onderzoek naar (papieren) stukken een toezichthoudende ambtenaar op een bureau een stuk ziet liggen dat

een aanwijzing oplevert voor een overtreding buiten de reikwijdte van het onderzoek.
21. Volgens ons is dit standpunt om meerdere reden onjuist.

22. Ten eerste, als het gaat om de parallel tussen de papieren en de analoge wereld, geldt dat een bestand dat
door middel van zoekvragen wordt geselecteerd nooit als “toevallige” of “onbedoelde” bijvangst kan gelden,
omdat het is aangewezen door middel van een systematische doorzoeking. Er is in die situatie met andere

woorden geen sprake van toeval, maar van te breed geformuleerde zoektermen.

23. Ten tweede geldt als gezegd dat de NMa geen bewijsmateriaal tegen ondernemingen mag aanvoeren dat
tijdens een inspectie is verkregen, maar dat geen verband houdt met het voorwerp en het doel daarvan. Deze

regel mag niet worden omzeild door achteraf dat doel en voorwerp uit te breiden.

24. Ten derde mag een dergelijke zogeheten bijvangst, ook indien zij werkelijk onbedoeld zou zijn verkregen,
ook geen rol spelen bij de sturing van het onderzoek, omdat daarmee de waarborgfunctie van het van tevoren
aankondigen van doel en voorwerp van het onderzoek zou worden omzeild. Uitgangspunt van de wet is
immers dat bewijsgaringsbevoegdheden slechts gebruikt mogen worden binnen de reikwijdte van het
onderzoek, hetgeen niet alleen inhoudt dat stukken buiten die reikwijdte niet mogen worden gebruikt, maar

ook dat zij niet mogen worden ingezien.



IV. Geprivilegieerde gegevens en bescheiden
Verplicht karakter van de procedure voor de functionaris verschoningsrecht

25. De NMa heeft reeds in haar Digitale werkwijze 2007 een procedure ingevoerd waarbij een beroep op het
advocatuurlijk verschoningsrecht in eerste instantie niet door een rechter wordt getoetst, maar intern, door
een daartoe aangestelde en door een aantal onafhankelijkheidswaarborgen omringde functionaris
verschoningsrecht. In de Werkwijze wordt deze opzet gehandhaafd.

26. Tijdens de bijeenkomst van 1 februari 2010 is door de NMa toegelicht dat deze procedure in het leven is
geroepen om te komen tot een praktische oplossing die de NMa zowel als de betrokken onderneming de
gang naar de rechter en de daarmee samenhangende kosten en vertragingen bespaart. Tegelijk kan met deze
procedure het resultaat worden bereikt dat geprivilegieerde stukken buiten het dossier worden gehouden en
ook niet worden ingezien door bij het onderzoek betrokken toezichthouders. Ten slotte is van belang dat
deze procedure erin voorziet dat de onderneming die er met de functionaris verschoningsrecht niet uitkomt
de betrokken beslissing alsnog aan de rechter kan voorleggen.

27. Hoewel deze praktische overwegingen valide zijn en deze procedure in de afgelopen jaren haar nut lijkt te
hebben bewezen, blijft rechtens de vraag relevant of het juist is dat een geprivilegieerd stuk wordt ingezien
door een ambtenaar van het bestuursorgaan dat is belast is met de handhaving van de wetten waarover de
betrokken advocaat heeft geadviseerd. Uiteindelijk is het ook niet aan het bestuursorgaan om
plaatsvervangend voor de belanghebbende te beslissen dat een beroep op het verschoningsrecht beter door
een functionaris verschoningsrecht kan worden beoordeeld omdat dit sneller gaat of voor belanghebbende
kostenbesparend werkt.

28. Om die reden zou het aan de betrokken onderneming moeten zijn om te kiezen tussen de beoordeling
van een beroep op het verschoningsrecht hetzij door middel van de thans voorziene procedure hetzij
rechtsreeks door de rechter, zonder enige tussenkomst van een ambtenaar van de NMa. In de huidige opzet
van de Werkwijze wordt daar niet in voorzien en is het inleiden van een civiel kort geding de enige manier
waarop een onderneming kan voorkomen dat de functionaris verschoningsrecht na terugkeer van het

onderzoeksteam bij de NMa de envelop opent waarin het betrokken stuk is verzegeld.

29. Om de door ons gewenste keuze te bieden zou artikel 7 Werkwijze moeten voorzien in een periode van
bijvoorbeeld vijf dagen waarbinnen de onderneming na een beroep op het verschoningsrecht moet aangeven

of zij dat beroep liever aan de rechter of aan de functionaris verschoningsrecht voorlegt.
Waarborgen

30. Tijdens de bijeenkomst van 1 februari 2010 heeft de huidige functionaris verschoningsrecht toegelicht dat
de NMa heeft voorzien in een aantal interne waarborgen die ervoor moeten zorgen dat hij in alle
onafhankelijkheid zijn werk kan doen en dat geprivilegieerde informatie nooit bij het onderzoeksteam terecht
kan komen.

31. Een deel van deze waarborgen, zoals het vernietigen van de correspondentie over een beroep op het
verschoningsrecht, is opgenomen in de Werkwijze. Een ander deel, zoals het inscannen van de stukken en

het gebruik van een afgesloten en beveiligd netwerk, is dat niet. Naar ons oordeel zou het verhelderend



werken en de rechtszekerheid vergroten indien alle genoemde waarborgen werden opgenomen in de
Werkwijze.

Geprivilegieerde gegevens in een ten kantore van de NMa te bewerken dataset

32. Volgens de opzet van de Werkwijze kunnen datasets hetzij ter plaatse worden aangemaakt (artikel 3),
hetzij ten kantore van de NMa (artikelen 5 en 6). In dat laatste geval worden de datasets geéxtraheerd en
gefilterd door een toezichthoudende ambtenaar. In de praktijk zal dit een lid zijn van het Forensisch IT-team
van de NMa ("FIT-er").

33. Wanneer deze bewerkingen ten kantore van de NMa plaatsvinden heeft de betrokken onderneming echter
geen gelegenheid gehad om per bestand te beoordelen of het geprivilegieerd is. Om die reden verdient het
aanbeveling dat de FIT-er die de in de artikelen 5 en 6 beschreven technische handelingen verricht, tot
dezelfde administratieve groep behoort en met dezelfde waarborgen omgeven is als de functionaris
verschoningsrecht.

Beoordeling van geprivilegieerde gegevens ter plaatse

34. De opzet van artikel 4 Werkwijze is in overeenstemming met de procedure die wordt beschreven in de
punten 80-83 van het arrest van het Gerecht van Eerste Aanleg EG van 17 september 2007 in de bodemzaak

Akzo Nobel, dat voor dit vraagstuk de huidige stand van het recht vormt.™

35. Om wetgevingstechnische redenen geven wij in overweging om de mogelijkheid zich te verzetten tegen
het vluchtig inzien van een geprivilegieerd stuk in hetzelfde lid te regelen als de bevoegdheid voor de
toezichthoudende ambtenaar om het stuk vluchtig in te zien.

Beoordeling van geprivilegieerde gegevens ten kantore van de NMa

36. Artikel 4 lid 7 Werkwijze bepaalt dat de in de voorgaande leden beschreven procedure van
overeenkomstige toepassing zal zijn ten aanzien van digitale gegevens, behoudens voor zover het technisch
niet mogelijk is de betrokken gegevens tijdens het onderzoek ter plaatse uit te zonderen. In dat laatste geval
geldt echter de hiervéér gemaakte opmerking dat de in de artikelen 5 en 6 Werkwijze beschreven bewerking
moet worden uitgevoerd door een FIT-er die tot dezelfde administratieve eenheid behoort en met dezelfde
waarborgen is omkleed als de functionaris verschoningsrecht.

V. Stukken die buiten de reikwijdte van het onderzoek vallen

37. Hoewel het begrip "buiten de reikwijdte" blijkens de concepttoelichting op artikel 1 Werkwijze mede
betrekking heeft op privé-stukken, geven dergelijke stukken in de praktijk geen aanleiding tot problemen en
gaat het bij dit vraagstuk in de praktijk alleen om zakelijke stukken die buiten de reikwijdte van het onderzoek

vallen.”

38. Of een bepaald stuk binnen of buiten de reikwijdte van het onderzoek valt moet worden beoordeeld aan
de hand van het in artikel 2 lid 1 bedoelde document waarin het doel en voorwerp van het onderzoek zijn

vermeld.



Verschil in beschermingsniveau ten opzichte van de procedure voor geprivilegieerde stukken

39. Er is op dit punt een verschil in behandeling tussen stukken buiten de reikwijdte enerzijds en stukken ten
aanzien waarvan een beroep wordt gedaan op het advocatuurlijk verschoningsrecht anderzijds. Met
betrekking tot deze laatste groep heeft de NMa als gezegd een procedure in het leven geroepen waarvan de
rechtsgrondslag weliswaar voor discussie vatbaar is, maar die toch een aantal waarborgen biedt. Met

betrekking tot de eerste groep ontbreken die waarborgen echter geheel.

40. Dit verschil heeft tot gevolg dat, anders dan bij geprivilegieerde stukken - die niet alleen niet gebruikt
mogen worden voor een veroordeling, maar die ook niet door het onderzoeksteam mogen worden ingezien -
de stukken buiten de reikwijdte in ieder geval worden gezien door de leden van het onderzoeksteam. De
regeling in de Werkwijze beschermt hierdoor uitsluitend tegen gebruik van de stukken als bewijs, maar niet

tegen gebruik ervan om het onderzoek te sturen.

41. Dit is echter in strijd met het uitgangspunt van de Awb dat de toezichthoudende ambtenaar slechts
inzage mag vorderen in stukken die binnen de reikwijdte van het onderzoek vallen.

Aanmerken van stukken als vallend binnen de reikwijdte

42. Artikel 3 Werkwijze is tweeledig als het gaat om het aanmerken van stukken als vallend binnen de
reikwijdte.

43. Zo gaat artikel 3 leden 2 en 3 Werkwijze uit van een afzonderlijk onderzoek per stuk, terwijl artikel 3 leden
4 en 5 Werkwijze werkt met een rechtsvermoeden: het plaatsen binnen de verzameling "binnen de reikwijdte"
gebeurt daar niet op grond van een afzonderlijke toets per stuk, maar hetzij op grond van de omschrijving
van een deelverzameling die steekproefsgewijs wordt gecontroleerd (lid 4), hetzij op grond van zoekvragen
(lid 5). Dit terwijl met deze technieken niet kan worden uitgesloten dat zich binnen de aldus gevormde
verzamelingen stukken bevinden die in feite buiten de reikwijdte vallen.

44. Dit komt onrechtmatig voor omdat artikel 5:17 Awb niet voorziet in het hanteren van rechtsvermoedens
en omdat bewijsgaringsbevoegdheden, als inbreuk op het huisrecht van artikel 8 EVRM, restrictief moeten
worden toegepast.

45. Wij geven derhalve in overweging dat wordt voorzien in de mogelijkheid, voor de betrokken onderneming,
om, voorafgaand aan de toevoeging van een dataset "binnen de reikwijdte" aan het onderzoeksdossier, te
betwisten dat een stuk dat krachtens artikel 3 leden 4 of 5 Werkwijze aan die dataset is toegevoegd, binnen de
reikwijdte valt.

Ontbreken van een procedure om stukken die als binnen de reikwijdte vallend zjjn aangemerkt uit het dossier
te verwijderen

46. Daarbij valt op dat, anders dan het geval is bij datasets die worden aangemerkt als "origineel buiten de
reikwijdte", voor de datasets "origineel binnen de reikwijdte" niet is voorzien in enige procedure om bepaalde
stukken uit het onderzoeksdossier te verwijderen.



47. Als de onderneming kan bewijzen dat een stuk buiten de reikwijdte valt moet zij echter te allen tijde de
mogelijkheid hebben te verzoeken dat dit stuk uit het dossier wordt verwijderd.

' Een wetgevingstechnisch voorstel is om de aanduiding “analog en digital” te schrappen omdat zij naar ons
oordeel niets toevoegt aan de titel.

? Vaste rechtspraak, zie bijvoorbeeld EHRM 23 november 1993, Poitrimol/ Frankrijk, Serie Anr. 277-A, r.0. 34
en EHRM 28 februari 2008, Demebukov/Bulgarije, verzoek nr. 68020/01, r.0. 50.

3 Vaste rechtspraak, zie bijvoorbeeld EHRM 24 november 1993, /mbrioscia/Zwitserland, Serie A nr. 275, r.o.
38.

4 Hv) EG 21 september 1989, Hoechst/Commissie, gevoegde zaken 46/87 en 227/88, Jur. 1989, p. 2859, r.0 .
41

> Ibidem, r.o0. 42.

® Hv) EG 17 oktober 1989, Dow/Commissie, zaak 85/87, Jur. 1989, p. 3137.

7 EHRM 16 december 1992, Njemietz/Duitsland, Serie Anr. 251-B, p. 34, r.o. 30 en EHRM 16 april 2002,
Colas Est e.a./Frankrijk, Verzoek 37971/97, r.0. 41.

® EHRM 25 februari 1993, Funke/Frankrijk, Crémieux/Frankrijk en Miailhe/Frankrijk (no. 1), Serie A, resp. nrs.
256-A, 256-B en 256-C, resp. p. 24-25, r.0. 56, p. 62, r.0. 39 en p. 89-90, r.0. 37; en Colas Est, reeds
aangehaald, r.o. 48.

° Reeds aangehaald.

'° Gevoegde zaken T-125/03 en T-253/03, Jur. lI-4771.

" Wel geven wij om wetgevingstechnische redenen in overweging dat deze verduidelijking wordt opgenomen
in artikel 1 en niet in de toelichting daarop.



Reactie difoTrust

Op uw website doet u een beroep om mee te denken tot verbetering van de werkwijze digitaal rechercheren
bij de Nma. Ik heb uw consultatiedocument gelezen en zou graag de volgende verbetering ten behoeve van

het bedrijfsleven voorstellen :

U laat bij een al dan niet onaangekondigd bezoek kopieén achter van de analoge documenten die u kopieert
en mee neemt. Verbetering : u kunt dit ook doen voor de digitale informatie waarvan u een image maakt van
de PC/Laptop?PDA/Mobile Phone of kopieén maakt van de home-directory, mail van de mailserver en
Afdelings shares van de file- en printserver. De techniek is daar : type Forensic Dossier van Logicube geleverd

door DataExpert in Veenendaal.

Dit geeft het onderhavige bedrijf de mogelijkheid (forensisch) te (laten) onderzoeken wat u aan data heeft
meegenomen en zo de nodige juridische maatregelen lees verweer voor te bereiden. Dit versnelt procedures.



Reactie VVM
WERKWIJZE NMA ANALOOG EN DIGITAAL RECHERCHEREN
Inleiding

De concept werkwijze NMa analoog en digitaal rechercheren (hierna: concept werkwijze) wijkt op een aantal
onderdelen af van haar voorganger, de NMa Digitale Werkwijze 2007 (hierna: Werkwijjze 2007)'. Hoewel de
concept werkwijze verbeteringen biedt ten opzichte van de oude werkwijze, lijken een aantal procedures te

wringen met de rechten van de verdediging van de onderneming en privépersonen.

Op deze punten wordt nader ingegaan in de onderstaande reactie op de concept werkwijze. Daarbij stellen

wij de volgende onderwerpen aan de orde:

1) de reikwijdte van de concept werkwijze;
2) de omschrijving van het doel en voorwerp van het onderzoek;

3) de procedure tijdens het onderzoek ter plaatse;

(
(
(
(4) bewerken dataset “mogelijk buiten de reikwijdte” na afloop van het onderzoek ter plaatse;
(5) geprivilegieerde gegevens en de ambtenaar verschoningsrecht;

(6) de cautie bij het vorderen van inlichtingen;

(7) harmonisatie van de procedure met andere mededingingsautoriteiten; en

(3)

8) het onderzoek bij privé personen.
1. De reikwijdte van de concept werkwijze

De reikwijdte van de concept werkwijze is uitgebreid ten opzichte van de Werkwijze 2007. In tegenstelling tot
de Werkwijze 2007 heeft de concept werkwijze betrekking op zowel analoge als digitale gegevens (zie artikel 1
lid 5 van de concept werkwijze). Hiermee trekt de NMa de procedures voor het verzamelen van beide
categorieén gegevens gelijk, wat een welkome ontwikkeling is met het oog op de rechtszekerheid en
stelselmatigheid - alle betrokken partijen kunnen immers beter anticiperen op het door de NMa gevoerde
beleid. Hetzelfde geldt voor de keuze om de concept werkwijze niet langer enkel van toepassing te verklaren
op onderzoeken krachtens de Mededingingswet, maar ook op onderzoeken krachtens alle andere wetten die
aan de NMa handhavingsbevoegdheden toekennen, te weten de Gaswet, de Elektriciteitswet 1998, de Wet
personenvervoer 2000, de Loodsenwet, de Spoorwegwet, de Telecommunicatiewet, de Tijdelijke wet

mediaconcentraties en de Wet luchtvaart.

Verder verklaart de NMa de procedure voor de behandeling van verkregen documenten ook deels van
toepassing op gegevens die zij op grond van haar inlichtingenbevoegdheid (art. 5:16 Awb) vordert. Krachtens
artikel 5:20 Awb rust op eenieder een medewerkingsplicht. Wanneer de gevraagde inlichtingen betrekking
hebben op geprivilegieerde gegevens bepaalt artikel g van de concept werkwijze dat dezelfde procedure geldt
als voor gegevens die tijdens het onderzoek ter plaatse zijn meegenomen: ze worden ter onderzoek aan
geboden aan de functionaris verschoningsrecht. Onze aanbevelingen ten aanzien van deze procedure zijn

verderop in deze zienswijze te vinden.



2. Omschrijving van het doel en het voorwerp van het onderzoek (artikel 2)

In artikel 2 van de concept werkwijze is opgenomen dat bij aanvang van een onderzoek een document wordt
uitgereikt waarin het doel en voorwerp van het onderzoek zijn vermeld. Ook is in dat artikel opgenomen dat
indien daar aanleiding toe bestaat het doel en voorwerp van het onderzoek kan worden uitgebreid. Indien die

situatie zich voordoet, dan wordt onverwijld een document uitgereikt waarin de uitbreiding wordt beschreven.

Artikel 3 bepaalt dat de toezichthoudende ambtenaar ter plaatse aan de hand van de omschrijving van het
doel en voorwerp van het onderzoek bepaalt of gegevens en bescheiden binnen dan wel buiten de reikwijdte
van het onderzoek vallen. Gegevens en bescheiden die buiten de reikwijdte vallen, worden door de ambtenaar

niet langer ingekeken dan noodzakelijk is om te bepalen dat deze gegevens buiten de reikwijdte vallen.

De eerste bedrijfsbezoeken van de NMa kenmerkten zich door een summiere omschrijving van het doel en
voorwerp van het onderzoek. Meer dan eens heeft de NMa documenten overhandigd aan ondernemingen
waarin was opgenomen dat het onderzoek zich richtte op: “inbreuken op artikel 6 Mededingingswet
bestaande uit prijs- en marktverdelingsafspraken in de X sector”. Gelet op het belang wat de concept
werkwijze toekent aan het doel en voorwerp van het onderzoek wat als basis wordt genomen om te bepalen
of gegevens binnen de reikwijdte van het onderzoek vallen en aldus opgenomen worden in het
onderzoeksdossier?, menen wij dat de NMa in de omschrijving van het doel en voorwerp zichzelf de

verplichting dient op te leggen zo specifiek mogelijk het doel en voorwerp van het onderzoek te omschrijven.

Nu blijkt de NMa in de praktijk steeds vaker een meer nauwkeurige omschrijving te overleggen dan
hierboven beschreven, maar een duidelijke norm is hiervoor nog niet gegeven. In het bijzonder geldt een
verplichting tot een specifieke(re) omschrijving indien de NMa een bedrijfsbezoek brengt naar aanleiding van
een clementieverzoek. Immers, indien onderneming A een clementieverzoek heeft gedaan, is bij de NMa
exact bekend welke gedragingen door het kartel zijn gepleegd, in welke sector of nog specifieker ten aanzien
van welke producten/diensten en welke personen binnen de ondernemingen betrokken zijn geweest bij de
kartelgedragingen. Dit kan dan vervolgens exact worden omschreven in het doel en voorwerp van het
onderzoek zodat de toezichthoudende ambtenaren ter plaatste zo efficiént mogelijk te werk kunnen gaan en
direct ter plaatse een nauwkeurige selectie kunnen maken van documenten die binnen dan wel buiten de
reikwijdte van het onderzoek vallen. Een specifiekere omschrijving van het doel en voorwerp van het
onderzoek neemt enerzijds de vrees weg bij ondernemingen dat de NMa geen fishing expeditions uitvoert.
Anderzijds vermindert een specifieke omschrijving dat de NMa die #ishing expeditions kan uitvoeren, omdat
op basis van de ruime formulering vrijwel alles valt “binnen de reikwijdte van het onderzoek”. In dit kader
verwijzen wij naar de verschillende NMa besluiten waarin onderzochte ondernemingen bezwaar maakten

tegen de algemene omschrijving van het onderzoeksdoel’.

Op basis van artikel 2 (3) van de concept werkwijze kan de NMa, indien daartoe aanleiding bestaat, naar

“believen” het doel en voorwerp van het onderzoek uitbreiden. De vraag die dan direct opkomt, is wat de
waarborgen zijn die daarvoor gelden? Ter voorbereiding op een bedrijfsbezoek waarborgt de NMa de
evenredigheid en de doelmatigheid van de onderzoeken door vooraf haar doel, de betrokken personen en de
te onderzoeken objecten te preciseren*. Indien het doel en het voorwerp van het onderzoek ter plaatse kan
worden uitgebreid, indien daartoe aanleiding bestaat, kan de NMa niet meer waarborgen dat haar onderzoek

de toets van de evenredigheid en doelmatigheid ex artikel 5:13 Awb doorstaat.



Gelet op de mogelijkheid om het doel en voorwerp van het onderzoek uit te breiden - indien daartoe
aanleiding is - rijst de vraag wat de functie en relevantie is van de overige bepalingen in artikel 2 en 3 van de
concept werkwijze. De concept werkwijze beschrijft uitvoerig op welke wijze de gegevens en bescheiden
worden geselecteerd en wat de vervolgstappen zijn indien gegevens en bescheiden binnen dan wel buiten de
reikwijdte van het onderzoek vallen. Tevens voorziet de concept werkwijze in de situatie waarin de
vermoedelijke overtreder claimt dat bepaalde gegevens en bescheiden buiten de reikwijdte vallen. Doordat in
artikel 2(3) van de concept werkwijze is opgenomen dat het doel en voorwerp van het onderzoek mag worden
uitgebreid, kan de situatie ontstaan dat iedere claim van een onderneming dat gegevens en bescheiden

buiten de reikwijdte van het onderzoek vallen, zinledig wordt.

Om die reden menen wij dat de mogelijkheid voor de NMa om het doel en voorwerp van het onderzoek ter
plaatse uit te breiden moet worden ingeperkt door aanvullende waarborgen op te nemen om oneigenlijk
gebruik van deze bevoegdheid te voorkomen. Voorkomen moet worden dat de NMa het voorwerp uitbreidt
of het onderzoek verlegt naar andere ondernemingen als gevolg van bijvangsten die oorspronkelijk niet onder
het omschreven doel en voorwerp van het onderzoek vielen. Dit betekent dat, naast het introduceren van
aanvullende waarborgen, het voor de onderneming ook duidelijk moet zijn op grond waarvan (of naar
aanleiding waarvan) de NMa meent het doel en voorwerp uit te breiden. Anders kan de vermoedelijke

overtreder nooit vaststellen of de uitbreiding van het onderzoek op basis van fishing expeditions is geschied.
3. De procedure tjjdens het onderzoek ter plaatse (artikel 3)

Ten aanzien van de procedure tijdens het onderzoek ter plaatse maakt de concept werkwijze een onderscheid

tussen gegevens die “binnen de reikwijdte vallen” en gegevens die mogelijk buiten de reikwijdte vallen’.
Onder de eerste categorie vallen (i) gegevens die onderdeel uitmaken van een deelverzameling met een

omschrijving die rechtstreeks verband houdt met het doel en voorwerp van het onderzoek (hierna:
“deelverzameling”) en (ii) gegevens die de NMa ter plaatse vindt aan de hand van zoekvragen die verband
houden met het doel en voorwerp van het onderzoek. De gegevens die onderdeel uitmaken van de
deelverzameling en de zoekresultaten worden zonder individueel te worden beoordeeld allen geacht binnen
de reikwijdte van het onderzoek te vallen en worden in beginsel direct opgenomen in het onderzoeksdossier.
Op basis van artikel 3(3) concept werkwijze kan de vermoedelijke overtreder uitsluitend gedurende het
onderzoek ter plaatse aangeven of deze gegevens buiten de reikwijdte van het onderzoek vallen. De ervaring
met digitale kopieén® leert echter dat deze veelal zeer omvangrijke digitale bestanden bevatten. De
vermoedelijke overtreder heeft in de regel onvoldoende gelegenheid om tijdens het bedrijfsbezoek te
verifiéren of de betreffende gegevens binnen het doel en voorwerp van het onderzoek vallen. Het gevolg is
dat de vermoedelijke overtreder niet kan voorkomen dat gegevens die buiten het doel en voorwerp van het

onderzoek vallen worden toegevoegd aan het onderzoeksdossier.

De vraag rijst of een procedure waarbij de NMa gegevens kopieert waarvan het niet op voorhand heeft
vastgesteld of deze daadwerkelijk binnen het doel en voorwerp van het onderzoek vallen, verder gaat dan
noodzakelijk (zie hieronder). Los van deze vraag menen wij dat de werkwijze in ieder geval een mogelijkheid
zou moeten bieden voor de vermoedelijke overtreder om aan te geven of - en zo ja, welke — gekopieerde
gegevens buiten het doel en voorwerp van het onderzoek vallen voordat deze gegevens worden opgenomen
in het onderzoeksdossier van de NMa. Deze mogelijkheid zou niet beperkt moeten worden tot de periode

van het onderzoek ter plaatse.



4. Bewerken dataset “mogelijk buiten de reikwijdte” na afloop van het onderzoek ter plaatse (artikel 6)

Artikel 3(7) van de concept werkwijze bepaalt dat gegevens waarvan de NMa niet ter plaatse kan uitsluiten of
deze buiten de reikwijdte van het onderzoek vallen worden gekopieerd op de dataset “mogelijk buiten de
reikwijdte”. Na afloop van het onderzoek ter plaatse wordt deze dataset bewerkt door de NMa, waarna de
vermoedelijke overtreder een nieuwe kopie krijgt van de dataset’. De vermoedelijke overtreder dient binnen
vijf dagen na ontvangst van de bewerkte dataset aan te geven welke gegevens buiten de reikwijdte van het
onderzoek vallen. Gebeurt dit niet, dan worden alle gegevens toegevoegd aan het onderzoeksdossier. Wij
menen dat zowel de vijf dagen termijn als de omkering van de (bewijs)last ten nadelen van de vermoedelijke
overtreder onvoldoende waarborgen bieden ter bescherming van de rechten op de verdediging.

De NMa dient op grond van het evenredigheidsbeginsel® een redelijke termijn te geven waarbinnen de
vermoedelijke overtreder kan aangeven welke gegevens buiten de reikwijdte van het onderzoek vallen. Bij
gebreke daarvan voldoet de nieuwe procedure niet aan de toepasselijke wettelijke en gerechtelijke
waarborgen ter bescherming van de belangen van de onderneming. De termijn die de Werkwijze 2007
hanteert van tien dagen is in de praktijk onvoldoende om de vermoedelijke overtreder de mogelijkheid te
geven bestanden die buiten het doel en voorwerp van het onderzoek vallen te identificeren en de
bijbehorende motivatie daarvoor op te stellen (artikel 3(7) Werkwijze 2007). Hoewel de termijn onder de
concept werkwijze op een later moment aanvangt (d.w.z. na ontvangst van de bewerkte dataset, in plaats van
direct na afloop van het bedrijfsbezoek), is de termijn van vijf dagen in de praktijk evenmin werkbaar.
Allereerst is van belang dat de onbewerkte dataset die de NMa overlegt na afloop van het onderzoek ter
plaatse® in veel gevallen niet volledig leesbare zal zijn (bijv. doordat deze gecomprimeerde bestanden bevat).
De vermoedelijke overtreder kan op basis van deze dataset slechts een initiéle scan/onderzoek uitvoeren.
Vervolgens zal de vermoedelijke overtreder na ontvangst van de bewerkte dataset - vaak voor het eerst in de
procedure - nauwkeurig kunnen verifiéren welke bestanden en gegevens' zijn gekopieerd op de dataset om
te beoordelen of deze binnen of buiten het doel en voorwerp van het onderzoek vallen.

Ter illustratie een rekenvoorbeeld.

De NMa kopieert tijdens een bedrijfsbezoek 5 computer harddisks op de dataset “mogelijk buiten de
reikwijdte”. De gemiddelde harddisk bevat ongeveer 10 gigabyte aan data. Onderzoek heeft uitgewezen dat
één gigabyte geljjk staat aan ongeveer 100.000 tot 140.000 documentenii. De data die de NMa op de 5
datasets kopieert staat geljjk aan ongeveer 5 tot 7 miljoen documenten [5 datasets X 10 GB X 100.000 (of
140.000)]. Indien de vermoedelijke overtreder een termijn krijgt van 5 dagen om deze documenten door te
nemen en te motiveren welke documenten buiten de reikwijdte van het onderzoek vallen, dan zullen er per
dag één miljoen (of meer) documenten beoordeeld moeten worden.

Om de bestanden te kunnen verifiéren en voldoende gelegenheid te hebben om te motiveren welke
bestanden buiten het onderzoeksdoel vallen, menen wij dat een termijn van minimaal tien dagen vanaf het
moment van ontvangst van de bewerkte dataset moet worden aangehouden, met de mogelijkheid hiervan af
te wijken indien de bestanden op de dataset omvangrijk zijn (bijv. meer dan 1000 e-mails of meer dan 1omb
aan data). Artikel 6 (7) van de concept werkwijze biedt de mogelijkheid voor de NMa om af te wijken van de
standaard procedure en termijn. Wij menen echter dat het niet redelijk zou zijn om ten nadele van de
vermoedelijke overtreder af te wijken van de reactie termijn. De termijn van artikel 6 (3) concept werkwijze

zou dan ook als minimum termijn moeten worden aangehouden.



Indien de vermoedelijke overtreder gemotiveerd heeft aangegeven welke gegevens buiten de reikwijdte van
het onderzoek vallen, ontvangt het een uitnodiging van de NMa om de claims te verifiéren ten kantore van de
NMa (artikel 6(4) concept werkwijze). Evenals de Werkwijze 2007 ligt de (bewijs)last bij de vermoedelijke
overtreder, die moet aangeven en motiveren welke gegevens buiten de reikwijdte van het onderzoek vallen.
De concept werkwijze hanteert het uitgangspunt dat alle gegevens op de dataset “mogelijk buiten de
reikwijdte” binnen de reikwijdte van het onderzoek vallen, tenzij de onderneming gemotiveerd weerlegt dat
dit niet het geval is. De vraag is hoe deze omkering van de bewijslast zich verhoudt tot artikel 5:17 jo. 5:13
Awb, met name omdat deze omkering van bewijslast niet noodzakelijk lijkt te zijn voor de uitoefenen van de
taak van de NMa™. Erkend moet worden dat de NMa ook tijdens een gerichte onderzoek ter plaatse op
“bijvangst” kan stuiten in de vorm van (analoge) bescheiden die geen betrekking hebben op het doel en
voorwerp van het onderzoek. Dit kan eveneens voorvallen bij het onderzoek naar digitale bestanden. Echter,
een wezenlijk verschil tussen de analoge bescheiden die tijdens een (gericht) onderzoek ter plaatse worden
ingezien en digitale data die wordt gekopieerd en achteraf wordt ingezien is dat analoge bescheiden veel
minder omvangrijke zijn dan de digitale bestanden die worden gekopieerd. Hierdoor is het risico op een
fishing expedition bij een onderzoek naar analoge bescheiden aanzienlijk kleiner dan het geval is bij het
kopiéren van digitale bestanden.

Tegen deze achtergrond achten wij een aanpassing van de procedure ten aanzien van de dataset “mogelijk
buiten de reikwijdte (artikelen 3(7) en 6(3) concept werkwijze) wenselijk. Een alternatieve wat meer recht doet
aan de bescherming van de rechten van de verdediging (artikel 6 EVRM) kan bestaan uit een procedure
waarbij de dataset “mogelijk buiten de reikwijdte” ten kantore van de NMa (zo nodig na bewerking van de
dataset) wordt onderzocht aan de hand van de zoektermen die gebruikt zijn bij het onderzoek ter plaatse.
Deze zoeksessie zou plaatsvinden in aanwezigheid van de vermoedelijke overtreder, aan wie de NMa de
mogelijkheid zou geven om eventuele niet relevante zoekresultaten te laten verwijderen. Op die manier kan
de NMa de betreffende data ter plaatse veiligstellen ten behoeve van haar onderzoek en wordt tegelijkertijd
voor de onderneming (of natuurlijk persoon) een waarborg ingebouwd dat er binnen de dataset alleen gericht
wordt gezocht (en niet doorzocht). Voorts zou de NMa aansluiting kunnen zoeken bij procedures die andere
mededingingsautoriteiten volgen (zie hieronder).

5. Geprivilegieerde gegevens en de ambtenaar verschoningsrecht (artikelen 4 en 7)

De behandeling van documenten die onder Legal Professional Privilege (hierna: LPP) vallen, blijft nog altijd
onderwerp van discussie. Artikel 7 van de concept werkwijze beschrijft de te volgen procedure voor de
behandeling van geprivilegieerde gegevens en bescheiden na afloop van een onderzoek ter plaatse. Deze
procedure wijkt op essentiéle punten af van de te volgen procedure zoals deze nader is uitgelegd in de
uitspraak van het Gerecht in Akzo.” De NMa is zelf echter van mening dat deze procedure goed functioneert,
zo blijkt uit de toelichting op de concept werkwijze." Zij heeft deze daarom in de nieuwe concept werkwijze
gehandhaafd. Wij menen echter dat er een aantal gebreken kleven aan de door de NMa voorgestelde

behandeling van (mogelijk) geprivilegieerde stukken.

Ten eerste valt te betwijfelen in hoeverre de behandeling van de stukken door de functionaris
verschoningsrecht zich verhoudt tot het arrest van het Gerecht in Akzo. Hierin is overwogen dat een
onderneming het recht heeft te weigeren de functionarissen van de Commissie zelfs beknopt inzage te
geven in een of verscheidene concrete documenten ten aanzien waarvan de onderneming aanvoert dat zjj
door de vertrouweljjkheid worden beschermd, mits zij van mening is dat een dergeljjk beknopt onderzoek
onmogeljjk is zonder de inhoud van die documenten te onthullen en zjj de functionarissen van de



Commissie hiervoor redenen geeft.”> Op Europees niveau wordt hiertoe gebruik gemaakt van de verzegelde
envelop procedure, waarbij het Gerecht zo nodig inzage krijgt in de betwiste stukken en beslist omtrent de

claim.

De NMa neemt uit efficiéntieoverwegingen'® echter genoegen met een door de Raad aangestelde functionaris
verschoningsrecht in de praktijk een medewerker van de NMa die niet bij het onderzoek is betrokken en door
middel van een zogenaamde Chinese wal/van het onderzoek wordt afgeschermd. Zonder de integriteit van
de NMa in twijfel te trekken valt niet te ontkennen dat deze procedure de schijn van een gebrek aan de
vereiste onafhankelijkheid tegen heeft. Immers, de functionaris neemt kennis van de inhoud van mogelijk

geprivilegieerde documenten, terwijl het Gerecht een dergelijke kennisname juist uitdrukkelijk verbiedt:

“Gelet immers op de bijzondere aard van het beginsel van bescherming van de vertrouweljjkheid van de
communicatie tussen advocaten en cliénten, dat tot doel heeft zowe/ de volledige uitoefening van de rechten
van verweer van de justitiabelen te garanderen als te verzekeren dat elke justitiabele de mogelijkheid heeft in
alle vrijheid een advocaat te raadplegen|... |, vormt kennisname door de Commissie van de inhoud van een
vertrouwelijk document op zich een schending van dit beginsel”"

De NMa erkent in de toelichting op de concept werkwijze dat voor het gebruik van de functionaris
verschoningsrecht het vertrouwen van partijen in deze functionaris cruciaal is.”® De NMa laat echter
onbesproken wat de gevolgen zijn als dit vertrouwen niet aanwezig is. In het verlengde van deze
problematiek ligt de behandeling van het bezwaar van een beslissing van de functionaris verschoningsrecht.
In Akzo bepaalde het Gerecht dat “ [d]e bescherming uit hoofde van de vertrouweljjkheid van de
communicatie tussen advocaten en cliénten impliceerf] dat de Commissie, wanneer zif haar beschikking tot
atwijzing van een verzoek daartoe eenmaal heeft vastgesteld, pas kennis mag nemen van de inhoud van de
betrokken documenten nadat zij de betrokken onderneming de mogeljjkheid heeft gegeven naar behoren
beroep in te stellen bij het Gerecht. In dit verband moet de Commissie wachten totdat de termijn voor het
instellen van beroep tegen haar afwijzende beschikking is verstreken alvorens kennis te nemen van de inhoud
van deze documenten”.® Volgens de toelichting op de concept werkwijze kunnen vermoedelijke overtreders
die het niet eens zijn met de beslissing van de functionaris dit wel voorleggen aan de rechter*®, maar
krachtens artikel 7 lid 5 dient eerst beroep ingediend te worden bij de functionaris zelf. Wanneer deze het
beroep ongegrond verklaard zal hij de stukken al na vijf dagen toevoegen aan het dossier van het
onderzoeksteam, aldus artikel 7 lid 7 concept werkwijze. De door het Gerecht beoogde rechtsbescherming
wordt met deze procedure tekort gedaan. De concept werkwijze zou een duidelijke verwijzing naar mogelijke
rechtsmiddelen moeten bevatten. Evenals dat een termijn zou moeten worden gesteld die recht doet aan
deze mogelijkheid en de gelegenheid biedt aan ondernemingen om deze rechtsbescherming volledig te
benutten (waaronder beroepsmogelijkheden). De functionaris verschoningsrecht zou in ieder geval moeten
wachten met het toevoegen van de betwiste gegevens aan de onderzoeksdata tot deze rechtsmiddelen zijn

uitgeput.

Verder is in de huidige procedure de bewijslast onevenredig hoog voor de partij die zich op LPP beroept.
Artikel 7 van de concept werkwijze bepaalt dat de vermoedelijke overtreder aan moet tonen waarom een
bepaald stuk geprivilegieerd is. Vooropgesteld moet worden dat voor een bepaalde categorie bescheiden
namelijk de communicatie met een externe advocaat geen twijfel mag bestaan over de claim van LPP. In
Akzo herhaalt het Gerecht dat “de vertrouweljjkheid van de communicatie met advocaten moet worden
beschermd wanneer, enerzijds, het gaat om een briefwisseling in het kader en ten behoeve van de rechten

van verweer van de cliént, en, anderzijds, zif atkomstig is van onafthankeljjke advocaten”. Verwijzend naar de



beschikking in Hilti/Commissie* verklaart het Gerecht bovendien “dat bovenbedoelde bescherming, gelet op
het doel ervan, moet worden geacht zich ook uit te strekken tot de interne nota’s dje binnen een
onderneming zijn verspreid en enkel de tekst of de inhoud weergeven van een briefwisseling met
onathankeljjke advocaten waarin juridische adviezen zijn opgenomen”. Uit deze rechtspraak blijkt dat het
vaak een delicate oefening is om een document op zijn vertrouwelijkheid te testen, terwijl er zwaarwegende
belangen op het spel staan. Het Gerecht legt uit dat de bescherming van de vertrouwelijkheid van de
communicatie tussen advocaten en cliénten tot doel heeft om het openbare belang van een goede
rechtsbedeling te garanderen en om te vermijden dat afbreuk wordt gedaan aan de rechten van verweer van

de betrokken onderneming.*

In het verlengde van het voorgaande kan aansluiting worden gezocht bij het strafrecht, waar de
verschoningsgerechtigde in beginsel zelf aangeeft of bepaalde stukken vertrouwelijk zijn.?* De
opsporingsambtenaren dienen in beginsel op de juistheid van deze claim af te gaan, behoudens gevallen
waarin gerede twijfel bestaat over de juistheid van deze claim. In dat geval kan de rechter-commissaris,
officier van justitie of een vertegenwoordiger van de beroepsgroep worden ingeschakeld om als
onafhankelijke derde te bepalen of de gegevens vertrouwelijk zijn. Voor wat betreft geprivilegieerde stukken
van advocaten die tijdens een NMa inval worden gevorderd, zou bijvoorbeeld, bij gerede twijfel over de
juistheid van de claim, bijvoorbeeld de deken van de plaatselijke orde kunnen worden ingeschakeld om zich
een oordeel te laten vormen over de claim.* Deze is ook in staat tuchtrechtelijke maatregelen te nemen

indien zou blijken dat de verschoningsgerechtigde ten onrechte zich op zijn privilege heeft beroepen.

Ten slotte wijzen we nog op een praktisch mankement wat aan de procedure kleeft. Het huidige
consultatiedocument vraagt uitdrukkelijk om suggesties voor een betere selectie van gegevens die de NMa
op locatie verzameld®: hiermee erkent de NMa indirect dat zij in de praktijk vaak een grote hoeveelheid aan
gegevens meeneemt, waaronder veel documenten die buiten de reikwijdte van het onderzoek vallen dan wel
geprivilegieerd zijn. Onder de Werkwijze 2007 gold een termijn van 10 werkdagen waarbinnen de
vermoedelijke overtreder moest beoordelen of de documenten al dan niet ten onrechte waren meegenomen.
Het is vaak onmogelijk gebleken om binnen deze termijn alle documenten daadwerkelijk te controleren.?® De
termijn van vijf dagen die is gesteld in artikel 7 lid 1 van de concept werkwijze is dan ook praktisch

onhaalbaar.

In het verlengde hiervan speelt nog een ander probleem ten aanzien van de geprivilegieerde stukken. Bij het
digitaal onderzoek wordt omwille van de hoeveelheid van informatie door de NMa gebruik gemaakt van
zoekvragen. Een zoekvraag is een “in een computerprogramma gegeven opdracht tot het zoeken van
bepaalde digitale gegevens”, aldus artikel 1 lid 8 van de concept werkwijze. Dit is op zichzelf een efficiénte
methode om het onderzoek te verrichten. Het is inherent aan de hoeveelheid data dat niet document voor
document kan worden nagegaan of het binnen de reikwijdte van het onderzoek valt. Immers, de ervaring leert
dat een dataset al snel een meervoud van 100.000 documenten bevat (zie punt 4 hiervoor). Zoals gezegd eist
artikel 7 lid 1 van de concept werkwijze dat ondernemingen binnen vijf dagen gemotiveerd aangeven welke
stukken geprivilegieerd zijn. In de concept werkwijze noch in de toelichting daarop wordt beschreven hoe dit
praktisch in zijn werk gaat. Op basis van de huidige praktijk dient de onderneming voor ieder document
gemotiveerd aan te geven waarop het als LPP moet worden aangemerkt, hetgeen gezien de hoeveelheid data
feitelijk ondoenlijk is (te meer gezien de gestelde termijn van vijf dagen). Een juistere en efficiéntere
benadering, en ook één die past bij de vorm van digitaal onderzoek, zou zijn om ook de onderneming gebruik
te laten maken van zoektermen (bijvoorbeeld LPP, (naam van) advocaat etc.). Door de vermoedelijke

overtreder op deze manier documenten te laten selecteren zal worden bijgedragen aan de wens van de NMa



om de praktische uitvoerbaarheid van de procedure te vergroten.”” Ook valt niet in te zien waarom het
gebruik van zoektermen door de NMa wel zou kunnen worden gerechtvaardigd door de omvang van de te
onderzoeken data, terwijl deze grond niet zou bestaan voor een mogelijke overtreder

c.q. verschoningsgerechtigde.
6. De cautie bij het vorderen van inlichtingen (artike/ g)

Artikel 9 van de concept werkwijze bepaalt dat de procedure ten aanzien van geprivilegieerde gegevens van
overeenkomstige toepassing is op gegevens en bescheiden die de NMa vordert op grond van artikel 5:16
Awb. De NMa vermeldt bij zijn vordering dat gegevens en bescheiden waarvan geclaimd wordt dat deze
geprivilegieerd zijn, rechtstreeks aan de functionaris verschoningsrecht dienen te worden gestuurd (artikel

9(2) concept werkwijze).

Op 2 februari jl. heeft het CBb in een boetezaak van Tele2 tegen OPTA bepaald dat de OPTA onder
omstandigheden ook bij het vorderen van schriftelijke inlichtingen aan een natuurlijk persoon of

rechtspersoon de cautie moet verlenen®. Het CBb overwoog hierover:

“Weliswaar schrijft die bepaling [artikel 15.6 Twj] voor dat de cautie moet worden gegeven voordat mondeling
om informatie wordt gevraagd, maar naar het oordeel van het College dient dit voorschrift aldus te worden
verstaan dat de natuurljjke persoon of rechtspersoon ten aanzien van wie sprake is van de in de eerste volzin
van voormeld artikel genoemde situatie [redeljjk vermoeden van overtreding] onder omstandigheden
eveneens op het zwijgrecht dient te worden gewezen voordat de betrokkenen schrifteljjk om informatie wordt

gevraagd”.

Het CBb bevestigt hiermee dat het zwijgrecht niet langer beperkt is tot mondelinge verhoren. Aannemelijk is
dat dit niet alleen geldt bij het vorderen van inlichtingen op grond van de Telecommunicatiewet, maar ook op
grond van andere wetten op grond waarvan een toezichthouder schriftelijk informatie bij een natuurlijke
persoon of rechtspersoon vordert op basis van artikel 5:16 jo. 5:20 Awb. In het licht van deze recente
uitspraak menen wij dat de NMa in haar vordering om inlichtingen dient te wijzen op het zwijgrecht van de
(rechts)persoon indien de NMa ten aanzien van deze (rechts)persoon een redelijk vermoeden heeft van een
overtreding van de Mededingingswet (of een andere wettelijke bepaling op basis waarvan de NMa een

(punitieve) bestuursrechtelijke sanctie kan opleggen).
7. Harmonisatie van de procedure met andere mededingingsautoriteiten

Binnen de EU gelden op dit moment 28 verschillende procedures voor het analoog en digitaal rechercheren
van bescheiden in het kader van mededingingsrechtelijke onderzoeken. Wij menen dat verdergaande
harmonisatie op dit punt gepast is. Vanuit praktisch oogpunt zou dit (multinationale) ondernemingen
ontlasten. Deze ondernemingen hebben op dit moment per Lidstaat een “tailor made” procedure die veelal

jaarlijks moet worden geactualiseerd (en waarnodig opnieuw geimplementeerd).

Voorts zou een verdere harmonisatie passen binnen de doelstelling van Verordening 1/2003%?, in het
bijzonder de in artikel 12 van Verordening 1/2003 vervatte bevoegdheid van NCA’s om onderling (en/of met
de Commissie) informatie uit te wisselen. Deze informatie kan op basis van artikel 12(2) Verordening 1/2003
als bewijs dienen in nationale en/of Commissie procedures. Aangezien de nadruk van kartelonderzoeken

steeds meer komt te liggen op het verzamelen van digitale data (waar het veelal gaat om grote bestanden),



ontstaat er een toenemend risico dat (te) ruime datacollectie mogelijkheden van de NCA in een Lidstaat voor
een ander doel worden gebruikt dan waarvoor ze oorspronkelijk zijn ingewonnen, bijvoorbeeld ten behoeve
van een mededingingsrechtelijk onderzoek van de Commissie of een NCA in een andere Lidstaat.
Harmonisatie van de procedure, met name de procedurele waarborgen en de rechten van de verdediging die
een onderneming (en natuurlijk personen) toekomen bij een onderzoek naar digitale en analoge bestanden
door NCA’s/de Commiissie, lijken in dit kader gepast. De NCA’s en de Commissie zouden in dit verband een
(uniforme) procedure kunnen opstellen voor het onderzoeken van grote databestanden na afloop van het
onderzoek ter plaatse®®. Wij menen dat het uitgangspunt daarbij zou moeten zijn dat bestanden alleen in
bijzijn van de (raadsman van de) onderneming/natuurlijk persoon inhoudelijk mogen worden beoordeeld op
relevantie voor het onderzoek van de betreffende NCA.

8. Het onderzoek bij privé personen

Sinds 1 oktober 2007 heeft de NMa op grond van artikel 55 Mw ook de bevoegdheid om woningen zonder
toestemming van de bewoner te doorzoeken. Het doorzoeken is toegestaan voor zover dat voor de
uitoefening van de in artikel 5:17 Awb bedoelde bevoegdheden redelijkerwijs noodzakelijk is. Ondanks het feit
dat deze waarborg is opgenomen in de wet en het vereiste ex artikel 55a Mw van een voorafgaande
machtiging van de rechter-commissaris, zijn wij van mening dat de concept werkwijze op dit punt tekort

schiet.

Naar onze mening zou de concept werkwijze uitdrukkelijk moeten voorzien in een procedure voor de situatie
waarin toezichthoudende ambtenaren analoog en digitaal rechercheren in woningen van privépersonen. De
NMa merkt ook in haar toelichting op de concept werkwijze op dat getracht is een werkwijze op te stellen
waarbij zoveel mogelijk wordt tegemoet gekomen aan de benodigde waarborgen voor de overtreder(s) in de
zin van het EVRM en de beginselen van behoorlijk bestuur. Op grond van deze commitment, waarbij artikel 8
EVRM een belangrijke rol speelt en de toezegging van de NMa dat zij uitvoeringsregels zou opstellen voor de
bevoegdheid om woningen te doorzoeken®, ligt het in de rede dat de NMa in de concept werkwijze

apart aandacht besteedt aan het doorzoeken van woningen. De machtiging van de rechter-commissaris zal
conform art. 55b Mw een omschrijving van het doel en voorwerp van het onderzoek moeten vermelden. Uit
art. 8 EVRM en een eerder advies van de Raad van State volgt dat het object van de huiszoeking en de aard
van de daarbij gewenste inlichtingen zo concreet mogelijk dienen te worden geformuleerd (zie hiervoor ook
het arrest van het Hv) EG Colas Est.). Vermoedelijk zal de rechtercommissaris volstaan met een verwijzing
naar de omschrijving van het doel en voorwerp van het onderzoek van de NMa. De vraag is of dit voldoende
waarborgen biedt voor de privépersoon. Wij zijn van mening dat indien de NMa de doelomschrijving beperkt
tot "een vermoedeljjke inbreuk op artikel 6 Mw in de periode 1998-2010" en de rechter-commissaris volstaat
met een verwijzing naar deze summiere omschrijving niet wordt voldaan aan de speciale waarborgen die

gelden bij een onderzoek bij privépersonen.

Voorts vragen wij aandacht voor de bijstand van de advocaat indien de NMa een woning doorzoekt. Om de
rechten van de verdediging en de eerbiediging van de persoonlijke levenssfeer te waarborgen, dient de NMa
te wachten met het betreden van de woning totdat de advocaat is gearriveerd. Het risico op een inbreuk op
de persoonlijke levenssfeer is immers vele malen groter in geval van een onderzoek in een (privé) woning
dan wanneer de NMa een bedrijfsbezoek brengt, hetgeen zich ons inziens zou moeten vertalen in
aanvullende waarborgen/bescherming voor privépersonen in de concept werkwijze.



' Staatscourant 14 december 2007, nr 243, blz. 23.

*Zie o.a. artikel 3 concept Werkwijze

> NMa besluit in zaak 3064 11 Asfaltzware wegenprojecten Noord-Nederland, NMa besluit in zaak 2973
BOVAG en NCBRM, NMa besluit in zaak 3687 (1 Aanbesteding complex 1731, NMa besluit in zaak 3689
Aanbesteding dakrenovatie AMC, NMa besluit in zaak 3690 Aanbesteding dakrenovatie Sporthal “De
Springers”, NMa besluit in zaak 3691 Aanbesteding dakrenovaties Emmtec en NMa besluit in zaak 3692
Dakwerkzaamheden Philips Drachten.

4 Dit wordt dan niet in de omschrijving van het doel en voorwerp van het onderzoek aan de onderneming
opgenomen, maar intern afgestemd met de Raad.

5 Artikel 3 concept Werkwijze

¢ Krachtens artikel 3(7) Werkwijze 2007 kan de onderneming na afloop van het onderzoek gemotiveerd
aangeven welke gegevens buiten het doel en voorwerp van het onderzoek vallen. Deze mogelijkheid wordt
echter alleen geboden voor gegevens die zijn gekopieerd op een forensische image en niet voor digitale
kopieén (Artikel 7 Werkwijze 2007). Voor digitale kopieén kan de onderneming alleen gedurende het
onderzoek ter plaatse aangeven dat gegevens buiten het doel en voorwerp van het onderzoek vallen en
daarmee voorkomen dat ze worden toegevoegd aan het onderzoeksdossier. Echter, aangezien de door de
NMa vervaardigde digitale kopieén in de regel grote hoeveelheden bestanden bevatten (net als forensic
images), is het in de praktijk veelal niet mogelijk om gedurende het bedrijfsbezoek te verifiéren of bestanden
buiten het doel/voorwerp van het onderzoek vallen. Hierdoor kunnen grote hoeveelheden bestanden worden
toegevoegd aan het onderzoeksdossier zonder dat de vermoedelijke overtreder heeft kunnen verifiéren of
deze binnen het doel en voorwerp van het onderzoek vallen.

7 De vermoedelijke overtreder ontvangt na het onderzoek ter plaatse een eerste dataset (artikel 3(7) concept
werkwijze). Deze dataset is onbewerkt en bevat gecomprimeerde bestanden, programmabestanden en ander
technische bestanden waardoor deze dataset minder toegankelijk is dan de bewerkte dataset.

& Artikelen 3:4 en 5:13 Awb.

° Artikel 3(7) concept werkwijze.

' In dit kader zal de vermoedelijke overtreder bijv. willen nagaan of er documenten op de bewerkte dataset
staan die niet leesbaar/zichtbaar waren op de dataset zoals die na het onderzoek ter plaatse is overlegd.

" “Computer Forensic for lawyers who can’t set the of their VCR”, Craig D. Ball, p.5.

" In het onderzoek naar analoge bescheiden kopieert de NMa alleen de relevante documenten. Wat de NMa
terecht niet doet is het hele archief van een key player kopiéren en de onderneming vragen om aan te geven
welke bescheiden buiten het doel en voorwerp van het onderzoek liggen

3 Arrest van het Gerecht van 17 september 2007 in gevoegde zaken T-125/03 en T-253/03, Akzo Nobel
Chemicals en Akroc Chemicals v Commissie.

'4 Consultatiedocument Werkwijze NMa Analoog en Digitaal Rechercheren, 7 januari 2010, p.3

> Arrest van het Gerecht in Akzo, ro. 82

'® Consultatiedocument Werkwijze NMa Analoog en Digitaal Rechercheren, 7 januari 2010, p.3

'7 Arrest van het Gerecht in Akzo, ro. 86

'® Consultatiedocument Werkwijze NMa Analoog en Digitaal Rechercheren, 7 januari 2010, p.3

'9 Arrest van het Gerecht in Akzo, ro. 88

2° Consultatiedocument Werkwijze NMa Analoog en Digitaal Rechercheren, 7 januari 2010, p.3

' Arrest van het Gerecht van 12 december 1991 in zaak T-30/89, Hilti v Commissie

2 Arrest van het Gerecht in Akzo, ro. 87

» Hoge Raad, 22 november 1991, NJ 1992, 315 en HR, 29 maart 1994, N} 1994, 537

>4 G.).M. Corstens, Het Nederlandse Strafprocesrecht, 2005, p.468

» Consultatiedocument Werkwijze NMa Analoog en Digitaal Rechercheren, 7 januari 2010, p.4



*¢ Zie ook S.M. Evers en A.B.B. Gelderman, “Fishing Expeditions onder de NMa digitale werkwijze

2007”, Bedrijfsjuridische Berichten 2009/6.

¥ Consultatiedocument Werkwijze NMa Analoog en Digitaal Rechercheren, 7 januari 2010, p.4

* AWB 08/923, CBb d.d. 2 februari 2010, hoger beroep van Tele 2 Nederland BV tegen OPTA, nng.

9 Zie o.a. randnummers 1, 5, 6 en 8 van de preambule van Verordening 1/2003.

3° Denk aan bestanden die de NCA/Commissie integraal heeft gekopieerd bij het onderzoek ter

plaatse, om vervolgens ten kantore van de betreffende autoriteit te beoordelen of ze binnen het doel van het
onderzoek vallen.

3 M&M, 2008/ 2, p. 47, Kroniek NMa-besluiten 2007, mr. C.T. Dekker en mr. A.M. Hoekstra -
Borzymowska



Reactie Brinkhof advocaten

1 INLEIDING

1 Brinkhof geeft hierbij een korte reactie op uw consultatiedocument ‘Werkwijze NMa Analoog en Digitaal
Rechercheren’ (hierna: “Concept-werkwijze"). Wij juichen toe dat de NMa meer duidelijkheid wil scheppen
over dit onderwerp en verwelkomen daarom uw consultatiedocument. Daarnaast zouden wij op een aantal

hieronder te noemen punten in uw consultatiedocument een aanpassing voorstaan.
2 ALGEMEEN

2 Uitgangspunt bij deze reactie is dat de door de NMa in het kader van bedrijfsbezoeken en het betreden en
doorzoeken van privé-woningen van bestuurders uitgeoefende bevoegdheid om inzage in gegevens te
vorderen en deze zonodig te kopiéren, een ernstige en zeer ingrijpende beperking vormt van verschillende
fundamentele rechten van ondernemingen en de daarvoor werkzame privé-personen waaronder de rechten
van verdediging als gewaarborgd in art. 6 EVRM en het recht op privacy, zoals onder meer gewaarborgd in
art. 8 EVRM en 10 Grondwet.

3 De bescherming van de vertrouwelijkheid van correspondentie met een advocaat vormt een integraal en
zeer belangrijk onderdeel van het door de genoemde rechten beschermde domein, hetgeen ook wordt
bevestigd door art. 51 Mededingingswet. De NMa dient te waarborgen dat de uitoefening van haar
bevoegdheid voldoet aan de (inter)nationale eisen die aan beperkingen op genoemde rechten worden
gesteld, waaronder, maar zeker niet beperkt tot, het evenredigheidsbeginsel en het beginsel van effectieve

rechtsbescherming.

4 Onze reactie bestaat uit drie onderdelen. Eerst zullen wij ingaan op de implementatie in de Concept-
werkwijze van het vonnis in de zaak Fortis/Allianz. Vervolgens zullen wij het onderscheid bespreken dat in de
Concept-werkwijze wordt gemaakt tussen de dataset ‘origineel binnen de reikwijdte’ en ‘mogelijk buiten de
reikwijdte’. Tot slot maken wij enige opmerkingen bij de mogelijkheid om gemotiveerd aan te geven welke

digitale gegevens buiten de reikwijdte van het onderzoek zouden dienen te vallen.
3 ONJUISTE IMPLEMENTATIE VONNIS FORTIS/ALLIANZ

5In lid 2 en 3 van artikel 3 van de Concept-werkwijze lijkt de NMa (een belangrijk onderdeel van) het vonnis
in de zaak Fortis/Allianz van 13 oktober 2008 te hebben willen implementeren. In lid 2 van artikel 3 staat dat
gegevens en bescheiden die buiten de reikwijdte van het onderzoek vallen, niet langer worden ingezien “dan
noodzakelijk om te bepalen dat deze buiten de reikwijdte vallen”. In lid 3 van artikel 3 staat dat wanneer een
onderneming claimt dat bepaalde gegevens of bescheiden buiten de reikwijdte van het onderzoek vallen, de
toezichthoudend ambtenaar zich van de juistheid van die claim vergewist met inachtneming van het

genoemde tweede lid.

6 Ons inziens geeft de NMa in de Concept-werkwijze een onjuiste uitleg aan het vonnis van de
voorzieningenrechter in de zaak Fortis/Allianz. De voorzieningenrechter heeft in de zaak Fortis/Allianz
immers bepaald (par. 4.7) dat onderzoek naar digitale gegevens dient plaats te vinden in de aanwezigheid
van een vertegenwoordiger of een externe advocaat, “zodat die erop toe kunnen zien dat gekopieerde



gegevens die buiten het doel en onderwerp van het onderzoek vallen, niet worden doorzocht” (onderstreping
Brinkhof) .

7 Naar onze mening staat reeds het ‘enkele’ inzien door de NMa van documenten om vast te stellen of deze
al dan niet binnen de reikwijdte vallen, op gespannen voet met het genoemde vonnis van de
voorzieningenrechter en art. 6 en 8 EVRM, indien betwist wordt dat zij binnen de reikwijdte van het
onderzoek vallen. Dat geldt te meer voor het ‘inzien’ door de NMa van documenten waarvan wordt
aangegeven dat deze een geprivilegieerd karakter (want afkomstig van advocaat) hebben.

8 In beide gevallen mag de NMa-ambtenaar geen kennis nemen van de inhoud daarvan en dient hij
onmiddellijk af te zien van inzage. Mocht hem onaannemelijk voorkomen dat de documenten in kwestie
geprivilegieerd zijn of buiten de reikwijdte van het onderzoek vallen, dan dient hij de documenten, zonder
deze in te zien, buiten de omgeving van het onderzoek te plaatsen, zodat de vraag of de NMa van de docu-
menten kennis mag nemen, kan worden voorgelegd, in een procedure op tegenspraak, aan een

onafhankelijke en onpartijdige instantie, bij voorkeur een rechter.

4 WILLEKEURIG EN ONGERECHTVAARDIGD ONDERSCHEID TUSSEN DE DATASET ‘ORIGINEEL
BINNEN DE REIKWIJDTE’ EN ‘MOGELIJK BUITEN DE REIKWIJDTE’

9 De NMa heeft in haar Concept-werkwijze het onderscheid losgelaten tussen een digitale kopie en de
zogenaamde ‘forensic copy’. Het nieuwe digitale begrippenpaar dat middels de Concept-werkwijze wordt
geintroduceerd is de dataset ‘origineel binnen de reikwijdte’ in artikel 3 lid 6 en de dataset ‘mogelijk buiten de
reikwijdte’ in artikel 3, lid 7.

10 Het onderscheid tussen deze twee soorten datasets is relevant. In artikel 6 van de Concept-werkwijze
wordt voor de dataset ‘mogelijk buiten de reikwijdte’ een procedure beschreven die de betrokken
onderneming de mogelijkheid biedt aan te geven welke digitale gegevens uit deze dataset buiten de reikwijdte
van het onderzoek vallen. Voor de dataset ‘origineel binnen de reikwijdte’ wordt deze ‘bezwaarprocedure’ niet

omschreven in het relevante artikel 5 van de Concept-werkwijze.

11 Dit betekent dat het voor een bescherming van de rechten van de betrokken onderneming cruciaal is in
welke van beide categorieén datasets de digitale gegevens die van haar computers zijn gekopieerd worden
ingedeeld. Uit de Concept-werkwijze maken wij op dat de betreffende toezichthoudend ambtenaar bepaalt in

welke categorie de betreffende digitale gegevens worden ingedeeld (artikel 3, lid 1).

12 Zoals de voorzieningenrechter van de Rechtbank Den Haag in zijn reeds eerder genoemde vonnis in de
zaak Fortis/Allianz opmerkte, dient te worden voorkomen dat de NMa op een zogenaamde ‘fishing
expedition’ gaat tijdens een bedrijfsbezoek. Het risico op dergelijke ongerichte zoekacties in de administratie
van een onderneming is bij digitaal onderzoek groter dan bij onderzoek in analoge gegevens. Met gebruikma-
king van toegepaste software is het immers mogelijk om de gehele digitale omgeving van een onderneming

te doorzoeken via een zeer eenvoudige zoekopdracht.

13 Digitale gegevens die de toezichthoudend ambtenaar vindt met behulp van zoekvragen die rechtstreeks
verband houden met het doel en voorwerp van het onderzoek moeten door deze toezichthoudend ambtenaar
worden aangemerkt als vallend binnen de reikwijdte van het onderzoek, zo volgt uit artikel 3, lid 5 van de Con-
cept-werkwijze. Dat betekent dat alle digitale gegevens die worden ‘gevonden’ middels zoekvragen altijd



binnen de dataset ‘origineel binnen de reikwijdte’ vallen. Voor de betreffende onderneming is in dat geval
geen enkele procedure beschreven om het opnemen van deze digitale gegevens in het onderzoeksdossier te

betwisten.

14 Wij achten dit een ontoelaatbare inbreuk op de rechten van verdediging van de betrokken onderneming.
Het is immers niet alleen denkbaar, maar zelfs zeer waarschijnlijk dat de zoekopdrachten die de
toezichthoudend ambtenaar op basis van zijn inschatting van wat verband houdt met het doel en voorwerp
van het onderzoek, tevens resulteren in digitale gegevens die niet binnen het bereik van het onderzoek vallen

of waarvan in ieder geval redelijkerwijs betwist kan worden dat ze binnen het bereik van het onderzoek vallen.

15 Niet alleen krijgt de NMa daardoor mogelijk inzicht in gegevens welke haar niet toekomen op grond van
haar bevoegdheden, de mogelijkheid bestaat ook dat deze ‘gevonden’ gegevens die buiten de reikwijdte van
het onderzoek vallen aanleiding geven tot nieuw onderzoek van de NMa of geheel andere

overheidsinstanties.
5 GEEN EFFECTIEVE EN TE BEPERKTE BEZWAARPROCEDURE

16 Artikel 6, lid 3 van de Concept-werkwijze geeft de onderneming de mogelijkheid aan te geven welke digitale
gegevens uit de dataset genaamd ‘mogelijk buiten de reikwijdte’ buiten de reikwijdte van het onderzoek

dienen te vallen. De onderneming moet dat binnen 5 werkdagen doen.

17 Naar onze mening is de termijn van 5 werkdagen veel te kort voor een adequate motivering waarom
bepaalde gegevens buiten bereik van het onderzoek vallen. Het gaat immers in de praktijk om zeer grote
hoeveelheden gegevens. In de conceptwerkwijze licht de NMa ook niet toe waarom een bezwaartermijn van s
werkdagen nodig of gerechtvaardigd is. Dat een dergelijke bezwaartermijn te kort is, wordt bevestigd door de
huidige termijn van 10 werkdagen bij forensic images (vgl. art. 3 Digitale werkwijze 2007). Ons inziens dient

de termijn van 10 werkdagen dan ook gehandhaafd te blijven.

18 Opmerkelijk is daarnaast dat voor gegevens in de dataset ‘origineel binnen de reikwijdte’ de mogelijkheid
geheel ontbreekt om aan te geven dat bepaalde gegevens buiten de reikwijdte van het onderzoek vallen. Voor
gegevens in de dataset ‘mogelijk buiten de reikwijdte’ bestaat die mogelijkheid wel (vgl. art. 6 lid 3 t/m 7 van
de Concept-werkwijze). Wij menen dat ook voor gegevens in de dataset ‘origineel binnen de reikwijdte’ een
effectieve bezwaarprocedure moet worden ingericht en verwijzen ter onderbouwing naar het hierboven sub ii

gestelde.
6 AFSLUITEND

19 Brinkhof verzoekt u bovenstaande kanttekeningen bij de verdere besluitvorming over de door de NMa toe

te passen werkwijze bij het digitaal analoog rechercheren mee te nemen.



Reactie Houthoff Buruma

Onze discussie over de juridische randvoorwaarden van het (digitaal) rechercheren voert terug tot de
gebeurtenissen in 2008 die aanleiding gaven tot de zaken Fortis v. NMa en Allianz v. NMa. Kern van ons
bezwaar tegen de destijds gehanteerde werkwijze voor het digitaal rechercheren bij beide ondernemingen
was dat de NMa inzage vorderde in meer zakelijke gegevens dan noodzakelijk voor het vervullen van haar
taak. De rechter volgde onze bezwaren en die uitspraak staat thans aan de wieg van de door u voorgenomen
herziening van de werkwijze voor het analoog en digitaal rechercheren zoals deze tot uitdrukking komt in het
door u opgestelde consultatiedocument en uw uitnodiging daarop te reageren. Wij maken van die
uitnodiging dan ook graag gebruik.

Duidelijke spelregels waarin de bevoegdheden van de NMa enerzijds en de rechten van de onderzochte
vermeende overtreder anderzijds op heldere en volledige wijze zijn uiteengezet, zien wij als een

gemeenschappelijk belang.

Dat geldt in het bijzonder nu voorkomen ook hier gemakkelijker is dan genezen. De rechtsbescherming tegen
feitelijke bestuurshandelingen van de NMa is op korte termijn immers aan de civiele rechter overgelaten, die
hier enkel met een zekere terughoudendheid over zal oordelen, terwijl een meer volledige toetsing van de

feitelijke werkwijze door de bestuursrechter jaren op zich kan laten wachten. Wij zijn derhalve zeer voor
duidelijkheid vooraf.

Deze reactie bestaat uit twee delen. Het eerste deel bevat vier algemene opmerkingen is hieronder

weergegeven. Het tweede deel bevat een artikelsgewijs commentaar en is opgenomen in de bijlage bij deze
brief.

1) Het Consultatiedocument is incompleet

Het Consultatiedocument is op belangrijke punten onvolledig. Zo blijkt uit de toelichtingsbijeenkomst van 1
februari jl. dat zeer relevante aspecten van de werkwijze niet in het Consultatiedocument zijn genoemd. Zo is
op de bijeenkomst toegelicht dat:

" eerst een ‘statische verzamelde dataset’ wordt samengesteld (bijvoorbeeld bestaande uit de e-
mailboxen van sleutelfiguren);

" uit deze ‘statische verzamelde dataset’ vervolgens alle bestanden worden gekopieerd die niet digitaal
doorzoekbaar zijn (zoals PDF, TIFF, enz.), geéxporteerd en integraal, ongeacht inhoud;

. zoekvragen voor het digitaal onderzoek zowel een zoekterm, als een ‘reguliere expressie’, als
zoekopdrachten (bijvoorbeeld: alle mails gedurende een bepaalde periode) kunnen betreffen;

. na de zoekslag de HASH-waarde voor elk bestand zal worden berekend en dat deze zal worden
opgenomen in de rapportage van de zoekslag; en

. een kopie van de ‘statische verzamelde dataset’ bij de vermeende overtreder verzegeld wordt
achtergelaten voor het geval de NMa op een later tijdstip nogmaals een zoekslag over de dataset zou willen
doen, waarbij verbreking van de zegel wordt aangemerkt als niet-meewerken en dus beboetbaar is tot een

bedrag gelijk aan €450.000, of indien dat meer is, 1% van de omzet van de onderneming.

Hoewel de NMa heeft aangegeven gerichter te kunnen rechercheren met behulp van de voorgestelde
werkwijze, is voorts tijdens de bijeenkomst door de NMa erkend dat de te kopiéren informatie nog steeds

zeer omvangrijk zal zijn, in onze ogen mogelijk te omvangrijk.



Een nadere toelichting van uw kant is op dit punt essentieel om de werkwijze te kunnen begrijpen en haar
evenredigheid (zie ook hierna) te kunnen bepalen. Zeker in de situatie van een ad foc bedrijfsbezoek is voor
zowel de onderzoekers als (de advocaten van) de onderzochte vermeende overtreder belangrijk te weten waar
de grenzen liggen. Om die reden is een nadere uitwerking van de werkwijze in de definitieve beleidsregel

gewenst.

2) De kopieerbevoegdheid ex artikelen 5:13 jo. 5:17 Awb is minder ruim dan in het Consultatiedocument

aangenomen

In het Consultatiedocument en de toelichting op de werkwijze geeft de NMa aan rekening te houden met het

kort gedingvonnis ‘Fortis/Allianz’. Zij geeft aan dit vonnis in aanmerking te nemen

‘door er in te voorzien dat als een toezichthoudend ambtenaar digitale gegevens kopieert die mogelijk buiten de
reikwijdte van het onderzoek vallen, vermoedelijke overtreders in de gelegenheid gesteld worden om aan te geven welke
gegevens naar hun mening buiten de reikwifdte zijn. Vervolgens worden vermoedeljjke overtreders in de gelegenheid
gesteld om aanwezig te zjjn tijdens de verificatie van hun ‘claim’, zodat zij er op toe kunnen zien dat de toezichthoudend

ambtenaar digitale gegevens die buiten de reikwijdte zijn, niet langer dan noodzakelijk inziet.’

Hoewel deze benadering een verbetering vormt ten opzichte van de Digitale Werkwijze 2007, doet deze

werkwijze nog steeds geen recht aan de volledige inhoud van het vonnis.

In de eerste plaats oordeelde de voorzieningenrechter immers dat de NMa onrechtmatig handelde door
gegevens te kopiéren die mogelijk niet vielen binnen doel en onderwerp van het onderzoek. Door aldus
gebruik te maken van een (in artikel 5:17 Awb gegeven) bevoegdheid ‘dlie niet redelijkerwijs nodjg was voor de
vervulling van haar taak’, handelde de NMa in strijd met het proportionaliteitsbeginsel van artikel 5:13 Awb.
Het vonnis bepaalt daarmee dat het kopiéren van gegevens die mogelijk buiten het doel en onderwerp vallen
van het onderzoek, alleen toelaatbaar is indien het redelijkerwijs niet mogelijk is anders te handelen. Het zal

dus uitsluitend mogen geschieden in uitzonderlijke gevallen.

Het consultatiedocument erkent dit uitzonderlijke karakter echter niet. Bij wege van artikel 3, lid 7 geeft de
NMa zich zelf de mogelijkheid een verzameling van digitale gegevens te kopiéren waarvan kan worden

vermoed dat deze (deels) buiten het doel en voorwerp van het onderzoek vallen.

Uit de toelichting op de bijeenkomst van 1 februari blijkt dat in ieder geval de documenten die ‘niet
doorzoekbaar’ zijn op basis van artikel 3, lid 7, zullen worden gekopieerd zonder enige inhoudelijke selectie.
Het hoeft geen nader betoog dat kopiéren ex artikel 3, lid 7, conform het oordeel van de voorzieningenrechter

strijd oplevert met artikel 5:13 jo. 5:17 Awb.

Ook ten aanzien van de procedure voor de aldus (onrechtmatig) gekopieerde gegevens ‘buiten de reikwijdte’
(artikel 6), doet het voorstel geen recht aan het kort gedingvonnis. De strekking van het vonnis was dat de
NMa ten aanzien van dergelijke documenten zelf (in aanwezigheid van een gemachtigde) een gerichte

selectie moet maken.

Het Consultatiedocument vereist daarentegen dat niet de NMa, maar de vermeende overtreder de selectie
maakt, en wel binnen vijf dagen. De werkwijze is daarmee niet alleen in strijd met — in ieder geval — de
strekking van het kort gedingvonnis, maar vormt tevens vanwege de korte termijn van vijf dagen, een



onevenredige last voor de onderzochte justitiabele. Zo was in de Fortis/Allianz procedure slechts een fractie
van de (tien)duizenden gekopieerde stukken enigszins gerelateerd aan het doel en onderwerp van het
onderzoek. Men kan dan niet van de onderzochte partij verwachten dat deze voor ieder van de stukken

gemotiveerd aangeeft waarom deze niet relevant zijn.

Voor zover het de bedoeling zou zijn de in het vonnis bepaalde procedure te hanteren onder de
afwijkingsmogelijkheid ex artikel 6, lid 7, wordt opgemerkt dat de werkwijze een onjuist beeld schept. De
werkwijze zal als beleidsregel juist de meest gangbare procedure als standaardprocedure moeten nemen, en

een eventuele afwijking slechts voor een beperkt aantal gevallen.
3) De functionaris verschoningsrecht is in strijd met art. 51 Mw.

Artikel 51, eerste lid, Mededingingswet waarborgt dat de NMa geen inzage mag vorderen in de
correspondentie tussen advocaat en cliént die zich bij de onderneming bevindt (de zgn. geprivilegieerde
correspondentie), noch deze mag kopiéren. In de conceptwerkwijze wordt voorgesteld (overigens
overeenkomstig de Digitale Werkwijze 2007) dat stukken, bij verschil van mening over de geprivilegieerde

aard, toch aan de NMa moeten worden verstrekt ter vervaardiging van een kopie.

Deze procedure is strijdig met artikel 51 Mw. Indien inderdaad sprake is van geprivilegieerde correspondentie
zal de NMa per definitie onrechtmatig handelen wanneer het stuk wordt gekopieerd. Zij heeft daarvoor
immers geen grondslag (ex artikel 5:17 Awb jo. 51 Mw). In de tweede plaats zal nogmaals onrechtmatig

worden gehandeld indien de door de Raad aangewezen persoon, doorgaans een onder de Raad vallende

ambtenaar, het document gaat bestuderen.

De procedure leidt derhalve tot onrechtmatige handelingen van de NMa. Zij is ook niet noodzakelijk. Wij
stellen voor de in het Europese (mededingings)recht gehanteerde procedure te volgen, waarbij een rechter
kan worden geadieerd ten aanzien van een geschil inzake het geprivilegieerde karakter van het stuk. Het ligt
voor de hand dat deze rechter zowel het karakter van het stuk kan beoordelen als het stuk (tot die tijd) onder
zich kan houden. Slechts indien het geen geprivilegieerd stuk betreft, kan de NMa nadien de mogelijkheid

krijgen het stuk in te zien.
4) Het verslag van ambtshandelingen moet blijven

In de Digitale Werkwijze 2007 was vastgelegd dat een verslag van ambtshandelingen werd opgemaakt van
. het bedrijfsbezoek (art. 4, lid 1); en

" de voorbereidende handelingen t.b.v. onderzoek en inzage (art. s, lid 3).

Het consultatiedocument verwijst hier niet meer naar. Wij stellen voor deze verslaglegging ook in de nieuwe

werkwijze weer op te nemen.
Conclusie

Het concept voor de werkwijze is op veel punten een verbetering ten opzichte van de voorheen gehanteerde
handelswijze. Desalniettemin zijn er verschillende punten die aanpassing en/of uitwerking behoeven, mede
teneinde recht te doen aan het oordeel van de voorzieningenrechter in de zaken Fortis en Allianz. Wij

verwijzen hierbij ook naar het artikelsgewijze commentaar, opgenomen in de bijlage bij deze brief.



Genoemde punten zijn essentieel om de rechtmatigheid van NMa-onderzoek te waarborgen en daarmee
onnodige conflictsituaties en rechtsgedingen te voorkomen.

Hoogachtend,
Houthoff Buruma

I.W. VerLoren van Themaat



Bijlage - Artikelsgewijs commentaar
Artikel 1
Lids

De definitie is ruim opgesteld. Onder de voorgestelde definitie kunnen ook gegevens en bescheiden vallen
die niet met het doel en voorwerp van het onderzoek vallen, hetgeen onwenselijk is (zie ook het commentaar
onder het algemene deel “Reikwijdte van de kopieerbevoegdheid”). Om die reden wordt voorgesteld de

woorden “redelijkerwijs” en “kunnen” te schrappen.

Lidy

Deze definitie is onduidelijk c.q. incompleet. Aanpassing van de definitie is noodzakelijk (zie ook onder

artikel 3, lid 4).

Artikel 2

Algemeen

Uit de NMa Digitale Werkwijze 2007 kon worden opgemaakt dat de onderzoeksomschrijving volgde uit een
‘bedrijfsbezoekopdracht’ van de Raad (artikel 2 jo. 3). Ervan uitgaande dat de Raad nog steeds een
‘bedrijfsbezoekopdracht’ geeft voor een onderzoek, lijkt de mogelijkheid het doel van het onderzoek zonder
motivering uit te breiden de (bestuursrechtelijke) waarborgen van een ‘bedrijfsbezoekopdracht’ te
ondergraven. Voor zover deze waarborgen er wel zijn, zou een beschrijving van deze waarborgen in de

werkwijze de transparantie ten goede te komen.

Artikel 3

Lid 4

Door de huidige definitie van ‘deelverzameling’ is de precieze strekking van deze bepaling onduidelijk.

Afhankelijk van de precieze definitie kan een ‘deelverzameling met een omschrijving die rechtstreeks verband
houdt met het doel en voorwerp’een grote hoeveelheid gegevens van uiteenlopende aard bevatten waarvan —
ook na een steekproef ter zake — niet kan worden uitgesloten dat het toch gegevens bevat die buiten de
reikwijdte vallen. De consequentie is dan evenwel onduidelijk en zal zonder meer een conflict opwerpen:

" De onderzochte justitiabele zal stellen dat sprake is van de situatie als omschreven in lid 7, zodat de
dataset heeft te gelden als ‘mogelijk buiten de reikwijdte’,

" De toezichthoudend ambtenaar zal stellen dat de procedure als beschreven in lid 4 is gevolgd, zodat

de dataset heeft te gelden als ‘origineel binnen de reikwijdte’.

Dergelijke conflicten worden alleen voorkomen, indien niet steekproefsgewijs, maar gericht per document

wordt geverifieerd.



Lids

Eerste zin: Ook ‘digitale gegevens die de toezichthoudende ambtenaar ter plaatse vindt met behulp van één
of meer zoekvragen die rechtstreeks verband houden met het doel en voorwerp van het onderzoek’kunnen
leiden tot conflictsituaties. Daarbij wordt de bepaling zo gelezen dat niet de digitale gegevens, maar slechts
de zoekvragen verband houden met het doel en voorwerp van het onderzoek. Het is aannemelijk dat ook
dergelijke zoekvragen kunnen leiden tot een grote hoeveelheid gegevens van uiteenlopende aard die — om
met de voorzieningenrechter te spreken — mogelijk niet vallen binnen doel en onderwerp van het onderzoek.

Ook hier lijken conflicten tussen lid 5 en lid 7 aannemelijk.

Tweede zin: Onduidelijk is wanneer de lijst met zoekvragen wordt verstrekt. Het lijkt voor de hand te liggen
dit bij de overhandiging van het document waarin doel en onderwerp van het onderzoek staan beschreven.

leden6eny

Het onderscheid tussen twee categorieén digitale gegevens is welkom, maar slechts voor zover rekening
wordt gehouden met het overige commentaar ten aanzien van de kwalificatie van gegevens als ‘origineel
binnen de reikwijdte’ en ‘mogelijk buiten de reikwijdte’. Ten aanzien van lid 7 wordt voorts verwezen naar het

algemene commentaar.

Artikel 4

Ledenzens

De verzegeling door een toezichthoudende ambtenaar (d.w.z. met NMa-zegel) biedt vanzelfsprekend geen
enkele garantie. Het lid zal daarom moeten bepalen dat de enveloppe wordt verzegeld door de vermeende

overtreder met een zegel van de overtreder. Daarbij ligt het tevens voor de hand dat (een gemachtigde van)
de vermeende overtreder bij de verbreking van deze zegel aanwezig zal zijn (lid 6).

Lide
Functionaris verschoningsrecht: zie de algemene opmerkingen.

Het ligt voor de hand dat (een gemachtigde van) de vermeende overtreder bij de overhandiging van de

enveloppe en de verbreking van deze zegel aanwezig zal zijn.

Artikel 6

Algemeen

De toelichting op artikel (5 en) 6 bevat een goede verduidelijking van de procedure. Het verdient aanbeveling
deze verduidelijking in de tekst van de werkwijze zelf op te nemen.

Er is geen garantie dat de NMa geen gebruik maakt van documenten die buiten de reikwijdte van het

onderzoek vallen. Op basis van de voorgestelde procedure zal de NMa namelijk:



" te lang beschikken over de gegevens zonder dat kan worden gecontroleerd door de vermeende
overtreder dat de onderzoekers geen toegang hebben tot de gegevens;

" de gegevens zelf extraheren zonder controle van een advocaat;

" geen garantie bieden dat de NMa geen kopie bewaart van de informatie die buiten de reikwijdte van

het onderzoek valt.

Deze bezwaren kunnen en zouden ook moeten worden weggenomen, bijvoorbeeld door:

" de stukken ook door de vermeende overtreder te laten verzegelen en (een gemachtigde van) de
vermeende overtreder de verbreking daarvan te laten bijwonen;

" de extractie door (een gemachtigde van) de vermeende overtreder te laten bijwonen;

" geen kopieén te maken van de gekopieerde stukken buiten aanwezigheid van (een gemachtigde van)

de vermeende overtreder, alle kopieén (ook) door de vermeende overtreder te laten verzegelen en na afloop

van het onderzoek alle kopieén aan de vermeende overtreder retourneren.

Leden 3-7

Procedure: zie de algemene opmerkingen.
Termijn: zie de algemene opmerkingen.

Artikel 7
Algemeen
Functionaris verschoningsrecht: zie de algemene opmerkingen.

Termijnen: de termijnen zullen in veel gevallen te kort zijn, onder meer doordat juridisch adviseurs noch

ondernemingen gemakkelijk grote hoeveelheden informatie kunnen ontsluiten en doorzoeken.

ledengen6

Het ligt voor de hand dat — in geval van digitale gegevens — (een gemachtigde van) de vermeende overtreder

bij de vernietiging aanwezig zal zijn.



Reactie Clifford Chance

Opmerkingen bij het consultatiedocument 'Werkwijze NMa Analoog en Digitaal rechercheren'

Met veel interesse hebben we kennis genomen van het consultatiedocument 'Werkwijze NMa Analoog en
Digitaal rechercheren' ("Concept Werkwijze"). We juichen het toe dat de Nederlandse
Mededingingsautoriteit ("NMa") marktpartijen consulteert over een belangrijk onderwerp als de uitoefening
van de toezichtbevoegdheden door ambtenaren van de NMa. De bijeenkomst op 1 februari jl. waarop de
Concept Werkwijze is toegelicht door de NMa en met marktpartijen is besproken, hebben we in dit kader ook

als zeer nuttig ervaren.

De Concept Werkwijze geeft ons evenwel aanleiding tot een aantal opmerkingen en suggesties. Dit betreft de

volgende punten:

e De NMa heeft geen bevoegdheid om gegevens en bescheiden in te zien die buiten de reikwijdte van het
onderzoek vallen, ook niet 'niet langer dan noodzakelijk'.

e Vanwege de aanname dat digitale informatie die gevonden wordt met de gebruikte zoektermen binnen
de reikwijdte van het onderzoek valt, dient de vermoedelijke overtreder vooraf inzage te hebben in de te
gebruiken zoektermen en de mogelijkheid te hebben deze aan te laten passen en/of achteraf de
mogelijkheid geboden te worden om gegevens die buiten de reikwijdte van het onderzoek vallen te laten
verwijderen.

e Aangezien de NMa geen bevoegdheid heeft om privé gegevens in te zien of te kopiéren, dient de
Concept Werkwijze tenminste te voorzien in een procedure om privégegevens te verwijderen voordat
deze worden toegevoegd aan de onderzoeksdataset.

e De procedure met betrekking tot geprivilegieerde gegevens miskent dat ambtenaren van de NMa
(inclusief de functionaris verschoningsrecht) geen bevoegdheid hebben om geprivilegieerde informatie
in te zien. Het vrijwillige karakter van de voorgestelde procedure zou moeten blijken uit de Concept
Werkwijze. Voorts geven we de NMa in overweging een onathankelijke derde te betrekken bij de

beoordeling of gegevens al dan niet geprivilegieerd zijn.

1. Geen bevoegdheid tot het inzien van gegevens en bescheiden die buiten de reikwijdte van het onderzoek
vallen

Zoals de NMa zelf aangeeft in artikel 2 lid 1 en 2 van de Concept Werkwijze, wordt de vermoedelijke
overtreder bij aanvang van een onderzoek ter plaatse schriftelijk op de hoogte gesteld van het doel en
voorwerp waar het onderzoek zich op richt. Deze formaliteit vloeit voort uit artikel 5:13 van de Algemene wet
Bestuursrecht ("Awb"). De daarbij behorende Memorie van Toelichting bepaalt dat het een eis van
zorgvuldigheid is dat een toezichthouder bij de uitoefening van een hem verleende bevoegdheid aan de
betrokkene de reden meedeelt waarom hij van zijn bevoegdheid gebruik zal maken." Daarnaast volgt uit de
Memorie van Toelichting bij dit artikel dat het evenredigheidsbeginsel ook waarborgt dat geen inzage wordt

gevorderd in andere bescheiden.?

Bovenstaande bepalingen bieden de vermoedelijke overtreder bescherming tegen eventuele overschrijding
van onderzoeksbevoegdheden door een toezichthouder zoals de NMa en stelt daarmee bepaalde

voorwaarden aan de wijze waarop de NMa in haar onderzoek te werk dient te gaan.



De huidige bewoording van de Concept Werkwijze geeft de NMa de bevoegdheid om, indien daar aanleiding
toe bestaat, het doel en voorwerp van het onderzoek uit te breiden.> Op zichzelf staand lijkt deze bepaling
niet onverenigbaar met de waarborgen van artikel 5:13 Awb, daar het artikel voorschrijft dat de vermoedelijke
overtreder van een dergelijke uitbreiding onverwijld op de hoogte wordt gesteld. De combinatie van deze
uitbreidingsmogelijkheid van het doel en voorwerp van het onderzoek met enkele andere bepalingen in de

Concept Werkwijze lijkt daarentegen wel tot conflict te leiden.

Dit betreft met name de bepalingen in artikel 3 van de Concept Werkwijze*, die het de toezichthoudend
ambtenaar toestaan om gegevens en bescheiden die buiten de reikwijdte van het onderzoek vallen 'niet
langer dan noodzakelijk' in te zien. Ter bescherming van een vermoedelijke overtreder wordt het inzien van
gegevens en bescheiden die buiten de reikwijdte van het onderzoek vallen in principe uitgesloten door het
evenredigheidsbeginsel. Dit betekent dat het de toezichthoudend ambtenaar in het geheel is niet toegestaan
om gegevens die buiten de reikwijdte van het onderzoek vallen in te zien. De toezichthoudende ambtenaren
van de NMa hebben immers geen bevoegdheid om te doorzoeken. Het is aan de vermoedelijke overtreder
om aan te geven welke gegevens en bescheiden buiten de reikwijdte van het onderzoek vallen. Mocht
hierover twijfel bestaan aan de zijde van de NMa, dan kan eenzelfde procedure als voor geprivilegieerde
gegevens en bescheiden gevolgd worden.

2. Gebruik van digitale zoektermen

Daarnaast heeft de strekking van artikel 5:13 Awb implicaties voor het gebruik van zoektermen zoals dit
omschreven is in de Concept Werkwijze. Artikel 3 lid 5 van de Concept Werkwijze beschrijft dat digitale
gegevens die de toezichthoudende ambtenaar ter plaatse vindt met behulp van één of meer zoekvragen die
rechtstreeks verband houden met het doel en voorwerp van het onderzoek, als vallend binnen de reikwijdte
worden aangemerkt. Indien alle gegevens en documenten die de NMa naar aanleiding van de zoektermen
vindt, geacht worden binnen het doel en voorwerp van het onderzoek te vallen, dan betekent dit dat het
feitelijk de zoektermen zijn die het doel en voorwerp van het onderzoek bepalen.

Omdat de te hanteren zoektermen daarmee een dermate belangrijke rol gaan vervullen zou het ervoor pleiten
om, in het licht van artikel 5:13 Awb, in de Concept Werkwijze op te nemen dat het uitreiken van de lijst met
zoektermen aan de vermoedelijke overtreder tegelijk zal geschieden met de in kennis stelling van het doel en
voorwerp van het onderzoek als omschreven in artikel 2 van de Concept Werkwijze. De vermoedelijke
overtreder moet in de gelegenheid worden gesteld om deze zoektermen aan te passen, zodat zoveel mogelijk
wordt gewaarborgd dat met gebruik van deze zoektermen geen informatie wordt gevonden die buiten de
reikwijdte van het onderzoek valt.

Bovendien moet de vermoedelijke overtreder de mogelijkheid worden geboden om achteraf aan te geven
welke gegevens buiten het doel en de reikwijdte van het onderzoek vallen, met als doel dat deze worden
vernietigd door de NMa voordat deze gegevens aan de onderzoeksdataset worden toegevoegd.

De uitspraak van de rechtbank Den Haag in de zaak Fortis/AllianZ onderstreept de verplichting tot het
specifiek formuleren van zoektermen. In deze zaak werd het kopiéren van de gehele mailbox van een bepaald
persoon aangemerkt als onderzoek dat verder gaat dan noodzakelijk, zelfs als de private en geprivilegieerde
documenten tevoren zijn verwijderd, omdat daarbij mogelijk gegevens worden gekopieerd die niet vallen
binnen het doel en voorwerp van het onderzoek van de NMa. De onrechtmatigheid die dit opleverde kon



volgens de rechtbank worden hersteld door de gekopieerde bestanden te laten onderzoeken in aanwezigheid
van een gemachtigde van de vermoedelijke overtreder, zodat deze kon aangeven welke bestanden buiten het

kader van het onderzoek vallen.
Wanneer men deze bevindingen toepast op de Concept Werkwijze dan volgt dat:

i) alle gegevens die aan de hand van de zoektermen door de NMa gevonden worden, aangemerkt worden als
vallend binnen de reikwijdte van het onderzoek;

ii) omdat de Concept Werkwijze er op dit moment niet in voorziet dat de vermoedelijke overtreder aanwezig
kan zijn bij de bewerking van de dataset met gegevens die op basis van de zoektermen binnen de reikwijdte
van het onderzoek vallen; en

iii) de vermoedelijke overtreder slechts wat betreft geprivilegieerde gegevens in de gelegenheid gesteld wordt

om na afloop van het onderzoek ter plaatse aan te geven welke digitale gegevens onder het privilege vallen.

In zoverre is de Concept Werkwijze niet in overeenstemming met de uitspraak van de rechtbank Den Haag in
de zaak Fortis/Allianz.

3. Privégegevens

Het verdient aanbeveling om artikel 4 van de Concept Werkwijze uit te breiden zodat deze bepaling ook
betrekking heeft op privégegevens.

Hoewel de NMa heeft aangegeven niet geinteresseerd te zijn in privégegevens en deze ook niet zal gebruiken
in een onderzoek (ook indien deze gegevens zijn toegevoegd aan de onderzoeksdatanet), wordt hiermee de
impact die het kopiéren van privégegevens heeft op natuurlijke personen onderschat. Daar artikel 5:17 Awb
specifiek spreekt over toegang tot 'zakelijke gegevens en bescheiden’, hebben de toezichthoudende
ambtenaren van de NMa in het geheel niet de bevoegdheid om privégegevens in te zien (laat staan te
kopiéren).

De toelichting op de Concept Werkwijze bij artikel 1 geeft weliswaar aan dat 'privégegevens en —bescheiden
worden aangemerkt als vallend buiten de reikwijdte van het onderzoek’, maar ingevolge artikel 3 lid 5 van de
Concept Werkwijze worden alle gegevens die gevonden worden met behulp van de zoektermen als vallend
binnen de reikwijdte van het onderzoek aanmerkt; het is niet ondenkbaar dat in zo'n verzameling

privégegevens zijn opgenomen.

Het is wenselijk dat de NMa haar standpunt met betrekking tot privégegevens herziet en de vermoedelijke
overtreder in de gelegenheid stelt om aan te geven welke gegevens privégegevens betreffen, met als doel dat
deze worden vernietigd door de NMa voordat deze gegevens aan de onderzoeksdataset worden toegevoegd.
Een andere handelwijze lijkt bovendien in strijd te zijn met de bovengenoemde uitspraak van de rechtbank
Den Haag in de zaak Fortis/Allianz.

4. Geprivilegieerde informatie

In de huidige Concept Werkwijze wordt een pragmatische oplossing geboden voor eventuele geschillen die
zouden kunnen ontstaan rondom het al dan niet aanmerken van gegevens als geprivilegieerd. Hoewel



toepassing van deze procedure een praktische oplossing biedt voor verschil van inzicht tussen de
vermoedelijke overtreder en de toezichthoudende ambtenaren van de NMa, bestaat er geen wettelijke
grondslag hiervoor. Het zou zorgvuldig zijn indien de NMa dit uitdrukkelijk erkent en in de Concept
Werkwijze uitdrukkelijk opneemt dat de voorgestelde procedure een praktisch alternatief is voor een

onmiddellijke gang naar de rechter.

Dit klemt des temeer nu het volgens de huidige stand van de jurisprudentie aan de verschoningsgerechtigde
zelf is om te beoordelen of een document onder het privilege van het verschoningsrecht valt en dat dit
standpunt dient te worden geéerbiedigd, tenzij dit redelijkerwijs niet juist kan zijn.® Het inzien van deze door
de geprivilegieerde aangemerkte stukken door de functionaris verschoningsrecht is onnodig en levert per

definitie een schending op van de vertrouwelijke aard van deze stukken.

Voor stukken waar kennelijk de NMa meent de claim van de verschoningsgerechtigde niet te moeten
honoreren zou overwogen kunnen worden een fase toe te voegen aan de procedure van artikel 7 door
bijvoorbeeld de Deken van de Orde van Advocaten (of een andere vergelijkbare functionaris van een andere
beroepsgroep van verschoningsgerechtigden) de gelegenheid zou krijgen om het geprivilegieerde karakter
van de ter discussie staande gegevens te beoordelen, alvorens de functionaris verschoningsrecht inzage in
die gegevens krijgt. Mocht het twistpunt blijven bestaan, dan zou een gang naar de rechter een schending
van de geheimhouding als gevolg van de inzage door de functionaris verschoningsrecht, kunnen worden
voorkomen.

Gelet op voornoemde principiéle en zeer fundamentele bezwaren tegen het huidige voorstel, past het in ieder
geval de NMa, voordat tot (al dan niet summiere) kennisneming van de geheimhoudingsstukken wordt
overgegaan, om gelegenheid te geven tot een soortement opt-out op de voorgestelde procedure en waarbij

de procedure zoals die hierboven is geschetst leidend zal zijn.

Een ander punt is dat de periode van vijf werkdagen voor het controleren van de verstrekte dataset op
geprivilegieerde gegevens zoals bedoeld in artikel 5 of 6, tweede lid van de Concept Werkwijze en het
schrijven van een bijbehorende motivatie erg kort is. Bovendien is deze termijn gehalveerd ten opzichte van
de termijn die de '"NMa digitale werkwijze 2007" hiervoor hanteerde.” Ditzelfde geldt voor de periode van vijf
werkdagen die artikel 6 lid 3 van de Concept Werkwijze stelt voor het gemotiveerd aangeven welke digitale

gegevens buiten de reikwijdte van het onderzoek vallen.

Voorts wordt opgemerkt dat uit de huidige tekst van de Concept Werkwijze niet blijkt wat er in de periode
tussen het afronden van een onderzoek ter plaatse en het verifiéren van de relevantie, dan wel het
geprivilegieerde karakter van bepaalde digitaal gekopieerde gegevens met de gehele dataset gebeurt. Het zou
omwille van de zekerheid en volledigheid goed zijn als uit de tekst van artikel 6 en 7 zou blijken dat het

onderzoeksteam in de tussentijd geen toegang heeft tot de dataset.
Ten slotte verdient het aanbeveling in de Werkwijze op te nemen dat het over het hoofd zien van een
geprivilegieerd document door een vermoedelijk overtreder geenszins opgevat kan worden als het afstand

doen van het geprivilegieerde karakter van dat document, noch van de daaruit voortvloeiende rechten.

Amsterdam, 12 februari 2010
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