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Nederlandse Mededingingsautoriteit

BESLUIT

Nummer 103469 2/84
Betreft zaak: Liander bindende aanwijzing

Besluit van de Raad van Bestuur van de Nederlandse Mededingingsautoriteit tot het geven
van een bindende aanwijzing als bedoeld in artikel 5, zesde lid, van de Elektriciteitswet 1998
en artikel 60, tweede lid, van de Gaswet.

1.1

INLEIDING

De Energiekamer van de Nederlandse Mededingingsautoriteit (hierna: de Energiekamer) is in
oktober 2010 gestart met een onderzoek naar een mogelijke overtreding door Liander N.V.
(hierna: Liander) van artikel 79, eerste lid, van de Elektriciteitswet 1998 (hierna: E-wet) en
artikel 37, eerste lid, van de Gaswet, wegens het niet geheim houden van vertrouwelijke
gegevens van haar klanten.

De Raad ziet in de uitkomsten van dit onderzoek aanleiding om aan Liander in het
onderhavige besluit een bindende aanwijzing op te leggen als bedoeld in artikel 5, zesde lid,
van de E-wet en artikel 60, tweede lid, van de Gaswet.

Met dit besluit geeft de Raad uitleg over de wijze waarop de geheimhoudingsplicht zoals
bedoeld in artikel 79, eerste lid, van de E-wet en artikel 37, eerste lid, van de Gaswet moet
worden ingevuld. Daartoe geeft de Raad in deze bindende aanwijzing een opdracht aan
Liander.
PROCEDURE

Onderzoek
Zoals vermeld is de Energiekamer in oktober 2010 een onderzoek gestart naar een mogelijke

overtreding door Liander van de geheimhoudingsplicht zoals bedoeld in artikel 79, eerste lid,
van de E-wet en artikel 37, eerste lid, van de Gaswet.
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1.2

10.

11.

Het onderzoek dat door de Energiekamer is verricht, ziet op de periode 1 juli 2009 tot
23 september 2011. In het onderzoek van de Energiekamer zijn ook de naamloze
vennootschap Nuon Customer Care Center (hierna: Nuon CCC) en N.V. Nuon Energy
(hierna: Nuon Energy) betrokken.

Op 23 september 2011 is een rapport — als bedoeld in artikel 5:48 van de Algemene wet
bestuursrecht (hierna: Awb) en artikel 77h, vijfde lid van de E-wet, respectievelijk artikel 60ac,
vijfde lid, van de Gaswet (hierna: het Rapport') — tegen Liander opgemaakt en verzonden.

Op 23 september 2011 zijn tevens Rapporten opgemaakt en verzonden aan Nuon CCC en
Nuon Energy in verband met het handelen in strijd met de geheimhoudingsplicht zoals
bedoeld in artikel 79, eerste lid, van de E-wet en artikel 37, eerste lid, van de Gaswet.

Bij brief van 23 september 2011 is Liander in de gelegenheid gesteld om zowel mondeling als
schriftelijk haar zienswijze over het Rapport naar voren te brengen.?

Op 26 oktober 2011 is door Liander een schriftelijke zienswijze ingediend.’ Op

8 november 2011 heeft Liander gebruik gemaakt van de gelegenheid om haar zienswijze
tijdens een hoorzitting naar voren te brengen. Van de hoorzitting is een verslag opgemaakt
dat op 21 december 2011 aan Liander is verzonden.*

Rapport

In het Rapport® is geconcludeerd dat Liander in strijd heeft gehandeld met de
geheimhoudingsplicht als bedoeld in artikel 79, eerste lid, van de E-wet en artikel 37, eerste
lid, van de Gaswet heeft door vertrouwelijke gegevens van haar klanten ter beschikking te
stellen aan Nuon CCC en Nuon Energy en onvoldoende te waarborgen dat deze
vertrouwelijke gegevens van haar klanten door deze ondernemingen geheim worden
gehouden.

In het Rapport staat dat de vertrouwelijke gegevens van klanten van Liander door Nuon CCC
en Nuon Energy niet geheim zijn gehouden, aangezien N.V. Nuon Sales Nederland (hierna:
N.V. Nuon Sales) op drie wijzen kan beschikken over de vertrouwelijke gegevens van klanten

! Zie dossierstuk 103469 _2/52.
2 Zie dossierstuk 103469 _2/57.
¥ Zie dossierstuk 103469_2/62.
4 Zie dossierstuk 103469_2/64.

¥ Zie randnummer 149 van het Rapport.
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van Liander. De wijzen waarop Nuon Sales volgens het Rapport kan beschikken over
vertrouwelijke gegevens van klanten van Liander zijn:®

1) Medewerkers van Nuon CCC, die werkzaamheden verrichten voor Nuon Sales
kunnen beschikken over vertrouwelijke gegevens van klanten van Liander die
zijn opgeslagen in het geautomatiseerde klantsysteem SAP-PLB (ontbreken
functionele scheiding binnen Nuon CCC);

2) Medewerkers van Nuon Sales hebben direct inzage in het geautomatiseerde
klantsysteem SAP-PLB van Nuon CCC waarin vertrouwelijke gegevens van
klanten van Liander zijn opgeslagen (directe inzage klantgegevens door Nuon
Sales);

3) Nuon Sales kan beschikken over klantgegevens van Liander die in het
datawarehouse ORAKEL van Nuon Energy zijn opgeslagen (klantgegevens in
datawarehouse van Nuon Energy).

1.3 Het oordeel van de Raad over de in het Rapport beschreven gedragingen

12. Bij besluit van heden in zaak 103469 _27 is aan Liander een boete opgelegd wegens
overtreding van de geheimhoudingsplicht als bedoeld in artikel 79, eerste lid, van de E-wet en
artikel 37, eerste lid, van de Gaswet (hierna ook: het sanctiebesluit). Naar het oordeel van de
Raad heeft Liander de in voornoemde artikelen vervatte norm overtreden, doordat 90
medewerkers van Nuon Sales via het geautomatiseerde klantsysteem SAP-PLB van Nuon
CCC direct toegang hebben gehad tot de vertrouwelijke gegevens van klanten van Liander.

13. In het sanctiebesluit wordt ten aanzien van het ontbreken van een functionele scheiding
binnen Nuon CCC, zoals in het Rapport beschreven, geen boete voor overtreding van de
geheimhoudingsplicht opgelegd. In het Rapport staat dat er binnen Nuon CCC geen
scheiding aanwezig is van medewerkers naar werkzaamheden voor en informatie van
specifieke opdrachtgevers. Medewerkers van Nuon CCC voeren werkzaamheden uit voor
zowel Liander als Nuon Sales en maken hierbij gebruik van één geautomatiseerd systeem
(SAP-PLB), waarin zowel klantgegevens van Liander als Nuon Sales opgeslagen zijn.
Medewerkers hebben vanuit hun functie twee ‘petten’ op, aldus het Rapport. Als gevolg
hiervan kunnen medewerkers van Nuon CCC beschikken over klantgegevens van Liander,
ook voor zover het klanten van Liander betreft die geen contract hebben met Nuon Sales.
Naar het oordeel van de Raad ziet de geheimhoudingsplicht ook op een dergelijke
vermenging van functies en werkzaamheden. In het licht hiervan ziet de Raad aanleiding om
Liander hieromtrent een bindende aanwijzing op te leggen, hetgeen in het navolgende wordt
toegelicht.

6 Zie randnummer 150 van het Rapport.
7 Zie het besluit met kenmerk 103469 _2/73.
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14.

15.

16.

Voordat wordt toegekomen aan de overwegingen die leiden tot het opleggen van een

bindende aanwijzing, wordt eerst aandacht besteed aan de betrokken onderneming, het

wettelijk kader en de achtergronden van de zaak.

BETROKKEN ONDERNEMING

In de onderhavige procedure is de betrokken onderneming N.V. Liander. Liander is

aangewezen als netbeheerder als bedoeld in artikel 10, derde lid, van de E-wet
onderscheidenlijk artikel 2, eerste lid, van de Gaswet. Liander is een 100% dochter van
Alliander N.V. (hierna: Alliander).

WETTELIK KADER

Het wettelijk kader luidt, voor zover hier van belang:

lektricitei
Artikel 5, zesde lid:

“6. De raad van bestuur van de mededingingsautoriteit kan bindende aanwijzingen geven
in verband met de naleving van het bepaalde bij of krachtens deze wet en de Verordening.
Van de beschikking wordt mededeling gedaan in de Staatscourant.”

Artikel 79, eerste lid:

“1. Een netbeheerder die bij de uitvoering van zijn taak de beschikking krijgt over gegevens
waarvan hij het vertrouwelijke karakter kent of redelijkerwijs moet vermoeden, is verplicht
tot geheimhouding van die gegevens, behoudens voor zover enig wettelijk voorschrift hem
tot mededeling verplicht, of uit zijn taak te noodzaak tot mededeling voortvloeit.”

Gaswet

Artikel 37, eerste lid:

“1. Een netbeheerder, een gasopslagbedrijf of een LNG-bedrijf dat bij de uitvoering van zijn
taak de beschikking krijgt over gegevens waarvan hij het vertrouwelijke karakter kent of
redelijkerwijs moet vermoeden, is verplicht tot geheimhouding van die gegevens,
behoudens voor zover enig wettelijk voorschrift hem tot mededeling verplicht of uit zijn
taak de noodzaak tot mededeling voortvloeit.”
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V.1

17.

18.

19.

20.

Artikel 60, tweede lid:

“2. De raad van bestuur van de mededingingsautoriteit kan bindende aanwijzingen geven
in verband met de naleving van het bepaalde bij of krachtens deze wet, van de verordening
en verordening 994/2010. Van de beschikking wordt mededeling gedaan in de
Staatscourant. Gegevens die ingevolge artikel 10 van de Wet openbaarheid van bestuur niet
voor verstrekking in aanmerking komen, worden niet ter inzage gelegd.”

ACHTERGRONDEN
Aanleiding voor het onderzoek

Liander is als netbeheerder verplicht een aansluitingenregister aan te leggen en te beheren,
waarin per elektriciteits- of gasaansluiting onder andere is vastgelegd: de EAN-code® van de
aansluiting, de naam van de aangeslotene, de adresgegevens (straat, huisnummer, postcode
en woonplaats), het standaard jaarverbruik en de identificatie van de actuele leverancier
behorende bij de betreffende aansluiting (de zogenoemde bedrijf EAN-code).

Liander heeft met de binnen haar verzorgingsgebied op het gas- en/of elektriciteitsnet
aangesloten kleinverbruikers een contract® afgesloten voor het transport van gas en/of
elektriciteit en beschikt in dit kader over contractgegevens als naam, adres, postcode,
woonplaats van de aangesloten kleinverbruiker en het werkelijke jaarverbruik (elektriciteit
en/of gas) dat in beginsel door meting wordt vastgesteld.

Het geheel van gegevens van de klanten van Liander zijn persoonsgegevens. Bovendien gaat
het om commercieel gevoelige gegevens. Deze gegevens hebben derhalve een vertrouwelijk
karakter. Hiervoor geldt een geheimhoudingsplicht op grond van artikel 79, eerste lid, van de
E-wet en artikel 37, eerste lid, van de Gaswet.

In de wetsgeschiedenis van artikel 79, eerste lid, van de E-wet™ en artikel 37, eerste lid, van de
Gaswet" is vermeld dat deze artikelen strekken tot implementatie van Europese richtlijnen.”

8 EAN staat voor European Article Number. De EAN-code is een uniek identificatienummer 18 cijfer. ledere

elektriciteits- of gasaansluiting in Nederland heeft zijn eigen EAN-code. De EAN-code wordt toegekend door

de netbeheerder.

9 Aansluit- en transportovereenkomst.
10 Kamerstukken 11 1997/98, 25 621, nr. 3, p. 51.
! Kamerstukken 11 1998/99, 26 463, nr. 3, p. 42.
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21.

22.

23.

V.2

In deze Europese richtlijnen is bepaald dat de distributienetbeheerder de vertrouwelijkheid
van de commercieel gevoelige gegevens die hem bij de uitvoering van zijn taak ter kennis
komen, eerbiedigt.” Volgens de parlementaire geschiedenis moeten de commercieel
gevoelige gegevens van de klanten van de netbeheerder als vertrouwelijk worden aangemerkt.

De hierboven genoemde gegevens van de binnen het verzorgingsgebied van Liander
aangesloten kleinverbruikers' worden in dit besluit aangeduid als: de vertrouwelijke gegevens
van klanten van Liander.

Medio 2010 heeft de Energiekamer een signaal ontvangen dat Liander de vertrouwelijke
gegevens van haar klanten niet geheim houdt voor Nuon CCC. Kern van het signaal was dat
medewerkers van Nuon CCC, die naast werkzaamheden voor Liander tevens commerciéle
activiteiten verrichten voor Nuon Sales, beschikken over deze vertrouwelijke gegevens van
klanten van Liander.”

Het ontvangen signaal was aanleiding om een onderzoek te starten om na te gaan of Liander
de geheimhoudingsplicht als bedoeld in artikel 79, eerste lid, van de E-wet en artikel 37,
eerste lid, van de Gaswet heeft overtreden door vertrouwelijke gegevens van haar klanten niet
geheim te houden.

De uitbestedingsrelatie tussen Liander en Nuon CCC

De Nuon-groep

24.

Nuon CCC maakt onderdeel uit van de Nuon-groep. De Nuon-groep houdt zich bezig met de
productie en levering van elektriciteit. Daarnaast is de Nuon-groep actief op de gasmarkt en
levert de Nuon-groep aanverwante diensten, zowel op de zakelijke markt als de
consumentenmarkt. Nuon Energy is de holdingmaatschappij van de Nuon-groep. De Nuon-
groep kan als volgt schematisch worden weergegeven:

12 Richtlijn 96/92/EG (thans richtlijn 2009/72/EG) en richtlijn 98/30/EG (thans richtlijn 2009/73/EG).
12 Zie artikel 13 van richtlijn 96/92/EG respectievelijk artikel 11 van richtlijn 98/30/EG.
4 Afnemers die beschikken over een aansluiting op een net met een totale maximale doorlaatwaarde van ten

hoogste 3*80 Ampere (elektriciteit) en/of verbruikers met een jaarverbruik tot 170.000 m3 (gas).

¥ Zie Randnummer 39 van het Rapport.
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N.V. Nuon Energy

Afdeling Nuon IT

100%
A 4
Nuon Sales
100% / \ 100%
N.V. Nuon Sales Nederland N.V. Nuon Customer Care
Center

25. De verschillende activiteiten binnen de Nuon-groep zijn ondergebracht in verschillende
vennootschappen. Nuon Energy heeft een 100% dochteronderneming Nuon Sales. Nuon
Sales heeft twee 100% dochterondernemingen: N.V. Nuon Sales Nederland en Nuon CCC.
De holdingmaatschappij Nuon Energy heeft één IT afdeling voor de hele Nuon-groep, die
hierna als Nuon IT zal worden aangeduid.

De Alliander-groep
26. Liander maakt deel uit van de Alliander-groep. Deze groep kan als volgt schematisch worden
weergegeven:

Alliander N.V.

Liander N.V. Edinet B.V.

De voormalige relatie tussen de Nuon-groep en de Alliander-groep

27. Tot 1 juli 2009 behoorden Alliander en Nuon Energy tot één en hetzelfde bedrijf: N.V. Nuon.
Als gevolg van de Wet onafhankelijk netbeheer (hierna: Won) heeft op 1 juli 2009 een
splitsing plaatsgevonden van N.V. Nuon in een productie- en leveringsbedrijf Nuon Energy
en het netwerkbedrijf Alliander, waartoe netbeheerder Liander behoort.

7 Openbaar



Openbaar

De uitbesteding van werkzaamheden

28.

29.

30.

3L

Liander heeft de administratieve afhandeling van het berichtenverkeer in het kader van
verhuizingen en leverancierswitches, het collecteren van meterstanden en de facturatie
uitbesteed aan Nuon CCC. In het kader van deze uitbesteding vindt tussen Nuon CCC en
Liander een uitwisseling plaats van vertrouwelijke gegevens van klanten van Liander,
waardoor Nuon CCC beschikt over de vertrouwelijke gegevens van klanten van Liander.

Nuon CCC verricht, naast werkzaamheden voor Liander, tevens werkzaamheden voor de
energieleverancier Nuon Sales, zoals het afhandelen van de administratieve processen die
samenhangen met leverancierswitches en verhuizingen van klanten van Nuon Sales, maar
ook commerciéle activiteiten als het uitnutten van de bestaande klantcontacten met als doel
een verkoop genereren van een product/dienst die tot het Nuon-portfolio behoort en het
zorgen voor de opvang van marketingcampagnes van Nuon Sales.

Hieronder volgt een schematische weergave van de uitbesteding van werkzaamheden door
Nuon Sales en Liander aan Nuon CCC:

Nuon Sales Liander

uitbestedingsrelatie uitbestedingsrelatie

Nuon CCC

Volgens het Rapport*® voeren medewerkers van Nuon CCC werkzaamheden uit voor zowel
Liander als Nuon Sales en maken zij hierbij gebruik van één geautomatiseerd klantsysteem
(SAP-PLB). In het klantsysteem SAP-PLB zitten alle klantgegevens die Nuon CCC nodig heeft
voor de administratieve afhandeling van haar taken, dus zowel van klanten van Liander als
van klanten van Nuon Sales.

16 Zie Randnummer 161/162 van het Rapport.
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VI

VI.1

32.

V1.2

33.

34.

35.

BINDENDE AANWIIZING
Rapport

De werkzaamheden van medewerkers van Nuon CCC bestaan onder meer uit commerciéle
activiteiten ten behoeve van Nuon Sales. De wijze waarop Nuon CCC is ingericht en werkt,
brengt volgens het Rapport mee dat medewerkers van Nuon CCC, die commerciéle
werkzaamheden verrichten voor Nuon Sales, kunnen beschikken over vertrouwelijke
gegevens van klanten van Liander, ook voor zover het klanten van Liander betreft die geen
contract hebben met Nuon Sales. Er is volgens het Rapport geen sprake van scheiding van
werkzaamheden en informatie binnen Nuon CCC (het ontbreken van een functionele
scheiding).

Beoordeling in het sanctiebesluit van het ontbreken van een functionele scheiding

In het besluit in zaak 103469 _2 (het sanctiebesluit) wordt onder meer de (reikwijdte van)
artikel 79, eerste lid, van de E-wet en artikel 37, eerste lid, van de Gaswet besproken. De
wetgever heeft uitbesteding expliciet toegestaan in afwachting van het wettelijke
leveranciersmodel dat zal worden ingevoerd per 1 april 2013. Daarmee is het enkele
uitbesteden niet reeds een schending van de artikelen 79, eerste lid, van de E-wet en artikel
37, eerste lid, van de Gaswet. Uitbesteden ontslaat de netbeheerder echter niet van de
geheimhoudingsplicht. Indien de netbeheerder werkzaamheden ten aanzien van gegevens
als bedoeld in de artikelen 79, eerste lid, van de E-wet en artikel 37, eerste lid, van de Gaswet
uitbesteedt, is het juist van groot belang dat afdoende voorzorgsmaatregelen worden
genomen om te zorgen dat de gegevens geheim worden gehouden, in die zin dat deze enkel
kunnen worden gebruikt voor het doel waarvoor ze verstrekt zijn, namelijk administratieve
afhandeling van taken voor Liander.

In het sanctiebesluit worden vervolgens de relatie tussen Liander en Nuon CCC alsmede de
situatie bij Nuon CCC bezien in het licht van de norm van artikel 79, eerste lid, van de E-wet
en artikel 37, eerste lid, van de Gaswet, waarbij het ontbreken van een functionele scheiding
bij Nuon CCC afzonderlijk wordt besproken. Zoals reeds vermeld, wordt geconcludeerd dat
er veel maatregelen zijn genomen om de geheimhouding van de vertrouwelijke
klantgegevens van Liander te waarborgen.

Uit de algemene bewoordingen van de norm kan naar het oordeel van de Raad ten aanzien
van de aspecten gerelateerd aan de zogenoemde functiescheiding niet worden afgeleid dat
meer maatregelen hadden moeten worden genomen. Gelet daarop kan de Raad niet

vaststellen dat Liander door het ontbreken van een dergelijke functionele scheiding (zijnde
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36.

37.

VI3

38.

39.

40.

een volledige scheiding van werkzaamheden en informatie van Liander en Nuon Sales)
binnen Nuon CCC de geheimhoudingsverplichting zoals bedoeld in artikel 79, eerste lid, van
de E-wet en artikel 37, eerste lid, van de Gaswet heeft overtreden.

De Raad acht de situatie dat medewerkers van Nuon CCC met commerciéle verkooptargets
voor Nuon Sales kunnen beschikken over vertrouwelijke gegevens van de klanten van
Liander, zeer onwenselijk en onverenigbaar met artikel 79, eerste lid, van de E-wet en artikel
37, eerste lid, van de Gaswet en legt in dat kader in het onderhavige besluit een bindende
aanwijzing op.

In het navolgende wordt de zienswijze van Liander over het ontbreken van een functionele
scheiding weergegeven. Vervolgens wordt de relatie tussen Liander en Nuon CCC alsmede de
situatie bij Nuon CCC besproken en door de Raad beoordeeld.

Zienswijze Liander ontbreken functionele scheiding

Ten aanzien van het ontbreken van een functionele scheiding binnen Nuon CCC stelt Liander
dat dit verwijt in het bijzonder is gebaseerd op een tweetal verklaringen van werknemers van
Nuon CCC. Van deze verklaringen is volgens Liander selectief gebruik gemaakt. Liander stelt
dat uit de verklaringen volgt dat het niet is toegestaan om in hetzelfde klantencontact en
tegelijkertijd werkzaamheden voor Liander en Nuon Sales te verrichten. Daarnaast blijkt
volgens Liander dat haar klantgegevens niet voor commerciéle doeleinden gebruikt mogen
worden en dat er een geheimhoudingsverplichting geldt voor deze gegevens.

Liander geeft aan dat het feit dat medewerkers van Nuon CCC werkzaamheden voor Liander
en Nuon Sales verrichten niet problematisch is, omdat in de praktijk wel degelijk een
organisatorische en operationele (technische) scheiding bestaat tussen de werkzaamheden
(Chinese walls).

Het verwijt van de NMa dat de maatregelen niet voldoende zijn, omdat het zou gaan om
papieren maatregelen waarvan de naleving gebrekkig zou zijn, treft volgens Liander geen
doel. Als de organisatie van Nuon CCC op het punt van borging van vertrouwelijkheid
onvoldoende zou zijn, dan was dit gebleken in de klantgesprekken van medewerkers van
Nuon CCC met klanten waarbij Liander meeluistert. Ook vindt er regelmatig ‘ketenoverleg’
plaats tussen de verschillende proces- en lijnmanagers van Liander en Nuon CCC.
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V1.4

Beoordeling

V1.4.1 Algemeen

41.

42.

43.

44,

De geheimhoudingsplicht vervult een belangrijke rol in de liberalisering van de energiemarkt.
De geheimhoudingsplicht heeft onder meer als functie dat wordt voorkomen dat een
(voorheen tot dezelfde groep behorende) leverancier voordeel heeft ten opzichte van zijn
concurrenten doordat hij beschikt over informatie van de netbeheerder, waarover zijn
concurrenten niet kunnen beschikken.

Indien energieleverancier Nuon Sales kan beschikken over de vertrouwelijke gegevens van
klanten van Liander, heeft Nuon Sales de mogelijkheid een informatievoorsprong te nemen
op andere leveranciers. Met deze informatievoorsprong zou zij een concurrentievoordeel ten
opzichte van andere energieleveranciers kunnen nemen. Zo zou Nuon Sales op basis van de
vertrouwelijke gegevens van de klanten van Liander bijvoorbeeld gerichte aanbiedingen
kunnen doen aan klanten van Liander die (nog) geen klant zijn van Nuon Sales. Dit kan
leiden tot verstoring van de markt.

In de situatie zoals in het Rapport" beschreven, kan energieleverancier Nuon Sales potentieel
een voordeel ondervinden ten opzichte van haar concurrenten, doordat medewerkers van
Nuon CCC die werkzaamheden verrichten voor Nuon Sales en in dat kader commerciéle
verkooptargets hebben, ook werkzaamheden uitvoeren voor de klanten van Liander. In het
kader van de laatstbedoelde werkzaamheden beschikken deze medewerkers over de
vertrouwelijke gegevens van klanten van Liander waarover die medewerkers niet de
beschikking zouden hebben, indien zij uitsluitend werkzaamheden zouden verrichten voor
Nuon Sales.

Liander wijst er in haar zienswijze op dat uit de verklaringen van medewerkers volgt dat het
niet is toegestaan om in hetzelfde klantencontact tegelijkertijd werkzaamheden voor Liander
en Nuon Sales te verrichten. De Raad merkt hierover op dat het weliswaar wellicht niet is
toegestaan om in hetzelfde klantencontact werkzaamheden voor klanten van Liander en
klanten van Nuon Sales (niet zijnde Liander klanten) te verrichten, maar dat dit onverlet laat
dat het thans in theorie wel mogelijk is. Er zijn geen praktische of feitelijke waarborgen die de
mogelijkheid wegnemen dat medewerkers van Nuon CCC met commerciéle verkooptargets
voor Nuon Sales inzage hebben in de vertrouwelijke gegevens van de klanten van Liander.

17 Zie Randnummer 86 van het Rapport.
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45.

46.

47.

48.

49.

Liander betoogt in haar zienswijze dat het niet problematisch is dat medewerkers van Nuon
CCC werkzaamheden voor Liander en Nuon Sales verrichten, omdat in de praktijk wel
degelijk een organisatorische en operationele (technische) scheiding bestaat tussen de
werkzaamheden (Chinese walls). Over dit betoog merkt de Raad op dat er allerlei
(geheimhoudings)regels zijn, maar dat uit het onderzoek in het kader van het opstellen van
het Rapport blijkt dat de vertrouwelijke gegevens van klanten van Liander niettemin
(eenvoudig) toegankelijk zijn voor medewerkers die ook commerciéle werkzaamheden
verrichten voor de leverancier Nuon Sales. De Raad ziet in het betoog van Liander geen reden
om aan die constatering te twijfelen.

De zorgplicht die op grond van de artikelen 79, eerste lid, van de E-wet en artikel 37, eerste
lid, van de Gaswet op Liander rust, gaat naar het oordeel van de Raad verder dan het stellen
van regels; het is van belang dat er ook in de praktijk voor medewerkers van Nuon CCC aan
wie Liander administratieve werkzaamheden uitbesteedt en die (commerciéle) activiteiten
verrichten voor Nuon Sales, geen toegang tot vertrouwelijke gegevens van klanten van
Liander bestaat, voor zover deze klanten niet tevens klant zijn van Nuon Sales.

Liander wijst er in haar zienswijze op dat uit de klantgesprekken die Nuon CCC voert en
waarbij Liander meeluistert, niet is gebleken dat de borging van vertrouwelijkheid
onvoldoende is. De Raad merkt daarover op dat niet is gebleken dat medewerkers van Nuon
CCC ook daadwerkelijk gebruik maken van de vertrouwelijke gegevens van klanten van
Liander. Dit doet echter niet af aan de mogelijkheid die zij hebben tot het inzien van de
vertrouwelijke gegevens van klanten van Liander. Het enkele feit dat dit kan, staat op
gespannen voet met de uitgangspunten van liberalisering van de energiemarkt.

Er is een zwaarwegend belang gemoeid met een verandering van de huidige situatie, omdat
het raakt aan de kern van onafhankelijk netbeheer, een volledige scheiding tussen eigendom
van de netten en transport, levering en productie, wat een van de uitgangspunten is bij de
liberalisering van de energiemarkt.

Het voorgaande is niet alleen van belang voor de huidige situatie bij Nuon CCC, maar geldt
voor elk systeem waarin vertrouwelijke gegevens van klanten van de netbeheerder zijn
opgeslagen, zoals het centraal aansluitingenregister (C-AR) dat met het leveranciersmodel
per 1 april 2013 zal worden ingevoerd. In alle gevallen waarin gegevens van de netbeheerder
worden opgeslagen in een extern systeem, is het van groot belang dat maatregelen worden
getroffen om de vertrouwelijke gegevens van de klanten van de netbeheerder geheim te
houden, in die zin dat zij enkel en alleen kunnen worden gebruikt met als doel de
administratieve taken van de netbeheerder af te wikkelen. Voorkomen moet worden dat
leveranciers direct of indirect inzage kunnen krijgen in vertrouwelijke gegevens van klanten
van de netbeheerder, niet zijnde hun eigen klanten.

12 Openbaar



Openbaar

VI1.4.2 Bindende aanwijzing

50.

51.

52.

53.

Gelet op de zwaarwegende belangen die ermee zijn gemoeid, acht de Raad termen aanwezig
om de norm in artikel 79, eerste lid, van de E-wet en artikel 37, eerste lid, van de Gaswet te
verduidelijken, waarvoor hij de bindende aanwijzing het geéigende instrument acht. Deze
bindende aanwijzing verduidelijkt een wettelijke verplichting van Liander en bakent deze op
bindende wijze af, en stelt als zodanig geen eisen waaraan Liander niet al op grond van de
E-wet en de Gaswet of de krachtens de E-wet en de Gaswet gestelde voorschriften moet
voldoen. Op deze wijze draagt de Raad zorg voor een duidelijke normstelling, zodat voor
Liander kenbaar is wat haar verplichtingen zijn op grond van artikel 79, eerste lid, van de
E-wet en artikel 37, eerste lid, van de Gaswet en wordt tegelijk het belang dat met
voornoemde artikelen wordt gediend, gewaarborgd.

De Raad draagt Liander op maatregelen te nemen die bewerkstelligen dat personen die
werkzaam zijn bij Nuon CCC en werkzaamheden verrichten voor Nuon Sales, geen
werkzaamheden verrichten voor Liander en niet de beschikking hebben over of toegang
hebben tot de vertrouwelijke gegevens van klanten van Liander, voor zover het geen klanten
van Nuon Sales betreft (de zogenoemde Liander only-klanten). Dit houdt in dat medewerkers
die werkzaam zijn bij Nuon CCC en taken verrichten voor Nuon Sales, niet tevens taken
mogen verrichten voor Liander voor zover het geen klanten van Nuon Sales betreft. Verder
mogen medewerkers die werkzaam zijn bij Nuon CCC en taken verrichten voor Nuon Sales,
uitsluitend toegang hebben tot de gegevens van Nuon Sales en geen toegang hebben tot de
vertrouwelijke gegevens van klanten van Liander, voor zover deze klanten niet tevens klant
zijn van Nuon Sales.

In de tweede plaats dient Liander maatregelen te nemen waardoor kan worden aangetoond
dat de maatregelen tot geheimhouding daadwerkelijk zijn gerealiseerd en het hierboven
beschreven resultaat van uitvoering van die maatregelen wordt bereikt.

Liander dient een plan van aanpak op te stellen waarin bovengenoemde maatregelen zijn
omschreven. Dit plan van aanpak dient ter goedkeuring aan de Energiekamer te worden
voorgelegd en zal vervolgens door Liander moeten worden uitgevoerd.

Termijn om aan de aanwijzing te voldoen
54. De Raad stelt een redelijke termijn, waarbinnen het mogelijk is voor Liander om aan de

geéiste maatregelen te voldoen. In dit geval acht de Raad, in verband met de zomerperiode,
een termijn van drie maanden redelijk. Uiterlijk 1 oktober 2012 dient de Energiekamer in het
bezit te zijn van het door Liander opgestelde plan van aanpak. Het plan van aanpak dient na
goedkeuring door de Energiekamer binnen twee maanden te zijn uitgevoerd.
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Toezicht op de naleving

55. De Raad zal toezien op de naleving van de bindende aanwijzing en kan hierbij gebruik maken
van de bevoegdheden zoals neergelegd in hoofdstuk 5 van de Algemene wet bestuursrecht.
Indien de Raad constateert dat Liander deze bindende aanwijzing niet opvolgt, levert dit een
overtreding op. De Raad is in dat geval bevoegd Liander ter zake van die overtreding een last
onder dwangsom en/ of een boete op te leggen.
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VIL. BESLUIT
56. De Raad van Bestuur van de Nederlandse Mededingingsautoriteit:

I. draagt Liander op om uiterlijk 1 oktober 2012 een plan van aanpak aan de Energiekamer
ter goedkeuring voor te leggen, waarin maatregelen zijn opgenomen die geschikt zijn om
de geheimhouding van de vertrouwelijke gegevens van klanten van Liander te
waarborgen in het geval van uitbesteding van werkzaamheden en processen, en waarvan
uitvoering het feitelijke gevolg heeft dat:

- personen die werkzaam zijn bij Nuon CCC en werkzaamheden verrichten voor
Nuon Sales, geen werkzaamheden verrichten voor Liander en niet de beschikking
hebben over of toegang hebben tot de vertrouwelijke gegevens van klanten van
Liander, voor zover het geen klanten van Nuon Sales betreft (de zogenoemde
Liander only-klanten).

- wordt aangetoond dat de in het plan van aanpak opgenomen maatregelen tot
geheimhouding daadwerkelijk zijn gerealiseerd en het hierboven beschreven
resultaat van uitvoering van die maatregelen wordt bereikt.

Il.  Het plan van aanpak dient na goedkeuring door de Energiekamer binnen twee maanden
te zijn uitgevoerd.
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VIII. BEKENDMAKING EN INWERKINGTREDING

56. Dit besluit wordt bekendgemaakt door toezending aan Liander. Het besluit treedt in werking
op de dag na bekendmaking van het besluit.

57. Daarnaast zal van dit besluit kennis worden gegeven door middel van een bericht in de
Staatscourant.

Datum: 26 juni 2012

De Raad van Bestuur van de Nederlandse Mededingingsautoriteit,
namens deze:

W.g.
Peter Plug
Directeur Regulering Energie en Vervoer

Tegen dit besluit kan degene, wiens belang rechtstreeks bij dit besluit is betrokken, binnen zes weken na de
dag van bekendmaking van dit besluit een gemotiveerd bezwaarschrift indienen bij de Raad van Bestuur
van de Nederlandse Mededingingsautoriteit, Juridische Dienst, Postbus 16326, 2500 BH. In dit
bezwaarschrift kan een belanghebbende op basis van artikel 7:1a, eerste lid, van de Algemene wet
bestuursrecht, de Raad van Bestuur van de Nederlandse Mededingingsautoriteit verzoeken in te stemmen
met rechtstreeks beroep bij de administratieve rechter.
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