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Samenvatting

Wat is IP interconnectie en waarom is deze markt belangrijk?

IP interconnectie zorgt ervoor dat verschillende netwerken data kunnen uitwisselen. Met behulp van
hoofdzakelijk het internet protocol (IP) verbinden aanbieders van internettoegang, content, en diensten
onderling met elkaar om uiteindelijk de eindgebruiker goed te kunnen bedienen. Deze markt is dus
essentieel voor kwalitatief goede internettoegang: gaan er hier zaken mis, dan heeft dit gevolgen voor
bijvoorbeeld streaming, en videobellen en online games. Zulke diensten werken dan langzaam,
haperend, of helemaal niet meer.

IP Interconnectie kan op twee manieren geregeld worden: via afspraken ten aanzien van peering
(directe uitwisseling van data tussen partijen) en transit (het door een derde laten afleveren van data).
De grootste partijen peeren met elkaar. Dit kan op een internet exchange (waar veel partijen met
elkaar verbinden) of op een zelf gekozen plaats zoals een netwerkknooppunt of een datacenter. Bij
transit wordt een derde partij ingeschakeld om verkeer af te leveren op bestemmingen. Peering en
transit kunnen elkaar vrij vaak vervangen maar hebben elk hun voor- en nadelen en zijn daarom niet
zonder meer uitwisselbaar.

Welke ontwikkelingen zien we in de markt?
Het volume aan uitgewisselde data blijft groeien en heeft door de coronacrisis een grote sprong

gemaakt. De markt groeit dus en vooral de grote partijen groeien mee. De afgelopen vijf jaar heeft er
onder internetproviders en datacenters relatief veel consolidatie plaats gevonden. Het aantal internet
providers is afgenomen. T-Mobile Nederland en Tele2 Nederland zijn samengegaan, Delta Fiber
Nederland is ontstaan als een samenvoeging van Delta/Zeelandnet en CAIW door de private equity
firma EQT. Liberty Global en Vodafone hebben hun Nederlandse netwerken (Ziggo en Vodafone
Nederland) ondergebracht in de joint venture VodafoneZiggo. Alleen Freedom Internet is een nieuwe
toetreder.

De afgelopen jaren zijn veel datacenters overgenomen en in handen gekomen van veelal
Amerikaanse ondernemingen. Digital Realty nam Interxion over, Equinix kocht een datacenter van
Switch en Evoswitch kwam in handen van Iron Mountain. The Datacentergroup en NLDC zijn door een
Duitse vermogensbeheerder gekocht. De Amerikaanse Equinix en Digital Realty zijn nu de
belangrijkste aanbieders in de Amsterdamse metropoolregio.

Data wordt in toenemende mate bij eindgebruikers afgeleverd door CDNs (content delivery networks);
partijen die met geografisch verspreide servers, vaak in het netwerk van internetproviders zelf, content
dicht bij de eindgebruikers hosten en bij hen afleveren. De content kan bijvoorbeeld bestaan uit video’s
of software updates die consumenten downloaden. Afleveren gaat sneller en goedkoper doordat de
content minder afstand hoeft af te leggen. De groeiende markt voor CDNs is mondiaal, maar kent een
hoge mate van concentratie onder van origine Amerikaanse aanbieders.

Er lijkt een meer evenwichtige verhouding tot stand te zijn gekomen tussen contentaanbieders met
voldoende schaal enerzijds en internetproviders met veel aansluitingen anderzijds. Waar
contentaanbieders en internetproviders zich rond 2015 openlijk afvroegen wie de kosten voor het
verkeer van contentaanbieders zou moeten betalen, lijkt dit nu geen discussie meer te zijn. Beide
kanten hebben belang bij goede verbindingen tussen eindgebruikers en de contentaanbieders die zij
willen benaderen.
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De grootste partijen peeren met gesloten beurs met elkaar buiten de internet exchanges om, en gaan
ook weg bij internet exchanges. Deze ontwikkelingen maken het voor kleinere partijen moeilijker: zij
moeten vaak betalen om te peeren met een grote partij, en de internet exchange fungeert minder als
één plek waar zij direct alle anderen kunnen bereiken. Zo wordt het voor hen dus duurder om de
content bij de eindgebruikers te krijgen. Transit (een derde partij inzetten om data af te leveren) kan
vaak een alternatief zijn voor peeren, maar heeft beperkingen en is voor grotere hoeveelheden verkeer
duurder dan peeren.

Nederland is internationaal goed verbonden, maar het blijft belangrijk om nieuwe internationale
verbindingen, door de zee of over land, te faciliteren. Amsterdam is in Nederland het grote centrum
voor de uitwisseling en daarom vestigingsplaats voor aanbieders van content en connectiviteit
gebleven. Dit is positief omdat de regio Amsterdam hierdoor aantrekkelijk is voor veel partijen in het
digitale ecosysteem. Aan de andere kant vormt te veel centralisatie van infrastructuur wel een risico
voor de veerkracht: bij een incident in die regio kunnen veel diensten geraakt worden. Het Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties werkt middels de Nationale Omgevingsvisie aan de
verdeling van datacenters over Nederland.!

Hoe goed functioneert de markt?

In vergelijking met de rest van de wereld functioneert de markt voor IP interconnectie in Nederland en
Europa goed, blijkt uit gesprekken met diverse marktpartijen. Punten die zij noemen die daar aan
bijdragen zijn dat Nederland een goede digitale infrastructuur heeft, er goed toezicht is en concurrentie
is. Internationaal ervaren Nederlandse partijen wel problemen. Waar er minder toereikend toezicht
en/of minder concurrentie op internettoegang is, is het moeilijker om tegen redelijke voorwaarden te
interconnecteren.

Wel merkt men dat de open sfeer die er vroeger was rondom het internet en die veel innovatie
ondersteunde, aan het veranderen is. Peeren met gesloten beurs met grote partijen bijvoorbeeld is
ondertussen alleen nog weggelegd voor andere grote partijen, kleinere partijen betalen hiervoor.
Partijen lijken zich meer bewust van de waarde die zij anderen bieden, en willen hier iets voor terug.
Tussen grote partijen met voldoende macht werkt deze dynamiek omdat er een wederzijdse
afhankelijkheid is. Kleinere marktpartijen die door willen groeien, denk daarbij bijvoorbeeld aan
internetproviders of CDN'’s, ervaren echter wel moeilijkheden op de Nederlandse markt doordat het
moeilijk is om voordelige afspraken te maken over peering en transit voor relatief lage volumes. Zo
kost 100 Gbit/s in transit ca. 10 keer zo veel als 1 Gbit/s.

Op de markt voor IP interconnectie spelen schaaleffecten een belangrijke rol in de marktverhoudingen,
zoals bij meer digitale en technologiemarkten. Dat bemoeilijkt toetreding en doorgroeimogelijkheden
voor kleinere spelers en nieuwe toetreders. Deze zijn echter wel van belang voor duurzame
concurrentie en innovatie op de markt voor IP interconnectie. Dit vormt dan ook een aandachtspunt.

Welke instrumenten heeft de ACM?

De ACM heeft bevoegdheden op basis van de Telecommunicatiewet, de Mededingingswet en de
Open Internet Verordening. Deze geven de ACM mogelijkheden op te treden wanneer de mededinging
of de openheid van het internet in het geding zijn, en wanneer bijvoorbeeld marktpartijen worden
geweigerd te interconnecteren.

1

https://www.denationaleomgevingsvisie.nl/samenwerking+en+uitvoering/programmas/ruimtelijke+strategie+datacenters/d
efault.aspx
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Hoe nu verder?

De ACM ontvangt graag meldingen wanneer partijen problemen ervaren op het gebied van IP
interconnectie. Mogelijk kan de ACM het probleem (helpen) oplossen. Een deel van de mogelijke
problemen die zijn beschreven in deze marktstudie vallen buiten het kader waarbinnen de ACM kan
optreden. Meldingen helpen de ACM ook om de markt beter te doorgronden, en te signaleren wanneer
de ACM extra bevoegdheden nodig heeft om problemen op te lossen. De ACM nodigt marktpartijen
daarom uit om wanneer zij problemen ervaren waarbij de ACM mogelijk een rol kan spelen, contact op
te nemen. Bijvoorbeeld wanneer een marktpartij weigert te (onderhandelen over) interconnecteren, dit
niet op basis van marktconforme prijzen of andere voorwaarden wil doen, of misbruik lijkt te maken
van zijn economische machtspositie. Problemen melden kan online https://www.acm.nl/nl/contact/tips-
en-meldingen/tip-ons en ook anoniem https://www.acm.nl/nl/contact/tips-en-meldingen/anoniem-

melden
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1 Introductie

Achtergrond

De digitale economie staat bij de ACM hoog op de agenda. Digitalisering leidt tot fundamentele
veranderingen in de Nederlandse samenleving. Bedrijven maken meer en meer gebruik van data en
algoritmes om innovatieve diensten en producten aan te bieden die niet meer weg te denken zijn, of
die juist nieuwe kansen beloven. Denk aan de opkomst van online platforms, zoekmachines, Internet
of Things en de blockchain-technologie. De digitale economie biedt met deze innovaties bedrijven en
consumenten waardevolle kansen en keuzes, maar deze ontwikkeling brengt ook risico’s met zich
mee. Online platforms kunnen snel groeien en bestaande markten ontwrichten. Dat biedt kansen voor
vernieuwing, maar heeft als risico dat er machtsposities ontstaan met als gevolg een kleiner aanbod
voor consumenten en minder kansen voor concurrenten. De ACM doet marktonderzoek op vele
aspecten van de digitale economie en houdt daarbij rekening met de belangen van mensen en
bedrijven.

Voor het ontwikkelen van online en digitale diensten zijn goede elektronische communicatienetwerken
essentieel. Elektronische communicatienetwerken vormen daarom de levensaders voor de digitale
economie. Zij transporteren het verkeer en moeten daarom goed met elkaar verbonden zijn,
bijvoorbeeld via IP-interconnectie. De digitale economie zorgt op haar beurt voor een impuls voor de
groei van de netwerken: de vraag naar steeds sneller internet en netwerken met grotere capaciteit
neemt toe. Toegang tot elektronische communicatienetwerken en het internet is hierbij cruciaal.

In deze marktstudie onderzoekt de ACM IP-interconnectie. IP-interconnectie is het interconnecteren
van verschillende netwerken ten behoeve van data-uitwisseling met behulp van hoofdzakelijk het
internet protocol (IP). Wanneer dit goed verloopt, kan bijvoorbeeld een klant van de ene
internetprovider soepel videobellen met een klant van een andere internetprovider. In andere
onderzoeken focust de ACM op de invloed van de toegang tot het internet op de werking van de
digitale economie. Een voorbeeld hiervan is de marktstudie naar Cloudservices die de ACM in mei is
gestart. Hierin onderzoekt de ACM welke ontwikkelingen mogelijke problemen vormen op de markt
van Cloudservices. De uitkomsten van deze marktstudie naar IP-interconnectie worden hierin
meegenomen. Een ander voorbeeld is het onderzoek dat BEREC doet naar de internet value chain om
deze in kaart te brengen. In dit onderzoek van BEREC zal worden onderzocht hoe de verschillende
lagen van de internet value chain elkaar beinvioeden en potentiéle bottlenecks identificeren.

Aanleiding

In 2015 heeft de ACM onderzoek gedaan naar de markt voor IP-interconnectie.? In het rapport destijds
concludeerde de ACM dat de kans klein was dat er op de markt voor IP-interconnectie in Nederland
mededingingsproblemen zouden ontstaan die zouden leiden tot consumentenschade. De ACM keek
ook toen naar beide manieren om interconnectie tot stand te brengen: peering en transit. Bij peering
verbinden partijen direct fysiek met elkaar om data uit te wisselen, op een internet exchange of op een
zelf gekozen plek. Bij transit wordt een derde partij ingezet om het verkeer af te leveren. De ACM
concludeerde destijds dat leveringsweigering van peering en verslechterde peeringvoorwaarden niet
optreden, uitbuiting van een bottleneck geen groot risico is en het risico op het gebruik van de
bottleneck om de markt voor content (bijvoorbeeld social media en video streaming) uit te sluiten klein
lijkt. Het rapport focuste hierbij op de relatie en risico’s tussen internet access providers en content and
application providers.

2 |P Interconnection, a regulatory assessment, 6 oktober 2015.
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Sindsdien hebben er veel ontwikkelingen op deze markt® plaatsgevonden. De markt groeit door de
toenemende hoeveelheid dataverkeer en partijen maken gebruik van de kansen die dit biedt: zij
groeien, organisch, door nieuwe diensten aan te bieden en andere partijen over te nemen, en
daarmee verandert de machtsbalans. De ACM vindt het belangrijk om een actueel beeld te hebben
van de situatie.

Verder vond er in 2019 een incident met routering van IP-verkeer plaats, waarbij eindgebruikers van T-
Mobile enige tijd van kwalitatief hoogwaardige internettoegang verstoken waren.* Dit was, samen met
eerder ontvangen signalen, aanleiding voor de ACM om te onderzoeken of de conclusies uit het vorige
onderzoek moeten worden herzien. Daarnaast heeft het ministerie van Economische Zaken & Klimaat
(hierna: EZK) de ACM hier ook om gevraagd. De vraag die in de marktstudie centraal staat, is hoe de
markt voor IP interconnectie zich heeft ontwikkeld sinds 2015, of er marktproblemen aanwezig zijn
en/of kunnen ontstaan, en zo ja, wat er gedaan kan worden om deze op te lossen of te voorkomen.

Het onderzoek

In deze marktstudie worden de bevindingen van de ACM van de marktverkenning van de markt voor
IP-interconnectie weergegeven. Voor deze marktverkenning heeft de ACM literatuuronderzoek
gedaan, (recente) wet- en regelgeving bekeken, nieuws over marktontwikkelingen op het Internet
verzameld en bovenal een groot aantal gesprekken met verschillende marktpartijen en stakeholders in
de sector gevoerd.

De partijen die de ACM heeft gesproken:

Onderneming Type partij

KPN IAP

Liberty Global IAP, Tier 1
T-Mobile IAP

DeltaFiber Nederland IAP

Freedom Internet IAP

Eurofiber IAP / Datacenter
A2B Internet IAP

BIT IAP / Datacenter
NPO CAP

RTL — Videoland CAP

Microsoft CAP — hosting
Netflix CAP

i3D.net CAP - hosting
Leaseweb Hosting

AMS-ix IX

NL-ix IX

Asteroid IX

Akamai CDN

Jet-stream CDN

Tinify CDN

Equinix Datacenter

Dutch Datacenter Association Brancheorganisatie
Stichting Digitale Infrastructuur Nederland | Brancheorganisatie
Dutch Games Association Brancheorganisaties

3 De ACM gebruik in dit rapport veelvuldig de term markt. Hieronder wordt niet een markt in de zin van een
mededingingsrechtelijke afgebakende relevante markt bedoeld.
4 Antwoorden Kamerbrief over dit onderwerp: https://zoek.officielebekendmakingen.nl/ah-tk-20192020-1003.html
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In hoofdstuk 2 geeft de ACM een beknopte marktbeschrijving. Hoofdstuk 3 beschrijft de belangrijkste
marktontwikkelingen in de afgelopen vijf jaar. In hoofdstuk 4 wordt ingegaan op het juridisch kader
voor de markt voor IP-interconnectie, waarin wordt beschreven welke bevoegdheden de ACM heeft
om in deze markt toezicht te houden. Hoofstuk 5 bevat de bevindingen en conclusies.
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2 Marktbeschrijving

2.1 Inleiding

In het rapport uit 2015 presenteerde de ACM een marktbeschrijving van IP-interconnectie: het
interconnecteren van verschillende netwerken ten behoeve van data-uitwisseling met behulp van
hoofdzakelijk het internet protocol (IP).

In de volgende paragrafen geeft de ACM een beknopte beschrijving van de markt, de verschillende

spelers en de onderlinge relaties in het internet ecosysteem met betrekking tot IP-interconnectie. De
focus ligt hierbij, evenals in het eerdere rapport, op de uitwisseling van data via het internet protocol
(IP-verkeer) en niet op ander verkeer (zoals spraak of lineaire TV).

2.2 Interconnectie

Het internet is een netwerk van netwerken dat in staat is om data te routeren vanuit de verzender naar
de ontvanger via knooppunten door te interconnecteren. Door interconnectie kan data stromen van het
ene naar het andere netwerk en is wederzijds uitwisseling van data mogelijk. Zonder interconnectie
hebben consumenten en bedrijven geen toegang tot het internet (of een deel ervan) en de diensten en
producten die beschikbaar zijn.

Netwerken zijn veelal in eigendom en beheer van internet access providers (IAP’s). Data afkomstig
van een gebruiker van een IAP passeert vaak netwerken van andere providers, zogenaamde
autonome systemen (AS), voordat het een andere gebruiker bereikt. Een AS-netwerk regelt het
verkeer van data onafhankelijk van andere netwerken en zorgt voor het beheer en de routering van
data van en naar de aangesloten IP-adressen. Momenteel zijn er wereldwijd ongeveer 70.000 van
deze AS-netwerken, verantwoordelijk voor een veel groter aantal routes, die samen het wereldwijde
internet uitmaken.

Eigenaren van deze netwerken maken afspraken over het uitwisselen van gegevens tussen hun
netwerken. Hiervoor is fysieke en contractuele interconnectie nodig om data tussen deze internet
access providers uit te kunnen wisselen. Met fysieke interconnectie wordt bedoeld het met elkaar
verbinden van elkaars netwerken, in een datacenter of in een andere locatie, zoals in een
netwerkknooppunt van een IAP. Voor het routeren van verkeer tussen de netwerken worden
protocollen gebruikt en vindt koppeling van netwerken plaats in colocatiecentra, gebouwen waar
interconnectie plaatsvindt. De capaciteit van interconnectie via poorten is uitgedrukt in termen van de
hoeveelheid data per tijdseenheid (zoals Mbps or Gbps). Onder ‘contractuele’ interconnectie verstaat
de ACM de verzameling aan afspraken die partijen met elkaar maken om interconnectie en het
uitwisselen van dataverkeer tot stand te brengen (van overeenkomst, hand shake, tot mondelinge
afspraak).

Netwerken kunnen op twee verschillende manieren interconnecteren om te zorgen dat uitwisseling van
data tussen gebruikers (met een IP-adres) kan plaatsvinden, via transit en peering. Transit houdt in dat
een netwerk connectiviteit inkoopt bij een provider met alle netwerken die tezamen het internet
vormen. Onder een transit overeenkomst accepteert de verkoper de verplichting om het IP-verkeer
van een koper af te leveren op alle bestemmingen op het internet waartoe hij toegang heeft en vice
versa al het IP-verkeer aflevert dat hij ontvangt van derden bestemd voor het netwerk van de koper.
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Peering houdt in dat twee netwerkeigenaren besluiten om een connectie tussen hun netwerken te
maken. Onder een peering overeenkomst komen deze twee partijen overeen om IP-verkeer
verbonden aan elkaars netwerken uit te wisselen zonder een verplichting om het verkeer verder af te
leveren, zoals bij transit. Bij peering zijn er twee vormen:

- Public peering: interconnectie met een ander netwerk vindt plaats via een open platform, een
internet exchange, op een plek waar (tegen vergoeding aan een exchange) meerdere
netwerken samenkomen en uitwisseling van IP verkeer plaatsvindt (veelal een carrier neutral
data center).

- Private peering: directe interconnectie tussen twee netwerken en uitwisseling van IP-verkeer
zonder een derde partij.

Spelers in de markt (zie paragraaf 4 van dit hoofdstuk) maken een individuele afweging op basis van
kosten en baten bij het bepalen op welke wijze zij interconnectie (locatie, public of private, betaald /
onbetaald) organiseren. De economische rationale achter de keuze voor transit of peering wordt
bepaald door de opbrengsten en kosten van een verbinding. Transit dienstverlening wordt geleverd op
basis van betaling van gebruikte capaciteit (gemeten in Mbit/s) en de kosten voor het verzending en
ontvangen zijn grotendeels variabel. Peering is traditioneel settlement-free, dat wil zeggen dat partijen
de kosten van het ontvangen en distribueren van het IP-verkeer op hun netwerken niet bij elkaar in
rekening brengen. Partijen moet wel een fysieke interconnectie tussen elkaars netwerken maken en
de kosten aan apparatuur (routers en glasvezel) en colocatie (gebouw waar interconnectie plaatsvindt)
hiervoor zijn veelal vast. De eigenaren van netwerken moeten bepalen of zij willen interconnecteren
via transit of peering. De voordelen van peering t.o.v. transit nemen toe naarmate het verkeer dat
wordt uitgewisseld tussen twee netwerk groter is en dus de kostprijs per data-eenheid daalt voor
partijen. Daarnaast is een voordeel van peering dat de kwaliteit van de verbinding mogelijk beter is
omdat het verkeer een kortere route kan nemen door directe interconnectie in plaats van via een derde
netwerk. Voor twee partijen moeten er om te peeren voor beide voordelen zijn wil deze tot stand
komen. Of er sprake is van settlement free peering of betaalde peering is afhankelijk van de
transactiekosten en de onderhandelingsmacht van netwerken. De onderhandelingsmacht van een
netwerk wordt hierbij bepaald door de mate van directe connectiviteit met andere netwerken, het
volume en beschikbare capaciteit, en de volumeverhoudingen in verkeer tussen twee netwerken.

Historisch gezien werd het meeste dataverkeer tussen de grootste internet access providers bilateraal
uitgewisseld op basis van peering-overeenkomsten met gesloten beurzen. Daarnaast maken internet
access providers gebruik van transit van grote internationale netwerk providers waarmee zij
interconnecteren, veelal via een internet exchange als platform, en daarmee hebben zij toegang tot het
volledige internet.

2.3 Belang van interconnectie

Het belang van internet in de Nederlandse (digitale) economie en daarmee interconnectie is in de
afgelopen jaren sterk toegenomen. De sterke groei van volume van dataverkeer is het resultaat van:
- de explosieve groei van online video in HD-kwaliteit,
- de opkomst van Internet of Things en de groei van het aantal apparaten dat met het internet is
verbonden en de daarmee gepaard gaande getransporteerde data,
- de groei van dataopslag door bedrijven in de cloud (van private cloud naar public en hybride
cloud) en toename van de bewerking en analyse van data,
- de opkomst van (online) gaming
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- de opwaardering van de bestaande toegangsnetwerken door investeringen in (de
opwaardering van) vaste en mobiele netwerken die deze ontwikkelingen accommoderen.

Ter illustratie van de groei van het internetverkeer kan gekeken worden naar de internet exchanges:
via de AMS-IX nam het piekvolume van het afgeleverd verkeer toe van 3 terabytes per seconde
(TBps) in 2015 naar ruim 9 TBps in 2020, grofweg een verdrievoudiging.® Ook andere internet
exchanges in Nederland laten een sterke groei zien: de hoeveelheid verkeer die NL-IX verwerkt
groeide naar 3,22 TBps in 2020 in de Amsterdamse regio en naar 1,10 TBps in de Rotterdamse regio®,
terwijl in 2015 het verkeer net de grens van 1 TBps werd doorbroken.” Ook regionale
internetknooppunten (zoals NDIX, GN-ix) en het relatief nieuwe 1X Asteroid laten een stijging van het
afgehandelde verkeer in Nederland zien.® Wereldwijd wordt uitgegaan van bijna een verdrievoudiging
van de hoeveelheid internetverkeer per hoofd van de bevolking in de periode 2016-2021.°

Internetverkeer dient door deze ontwikkelingen steeds meer dynamisch (real-time) met een hogere
bandbreedte en hogere kwaliteit afgeleverd te worden. Deze groei en vereiste kwaliteit van
verbindingen heeft ook gevolgen voor de omvang van transit en peering.

2.4 IP-interconnectie en spelers

In het internet ecosysteem in relatie tot IP-interconnectie is er aantal typen spelers die een rol spelen
bij het in staat stellen van eindgebruikers om data uit te wisselen via het internet. De ACM benoemt
deze categorieén spelers hieronder. Hierbij wordt opgemerkt dat veel spelers vaak verschillende
activiteiten uitvoeren en deze activiteiten soms lastig van elkaar te onderscheiden zijn.

Eindgebruikers

De eindgebruikers van het internet bestaan uit particulieren / huishoudens en bedrijven en organisaties
die via het internet data ontvangen via een aansluiting bij een aanbieder van internettoegangsdiensten
(internet access provider, IAP’s). Huishoudens en bedrijven betalen aanbieders van
internettoegangsdiensten op abonnementsbasis maandelijks een vast bedrag voor internettoegang.
Eindgebruikers betalen Content and Application Providers die applicaties via het internet aanbieden
door middel van een abonnement of naar datagebruik. Er is ook een groot aantal gratis applicaties die
worden betaald door advertentiegeld.

Content and Application Providers

Content and Application Providers (CAP’s), ook wel Over-The-Top (OTT) aanbieders (zoals Netflix,
Facebook), zijn aanbieders van elektronische diensten gericht op informatie, media, content en
entertainment, en/of applicaties. Deze aanbieders bieden een waaier aan applicaties die particulieren /
huishoudens en bedrijven kunnen gebruiken. Zij creéren en aggregeren content (zoals films) of bieden
applicaties aan (zoals messaging, zoekmachines). Dit betreft in de praktijk zowel kleine (MKB-
bedrijven) tot heel grote aanbieders (multinationals). Wat betreft content is er vraag naar internationale

5 https://tweakers.net/nieuws/174110/ams-ix-doorbreekt-grens-van-9 thit-s-aan-internetverkeer.html

5 NL-ix website traffic gegevens: https://www.nl-ix.net/network/traffic-stats/

7 https://tweakers.net/nieuws/103286/nl-ix-doorbreekt-grens-van-1tbit-s-aan-dataverkeer.html

8 De ACM merkt op dat deze cijfers slechts een indicatie van de omvang van het Nederlandse IP-verkeer geven. Op grote
IX’'s (AMS-ix en NL-ix) wordt veel internationaal verkeer gerouteerd (van een buitenlandse gebruiker naar een
buitenlandse gebruiker) die dus niet moet meetellen. Het verkeer op AMS-IX is voor een groot deel niet afkomstig van
Nederlandse gebruikers. Daarnaast loopt een deel van het verkeer over het netwerk van een enkele partij of loopt deze
datastroom buiten IX’s om. Tenslotte vertekenen de keuzes voor (grote) IAP’s om niet meer gebruik te maken van
bepaalde 1X’s de groei van het volume.

9 Cisco, https://www.cisco.com/c/dam/m/en_us/solutions/service-provider/vni-forecast-

highlights/pdf/Global 2021 Forecast Highlights.pdf
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content en lokale (lees Nederlandse / Nederlandstalige) content die met elkaar concurreert om de
aandacht en het gebruik van eindgebruikers.

Internet Access Providers
Internet Access Providers (IAP’s) (zoals KPN, VodafoneZiggo, T-mobile) bieden particulieren /

huishoudens en bedrijven toegang tot het internet via mobiele- (4G, 5G) of vaste netwerken (DSL,
kabel, glasvezel). Internet access providers bieden vaak ook aanvullende diensten zoals e-mail en
webhosting. Daarnaast zijn grote internet access providers vaak ook binnen een holding actief naast
een internet transit provider of internet exchange (zie ook hierna) en hebben zij een wholesale
business.

Internet Exchanges

Een Internet Exchange (IX) is een onafhankelijk platform — in het bezit van een vereniging van internet
access providers — of een commercieel platform — in het bezit van een onderneming actief op het
gebied van connectiviteit - waarop de aangesloten partijen IP-verkeer met elkaar kunnen uitwisselen.
Deze IX’s gebruiken een aantal colocatiepunten waar ze een ethernet netwerk aanbieden waarop
internet access providers dan hun routers kunnen aansluiten. In Nederland zijn AMS-IX (onafhankelijk)
en NL-IX (commercieel, in bezit van KPN) de belangrijkste internet exchanges in termen van
afgehandeld volume, het aantal deelnemers en aangesloten netwerken. In Nederland is een IX typisch
verspreid over locaties van meerdere, vaak met elkaar concurrerende, datacenters. Voor lokaal
verkeer zijn de nationale IX’s belangrijk, maar voor Europees en globaal IP-verkeer concurreert AMS-
IX als één van de belangrijkste 1X’s in de wereld met IX’s in Londen, Frankfurt en Parijs.

Internet Transit Providers / Internet Backbone Providers

Een Internet Transit (Backbone) Provider is een internetprovider die een andere provider of gebruiker
toestaat om via zijn (IP-)netwerk via transit toegang te krijgen tot het hele internet. Een transit provider
is een internetprovider die veelal een wereldwijd netwerk heeft en beheert, waarmee andere
toegangsnetwerken bereikt kunnen worden. Hierbij wordt een onderscheid gemaakt tussen tier 1
providers, die (meestal) betalingsvrij peeren met andere tier 1 providers en eventueel tegen betaling
transit aanbieden met andere netwerken, en tier 2 (en lagere) providers, die geen directe verbindingen
hebben met andere netwerken en in sommige gevallen moeten betalen voor interconnectie met
andere netwerken. Tier 1 providers onderscheiden zich van andere providers in de zin dat zij in staat
zijn om ieder ander netwerk in de wereld te bereiken. Kleinere internet access providers moeten in de
praktijk dus klant worden (IP-transit kopen) om een directe koppeling met die specifieke tier 1
providers te kunnen realiseren. Belangrijke (tier 1) transit providers zijn GTT Communications, Cogent
en Telia.

Datacenters

Een datacenter is een gebouw met ruimte voor het geconditioneerd en beveiligd kunnen plaatsen en
technische ondersteunen en monitoren van servers met opslag van data en applicaties. Er zijn
verschillende typen datacenters: single tenant (1 gebruiker, vaak in eigen beheer) en multi-tenant
(verschillende huurders/gebruikers), carrier owned en carrier neutraal (van een telecomprovider, of
van een ander type partij), en van small scale tot hyperscale. Daarbij zijn er datacenters die zich
richten op eindklanten (retail) en op activiteiten voor internet access providers, cloud en hosting
providers (wholesale). Deze servers zijn overigens in bezit en beheer van de klanten van datacenters,
dit in tegenstelling tot de dienstverlening van cloud en hosting providers (zie hieronder).

Internet Access Providers maken verbinding met multi-tenant datacenters, waar verschillende
afnemers van hosting servers via colocatie zijn ondergebracht. Een multi-tenant datacenter koppelt de
servers op zijn locaties aan dat van een internet access provider. Single tenant datacenters faciliteren
alleen in de hosting van het bedrijf dat het datacenter bezit.
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De markt voor datacenterdiensten groeit snel en er worden nog steeds datacenters bijgebouwd,
waarvan veruit het grootste deel in Amsterdamse metropoolregio.® Zo blijkt uit het rapport van DDA
dat het aantal vierkante meters datacenter tussen april 2019 en 2020 met 10% toenam, tot 370.000
vierkante meter. Het aantal multi-tenant datacenters in Nederland is de afgelopen jaren afgenomen
van 206 (2016) naar 191 (2019), maar de omzet is wel is fors toegenomen van ongeveer €700 miljoen
naar €1.000 miljoen in deze periode.!* Ondanks de enorme groei van de markt neemt het aantal
colocatie-aanbieders jaarlijks af, tot 102 colocatie aanbieders in 2020.1? De grootste aanbieders van
multi-tenant datacenters zijn Equinix en Digital Realty. Google en Microsoft hebben daarnaast in
Nederland voor eigen gebruik hyperscale datacenters.

Grote bedrijven maken in de praktijk gebruik van verschillende datacenters. Een bedrijf zal
bijvoorbeeld in het geval van hybride cloud een deel van zijn werkzaamheden uitvoeren op eigen
servers in een carrier neutral datacenter, en een ander deel op cloud platforms als Amazon AWS of
Microsoft Azure, die gehost kunnen worden in hetzelfde wholesale datacenter of in een hyperscale
datacenter van Amazon en Microsoft zelf.

Hosting providers en cloud providers
Een hosting provider verhuurt aan een gebruiker serverruimte en biedt verschillende smaken van

beheer en onderhoud voor het laten draaien van websites of applicaties voor een klant/gebruiker.
Deze servers staan meestal in datacenters (zie hieronder). Een cloud provider is hosting provider die
hosting op grote schaal en wereldwijd biedt en vaak verschillende computerdiensten bieden (opslag,
databewerking) in aanvulling op beheer en onderhouden. Bekende hosting en cloud providers zijn
Amazon Web Services, Google Cloud en Microsoft Azure.'® Hosting providers bieden in de praktijk
vaak ook fysieke interconnectie in datacenters aan. Daarnaast bieden ook internet access providers,
datacenters en transit providers hosting diensten.

Content Delivery Network providers

Content Delivery Network of Content Distributie Netwerk (CDN) providers zijn aanbieders die een
netwerk van geografisch verspreide netwerkservers in datacenters of aan de rand van netwerken van
IAP ontwikkelen en beheren. Deze providers kunnen door de beschikbaarheid van een netwerk van
verbonden servers die onderling samenwerken content snel, met hoge beschikbaarheid en zonder
congestie afleveren op locatie zo dicht bij de eindgebruikers of in het afgiftenetwerk. Dit betreft een
grote diversiteit aan type internetverkeer, bijvoorbeeld films die door een eindgebruiker worden
opgeroepen, maar ook afbeeldingen die worden opgeroepen bij het openen van een webpagina.
Tegenwoordig zijn CDN'’s verantwoordelijk voor het leveren van een groot deel van de internet content
zoals video streaming, software downloads, sociale mediawebsites, het versnellen van mobiele
content en meer. Aanbieders van CDN'’s netwerken die een hoog volume aan commerciéle content
afleveren zijn Akamai, CenturyLink, Limelight en Cloudflare. Ook op lokaal / nationaal niveau zijn
diverse CDN’s actief die zorg dragen voor een hoogwaardige distributie van content. Grote CAP’s met
een hoog volume ontwikkelen daarnaast vaak CDN'’s in eigen beheer waardoor ze niet meer gebruik
maken van onafhankelijke CDN’s.

10 Uit het rapport State of the Dutch Data Centers 2020 van de Dutch Data Center Association blijkt dat 74,1% van de 189
datacenterfaciliteiten zich bevindt in Metropoolregio Amsterdam.

11 pp7 Research

12 Uit het rapport State of the Dutch Data Centers 2020 van de Dutch Data Center Association blijkt dat het aantal
colocatie aanbieders tussen 2016 en 2020 is gedaald van 126 naar 102.

Bvolgens schattingen van marktanalist Canalys beheersen Microsoft, Amazon en Google meer dan de helft van de
wereldwijde cloudmarkt, gevolgd door het Chinese Alibaba en andere Amerikaanse techgiganten zoals Oracle en IBM.
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2.5 Relaties tussen spelers in internet ecosysteem in relatie tot
interconnectie

Onderstaande Figuur 1 geeft schematisch de relaties weer tussen de verschillende (typen) spelers en
de wijze waarop interconnectie tussen de verschillende spelers plaatsvindt. Eindgebruikers hebben
toegang tot het internet via internet access providers. Om toegang te hebben tot content van kleine
content aanbieders en grotere content and application providers is er een aantal routes. Internet
access providers maken gebruik van een directe interconnectie, onder andere door middel van
plaatsing van cache servers van CAP’s in het datacenter / colocatie of netwerk of door een directe
interconnectie in datacenters van grote CAP’s (zoals hyperscale datacenters). Internet access
providers maken ook gebruik van interconnectie met andere netwerken van andere internet access
providers, CAP’s en andere partijen in datacenters van onafhankelijke multi-tenant datacenters. Hierbij
kunnen internet access providers gebruik maken van dienstverlening van internet exchanges door het
koppelen van netwerken (poorten en routers). Tenslotte kunnen internet access providers zaken doen
met internet backbone providers (ook wel transit providers en grote internet access providers) om te
interconnecteren met andere toegangsnetwerken en verder weg gelegen CAP’s.

[ EE

content
aanbieder

Tier 1 internet

Backbone provider

Hyperscale
datacenters

Eind-
gebruikers

Figuur 1: Internet ecosysteem en relaties tussen verschillende spelers voor IP-interconnectie

Figuur 1 geeft de belangrijkste partijen voor IP-interconnectie weer. Aan de linkerkant staan
voornamelijk de partijen die content maken en/of distribueren. Deze partijen willen uiteindelijk de
eindgebruikers bereiken, die aan de rechterkant staan. Er zijn verschillende manieren waarop dit
gebeurt. Vanuit het perspectief van de andere eindgebruikers, de content partijen zijn de relaties
verschillend en afhankelijk van de grootte van content partijen. Kleine content partijen gebruik meestal
cloud en hosting partijen voor de opslag en bewerking van data en het draaien van applicaties.
Grotere content partijen doen vaak al meer door hun eigen webhosting te verzorgen en zelf transit in
te kopen bij transit / backbone providers, maar besteden vanwege kosten- en prestatieoverwegingen
content distributie uit aan CDN's die transit vaak goedkoper kunnen inkopen.

Voor grote contentpartijen is het rendabel om investeringen te doen in internationale netwerken en te

peeren met internet access providers. Voor de allergrootste content providers is het zelfs aantrekkelijk
en kosteneffectief om hun eigen CDN's te ontwikkelen in plaats van, of in aanvulling op CDN's van
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derden. Zo host Google deels zijn eigen content, koopt transit in, investeert in eigen wereldwijde
netwerken en peert met heel veel IAP's en biedt een eigen CDN aan voor gebruik in de netwerken van
de grote IAP's. Netflix maakt als grote content partij (videostreaming) geen gebruik van CDN's, maar
van drie manieren met flinke investeringen in transmissie en opslag om zijn content zo dicht mogelijk
bij eindgebruikers te kunnen afleveren: 1) directe peering met IAP's, 2) gebruik van transit, en 3) het
plaatsen van cache servers in het netwerk van de IAP's.

De activiteiten van de hierboven beschreven spelers zijn in de praktijk vaak lastig te onderscheiden en
er is overlap van activiteiten: veel spelers bieden meerdere typen diensten aan zodat klanten een
groter deel van hun connectiviteitsoplossing bij één partij kunnen afnemen.

2.6 Peering beleid IAP’s

De grootste internet access providers en de backbone providers binnen de holding hebben een
verschillend peering beleid en hanteren verschillende voorwaarden voor interconnectie. Tabel 1 en 2

bieden een overzicht van de belangrijkste kenmerken.

Tabel 1: Peering van grootste internet access provider in Nederland*

. Locaties:
. Netwerk Aantgl peering lokaal, . Public peering
Onderneming locaties in : Traffic level
nummer regionaal, waar?
Nederland globaal
1-5 Thps; Peering alleen
KPN AS1136 6 (public peering) | regionaal meestal via NL-IX en R-
inbound IX
3 (public peering) 1-5 Thbps; Peering via
GTT (voorheen AS286 10 (private globaal meestal AMS-ix, NL-IX,
KPN International) . .
peering) inbound R-1X,
50-100 Gbps,
AS33915 2 (public peering) Europa meestal
. . inbound Peering via
VodafoneZiggo 9 e(grril:]/a;e 5 Thps; AMS-ix
AS9143 P 9 regionaal meestal
inbound
5 (public peering) globaal 7 Gbps Peering via
Liberty Global'® AS6830 4 (private balanced (1:3) | AMS-ix, NL-IX,
peering) regionaal verkeer Asteroid, Equinix
AS31615 0 (public peering) Regionaal -, meestal .
1 (private inbound
. . peering)
T-Mobile 4 (public peering)
2 (private . -, meestal Peering via
AS50266 peering) regionaal inbound AMS-ix, NL-ix
1 (public peering) 50-100 Tbhps Peering via
Deutsche Telekom | AS3320 3 (private globaal Meestal 9
h . AMS-ix
peering) inbound
. AS15542 0 (public peering) 100-200
Delta Fiber (Zeelandnet) 6 (private regionaal Gbps, -
Nederland eering) Meestal
P g inbound
Delta Fiber AS15435 4 (public peering) Europa 300-500 Peering via
Nederland (CAIW) 2 (private P Gbps, AMS-ix, NL-ix

14 peeringdb.com, geraadpleegd 18 december 2020
15 https://www.libertyglobal.com/operations/business-services/global-peering-principles/
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peering)

Meestal
inbound

Tabel 2: Peering beleid van de internet access provider!®

Onderneming Meerdere locaties Ratiovereiste | Contractvereiste
KPN Gewenst Ja Ja

GTT (voorheen KPN International) | Vereist - internationaal | Ja Nee
VodafoneZiggo Niet vereist Nee Nee
VodafoneZiggo Bij voorkeur Ja Ja

Liberty Global'’ Vereist - internationaal | Ja Ja

T-Mobile Vereist - EU Ja Ja

T-Mobile Niet vereist Ja Nee
Deutsche Telekom Vereist - internationaal | Ja Ja

Delta Fiber Nederland (Zeelandnet) | Gewenst Nee Alleen privaat
Delta Fiber Nederland (CAIW) Bij voorkeur Nee Alleen privaat

Algemeen gesteld hebben de kleine IAP’s een meer open peering-beleid dan de grote IAP’s. Ook
hebben de grote partijen in vergelijking met 2015 hun peering-beleid aangescherpt. Opmerkelijk is dat
KPN (AS1136) upstream gebruik maakt van de netwerken van Liberty Global (AS6830) en Deutsche
Telekom (AS3320).18

2.7 Prijzen en kosten van IP-connectiviteit

Voor een IAP zijn de kosten van IP-connectiviteit (apparatuur om te interconnecteren, aansluiten bij
een IXP, inkoopkosten transit en private peering) relatief beperkt ten opzichte van andere kosten voor
het leveren van dienstverlening aan eindgebruikers (zoals aanleg en beheer van access- en
corenetwerken). Hieronder bespreekt de ACM kort prijzen en kosten voor IP-interconnectie.

Transit

In het vorige rapport is aangegeven dat de prijzen voor transit sterk zijn gedaald. De laatste jaren is er
geen openbare, betrouwbare informatie over de transit prijzen. Uit de gesprekken ontstaat wel het
beeld dat de prijzen van transit de afgelopen jaren verder zijn gedaald. Dit lijkt het gevolg van de
schaalvoordelen (hoge vaste kosten met lage marginale kosten), dalende prijzen van apparatuur
(grotere poorten met lagere kosten per data-eenheid) en een forse toename van het volume aan
data.'® Kleinere partijen profiteren minder van de prijsdaling van transit: voor hun lagere bandbreedtes
betalen zij relatief veel. Zo kost 100 Gbit/s ca. 10 keer zo veel als 1 Gbit/s.

Public peering

Prijzen voor deelname aan een IX om publiek te kunnen peeren zijn voor een deel wel bekend. AMS-
IX publiceert de tarieven®, bij NL-ix is dit op aanvraag. Asteroid publiceert ook. De kosten bedragen
eenmalige toegang tot de 1X en een maandelijks bedrag voor het gebruik van een poort (met een
maximum capaciteit aan dataverkeer per tijdseenheid).

16 peeringdb.com, geraadpleegd 18 december 2020

17 https://www.libertyglobal.com/operations/business-services/ip-interconnection-portfolio/
18 https://bgp.tools/

19 https://blog.telegeography.com/global-ip-transit-prices-decline-pandemic-covid19

20 hitps://www.ams-ix.net/ams/pricing
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Tabel 3: tarieven IX in Nederland

Tarieven AMS-IX NL-ix Asteroid Amsterdam
Entrance fee (in €) 0
200 (poort 10 GE /
Set-up fee Gbit's)
1000 (poort 100 GE /
Gbit/s)
Internet peering (in € per maand)
Poort 1GE / Ghit/s 250 Op aanvraag 75
Poort 10 GE / Gbit/s 720 Op aanvraag 225
Poort 100 GE / Ghit/s 3600 Op aanvraag 1125
é(l)zrtlng voor aanvullende poort 100 3% Op aanvraag )
Cross-connect Afhankelijk van locatie - -

In vergelijking met de belangrijkste IX’s in de omringende landen zijn de kosten van het gebruik van
AMS-IX gemiddeld. Tabel 4 biedt een vergelijking van de tarieven bij een verschillend gebruik. Hierbij
wordt aangetekend dat veelal geldt: hoe groter het bereik, hoe hoger het tarief.

Tabel 4: kosten van IX’s in omringende landen®

100 10 GE | Cent/maand/ Cent/maand/ Cent/maand/ Cent/maand/
GE/ / Mbps Mbps Mbps Mbps
Gbit/s | Gbit/s | 85% gebruik 40% gebruik 85% gebruik 40% gebruik
prijs prijs 100 GE / Gbit/s | 100 GE / Gbit/s | 10 GE / Gbhit/s 10 GE / Gbhit/s
AMS-IX 3600 720 5.00 4.20 9.00 8.50
LONAP (Londen) 1940 285 6.81 2.30 4,90 3.40
LINX LON1 3253 676 4.81 3.80 8.10 8.00
LINX LON2 2105 | 434 | 485 250 5.30 5.10
(Londen)
SwissIX (Zurich) 2309 416 5.55 2.70 5.80 4.90
BCIX (Berlijn) 2889 714 4.05 3.40 7,20 8.40
ECIX (Duitsland) 3278 528 6.21 3.90 8.20 6.20
BNIX (Brussel) 4264 717 5.95 5.00 10.70 8.40
FrancelX (Parijs) 4300 850 5.06 5.10 10.80 10.00
Equinix (Parijs) 3861 792 4.88 4.50 9.70 9.30
NetNod
(Kopenhagen, 3337 741 4.50 3.90 8.30 8.70
Stockhol

Private peering

De prijzen voor private peering zijn — zoals de naam al zegt - privé. De ACM heeft geen concrete
tarieven in het geval van betaling voor IP-interconnectie. Uit de gesprekken met partijen maakt de
ACM op dat de kosten voor private peering behoorlijk verschillen en tussen enkele centen en enkele
tientallen centen per Mbps per maand kunnen liggen voor een IAP. Deze kosten worden beinvioed
door de verwachte toegevoegde waarde van de verbinding voor beide partijen en de mate van
onderhandelingsmacht.

Ook grote datacenters in Nederland, zoals Equinix, bieden cross-connects aan, die aantrekkelijke
poortprijzen hebben, waardoor veelal grotere IAP’s en CAP’s die aanwezig zijn in hun datacenters op
dit moment relatief goedkoop kunnen interconnecteren.

2! https://peering.exposed, geraadpleegd januari 2021
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De kosten voor private peering zijn voor een IAP relatief beperkt. Public peering is voor de grotere
IAP’s per dataeenheid duurder. Veel grotere kostenposten zijn het onderhouden van de access en
core netwerken. Verder is de inkoop van content is in termen van de kosten voor de eindgebruikers
ook relatief veel duurder voor IAP’s dan de kosten die gemaakt worden voor IP-connectiviteit met
derden.

CAP’s en CDN’s

De ACM heeft in het kader van deze marktstudie geen uitgebreid onderzoek gedaan naar de
inkoopkosten van IP-interconnectie voor CAP’s en CDN’s. De tarieven voor transit en peering voor een
kleine partij (CAP) zijn onbekend en het relatieve belang van kosten voor distributie verschilt tussen
CAP’s. Kleine CAP’s betalen voor transit per data-eenheid waarschijnlijk (veel) meer in vergelijking
met grote CAP’s die peeren. Voor CDN’s liggen de kosten voor het gebruik naast de interconnectie in
de hardware en colocatie, waarbij de eerste post de grootste is.
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3 Marktontwikkelingen

In dit hoofdstuk beschrijft de ACM de belangrijkste ontwikkelingen die uit haar onderzoek en
gesprekken met marktpartijen naar voren gekomen zijn. De ACM kijkt hierbij terug naar de
ontwikkelingen van de afgelopen jaren en de belangrijkste ontwikkelingen die in de te voorziene
toekomst gaan spelen. De ACM refereert bij deze ontwikkelingen steeds aan Figuur 1 en de relaties
tussen de verschillende spelers die spelen bij de marktontwikkelingen.

3.1 Consolidatie, verticale integratie en expansie

De afgelopen jaren (sinds 2015) heeft verdere consolidatie plaatsgevonden in Nederland.

- Het aantal internet access providers is in vergelijking met 2015 verder afgenomen en de
concentratiegraad is verhoogd. T-Mobile Nederland en Tele2 Nederland zijn samengegaan, Delta
Fiber Nederland is ontstaan als een samenvoeging van enkele regionale spelers
(Delta/Zeelandnet, CAIW) door EQT, Liberty Global en Vodafone hebben hun Nederlandse
netwerken (Ziggo en Vodafone Nederland) ondergebracht in de joint venture VodafoneZiggo.
Alleen Freedom Internet is een toetreder.

- De afgelopen jaren zijn veel datacenters overgenomen en in handen gekomen van veelal
Amerikaanse ondernemingen. In 2019 nam Digital Realty Interxion over. Daarvoor kocht Equinix
een datacenter van Switch en kwam Evoswitch in handen van Iron Mountain. The
Datacentergroup en NLDC kwamen in Duitse handen. Equinix en Digital Realty zijn nu de
belangrijkste aanbieders in de Amsterdamse metropoolregio. Het marktaandeel van deze partijen,
gemeten naar aanbod op basis van omzet, (beschikbare) vloeroppervlak, (beschikbare) capaciteit,
peering partners en internetverkeer, ligt voor beide gezamenlijk op ongeveer 25%.22 Deze twee
bedrijven bedienen wel een groot aantal unieke peering-netwerken in hun datacenters.? Vooral
door de datacenters van Equinix loopt een groot deel van het internet dataverkeer in de
metropoolregio Amsterdam.

- Voor cloud en hosting providers is consolidatie merkbaar door een migratie van private cloud naar
publieke en hybride cloud waarbij Amazon, Google en Microsoft sterk groeien. Alle grote clouds
en CDN’s zijn Amerikaanse partijen, die de markt voor wat betreft de distributie van audiovisuele
content het afgelopen decennium naar zich hebben toegetrokken.

- Met de groei van content is het belang van content distributie van video en andere data
toegenomen. De belangrijkste CDN aanbieders (Akamai, Limelight, Cloudflare, e.a.) zijn verder
geéxpandeerd. Voor de eindgebruikers IAP’s komt het overgrote deel van het verkeer
tegenwoordig van een beperkt aantal partijen zoals Facebook, Google, Netflix, Akamai en
Cloudflare, waarbij de grote spelers steeds groter lijken te worden. Lokale distributeurs van
content zijn vrijwel allemaal overgenomen door grote veelal Amerikaanse partijen.

De grootste spelers op het gebied van IP interconnectie in Nederland laten ook een ontwikkeling zien
van enerzijds een verder integratie van verschillende activiteiten (voorwaartse en achterwaartse
integratie) en anderzijds van een verdere focus en specialisatie. De traditionele IAP’s richten zich
enerzijds meer op hun landelijke activiteiten en accessnetwerken (zoals KPN), terwijl grote
internationale spelers hun schaal van activiteiten uitbreiden. Tabel 5 biedt een overzicht van de

2 ACM, Beoordeling concentratie Digital Realty — Interxion, ACM/UIT/527319.
2 Bron: Peeringdb.com
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activiteiten van de belangrijkste internet access providers, tabel 6 van de grote internationale spelers
in Nederland.

Tabel 5: internet access provider en verkoop van activiteiten in de keten in Nederland

Onderneming | IAP 'kl)'ransn/ IX(P) Hosting / Datacenter CDN | CAP
ackbone cloud
KPN
. ) Cloud Ja, KPN
(internationaal . - Ventures
KPN KPN netwerk NL-IX (z_akeluke colocatiediensten | heeft
verkocht aan (100%) | diensten NLDC wel mogelijk
GTT) en verkocht belangen.?*
applicaties)
Betaal-TV
(HBO,
. . Ziggo
X_(i)g:rfg/nélz(;%g% \Z/Ic?(?;fone Liberty Global | - - Nee, alleen eigen | Ja '\S/Ipor_t,
ovies &
Series
= (X)L)
T-Mobile
(Deutsche T-Mobile -I?;léfg:qe - -
Telekom)
DeltaFiber Zeelandnet Alleen voor eigen -
Nederland CAIW ) ) ) gebruik )
Tabel 6: enkele grote internationale spelers en activiteiten
Onderneming CAP IX(P) Transit / Hosting / Datacenter CDN
(buiten IAP’s) backbone cloud in NL
Google X - X X (Cloud) X X
(YouTube,
Maps, etc.)
Microsoft x (Office, - X X (Azure) X X (Azure)
Teams)
Amazon X (Prime) - X X (AWS) X
(Cloudfront)
Netflix X (Netflix) - - - - X
Facebook X - - X
(Facebook,
Instagram,
WhatsApp)

Partijen geven aan dat schaalvergroting en consolidatie problemen kunnen veroorzaken. Als er minder
actieve partijen zijn, zijn de gevolgen van technische storingen steeds groter. De wereld leunt nog
maar op minder dan 10 partijen voor een groot deel van de connectiviteit en toegang tot content. Als er
bij zo’n grote partij een technische storing is, heeft heel de wereld er tegenwoordig last van. Sommige
bedrijven vallen dan helemaal stil. Concurrentie en keuzevrijheid zijn hier dus niet optimaal, zie ook 3.2
en 3.3 voor de effecten hiervan.

3.2 Private peering groeit door, relatieve belang IX’s neemt af

Bij peering maken marktpartijen, zoals eerder vermeld, directe verbindingen met elkaar. Er is zowel
een fysieke als een contractuele interconnectie nodig om de data uit te wisselen. Private peering

24 Zie: https://kpnventures.com/#portfolio
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onderscheidt zich van public peering door de plek waar fysieke interconnectie plaatsvindt. Public
peering vindt plaats op een internet exchange (IX) en private peering kan op elke andere plek
plaatsvinden, bijvoorbeeld in een datacenter of en locatie in afgevende netwerk van een IAP. Figuur 2
geeft dit schematisch weer.

Kleine

content - Tier 1 internet

aanbieder |7 e Backbone provider |

]<.

Hosting

|

CDN’s

|

Hyperscale
datacenters

|

Eind-
gebruikers

Grote
CAP’s

|

Figuur 2: belangrijkste partijen bij verschuiving peering van public naar private

Een groter deel van het verkeer wordt nu verstuurd door een kleiner aantal partijen. Deze partijen
kiezen er steeds vaker voor direct met elkaar te peeren, in plaats van via een IX. Voorheen liep veel
connectiviteit via onafhankelijke 1X’s: zij boden (en bieden) de mogelijkheid om via één poort veel
partijen te bereiken (zie de gestippelde lijnen in Figuur 2). Poorten waren in het verleden relatief duur,
dus leverde het belangrijke kostenbesparingen op wanneer via één poort meerdere partijen bereikt
konden worden. IX’s werden hierdoor een populaire optie om interconnectie te verzorgen. Aan de ene
kant maakte dit het gemakkelijk voor marktpartijen zoals IAP’s en CAP’s om goede connectiviteit te
regelen: je verbindt met een IX en je bent klaar met het fysieke deel. Met partijen met een open
peering policy op een IX is dan verbinding, en met partijen die geen open peering policy hebben moet
het contractuele deel overeengekomen worden. Aan de andere kant gaf dit IX’s een sterke positie: zij
vormden dé plek om te verbinden. IX’s versterkten deze positie ook door bijvoorbeeld hardware
redundant uit te voeren zodat de reserve-set het verkeer direct kan overnemen bij een storing. Dat
vermindert de noodzaak voor marktpartijen om op meerdere points of presence (internetknooppunten)
verbonden te zijn, waardoor de IX een one stop shop werd voor interconnectie. 1X’s bieden ook extra
producten en diensten aan om marktpartijen te ondersteunen bij het leggen en monitoren van
verbindingen. Dubbel uitgevoerde hardware en extra diensten zorgen ook voor hogere kosten,
waardoor marktpartijen er ook minder snel voor kiezen om op meer dan één IX verbonden te zijn.

Een IX is dus voordelig voor marktpartijen die relatief weinig verkeer uitwisselen met veel andere
partijen omdat dit verkeer allemaal over één poort kan. Wanneer de hoeveelheid verkeer die twee
partijen onderling uitwisselen groeit, kan deze verkeersstroom de IX ‘ontgroeien’. Een extra poort of
een grotere poort afnemen bij een IX kan dan relatief duur zijn. Voor deze partijen is het dan
voordeliger om op een andere plek (bijvoorbeeld in een datacenter) onderling een directe verbinding te
leggen: private peering. Deze twee manieren van interconnectie kunnen naast elkaar bestaan: een
partij kan én verbonden zijn met een IX, én daarnaast met een aantal partijen verkeer uitwisselen via
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private peering. Zo kunnen zij grote verkeersstromen voordelig afhandelen via private peering en de
rest via een IX, vaak op een kleinere (en dus goedkopere) poort dan voordat zij de grotere stromen via
private peering afhandelden. De rest kan bestaan uit veel kleine marktpartijen, en partijen die via
andere wegen moeilijk bereikbaar zijn. Er zijn ook marktpartijen die helemaal vertrekken van de IX, en
alleen bereikbaar blijven via private peering of transit. Zo heeft VodafonezZiggo in december 2020 de
AMS-IX verlaten® 2en peert KPN alleen via de NL-ix die zij in 2011 overnam. De verdere consolidatie
van het aantal IAP’s heeft bijgedragen aan deze ontwikkeling van de verschuiving naar private
peering.

Vooral grotere marktpartijen passen de bovenstaande praktijk van private peering toe. Voor kleine
marktpartijen heeft dit een negatief effect. Zij zijn voor hun connectiviteit vaker afhankelijk van een IX.
Investeren in private peering is voor hen relatief duur, in verband met hoge initiéle kosten. Voor hen is
het dus belangrijk dat andere marktpartijen goed bereikbaar zijn via een IX. Wanneer anderen een
kleinere poort afnemen bij de IX of helemaal vertrekken, wordt het moeilijker om met alle marktpartijen
(goed) verbonden te zijn. Dan wordt het voor kleine marktpartijen moeilijker om in te stappen en door
te groeien. Dit heeft een risico in zich dat innovatie en concurrentie vanuit kleine partijen geremd
worden.

Transit kan in veel gevallen een alternatief zijn voor peering. Transitaanbieders brengen verkeer naar
bestemmingen, en zelfs wereldwijde connectiviteit is zo in te kopen. Zij bundelen verkeer per route of
bestemming en kunnen zo gunstigere afspraken maken dan wanneer iedere partij bilaterale afspraken
zou moeten maken. Transitverkeer wordt meestal op bandbreedte gefactureerd. Voor de afnemer zijn
de initiéle kosten relatief laag en de terugkerende kosten relatief hoog in vergelijking met private
peering. Transit wordt daardoor vaak gezien als een goede manier om als beginnende marktpartij in te
stappen, en kan ook voordelig zijn om verkeer naar incourante bestemmingen te brengen. Een nadeel
van transit dat sommige marktpartijen noemen is dat zij minder zicht hebben op en controle over het
verkeer. Het verkeer gaat gebundeld via meerdere schakels van meerdere partijen naar de
eindbestemming (extra hop) en als er onderweg iets mis gaat, kan het relatief lang duren om dit op te
lossen. Bij peering is sneller te achterhalen waar het mis gaat en kunnen problemen dus sneller
opgelost worden.

3.3 Peering policies werpen toetredingsdrempels op

Een peering policy is een set richtlijnen die een marktpartij gebruikt om te bepalen of zij een peering-
relatie willen aangaan met een andere marktpartij, en hoe er vervolgens wordt omgegaan met de
hoeveelheden verkeer die worden verstuurd over en weer. Peering policies worden regelmatig
aangepast: de minimale hoeveelheid verkeer die verstuurd moet worden gaat bijvoorbeeld omhoog
omdat de hoeveelheid dataverkeer in de wereld steeds stijgt. De voorwaarden zijn niet hard, partijen
kunnen zelf bepalen of zij hun peering policy strak toepassen. Voornamelijk grotere IAP’s hebben
peering policies (zie Figuur 3). Vaak komen daar de volgende onderwerpen in voor:

- Minimale hoeveelheid verkeer: alleen wanneer een bepaalde minimumhoeveelheid verkeer
wordt uitgewisseld tussen de betreffende partijen, wil een partij peeren. Met iedere peer moet
er namelijk een fysieke verbinding gemaakt worden, een contract worden afgesloten,
gemonitord worden of er voldaan wordt aan dit contract en bij overschrijding dient er een

% https://www.agconnect.nl/artikel/'vodafoneziggo-verlaat-ams-ix
26 hitps://www.telecompaper.com/nieuws/vodafoneziggo-is-weg-als-klant-van-ams-ix--1364289
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verrekening gedaan te worden. Grote partijen willen dit niet met te veel partijen doen omdat
dit hen te veel werk oplevert en daarmee te hoge kosten.

- Verhouding tussen up en down verkeer (ofwel inbound (inkomend) en outbound (uitgaand)
verkeer): een veel voorkomende verhouding is 1:3. Beide partijen mogen maximaal drie keer
zoveel verkeer versturen als zij van de ander ontvangen, anders vindt er een verrekening
plaats. Zo zorgen partijen dat de kosten en de baten van het transporteren van het verkeer in
evenwicht zijn. Een partij die vooral verkeer ontvangt en dit verder transporteert, zou op die
manier een onevenredig deel van de kosten op zich nemen terwijl de verzendende partij
profiteert.

- Locatie van interconnectie: afspraken over het aantal punten waarop de fysieke interconnectie
wordt gerealiseerd, en op welke locaties. Partijen kunnen bijvoorbeeld eisen dat de aanvrager
het verkeer brengt naar een locatie waar de partij al infrastructuur heeft. Om pieken te
voorkomen, komt het ook voor dat partijen eisen dat er op meerdere plekken interconnectie
plaats vindt.
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Figuur 3: belangrijkste partijen en relaties bij peering policies

Bij grote peeringcontracten kan een deel van de voorwaarden ook worden losgelaten: Liberty Global
bijvoorbeeld stelt geen eisen wat betreft de in:uit ratio wanneer een partij meer dan 100 Gbps in één
land verstuurt.?”

Vanuit grote partijen geredeneerd lijkt het niet onredelijk dat zij alleen bereid zijn te investeren in
directe verbindingen met partijen waarmee veel verkeer wordt uitgewisseld. Wel vormen peering
policies met gunstigere voorwaarden voor andere grote partijen een toetredingsdrempel voor nieuwe
CAP’s, CDN’s, kleine (zakelijke) IAP’s en hosting providers: totdat deze groot genoeg zijn om genoeg
verkeer te leveren, is het afleveren van verkeer relatief duur (bijvoorbeeld de verplichte afname van
een grote poort met relatief beperkt verkeer leidt tot hogere kosten per volume-eenheid), waardoor het

27 hitps://www.libertyglobal.com/operations/business-services/global-peering-principles/
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mogelijk moeilijk is om te groeien. Het versturen van verkeer is voor dergelijke partijen een relatief
grote kostenpost.

Deze nadelen voor kleinere CAP’s en CDN'’s variéren afhankelijk van het type content. In het geval
van game hosting kan gemakkelijker peering plaatsvinden dan bij bijvoorbeeld video streaming, omdat
het vaak voldoet aan de eisen voor gebalanceerd verkeer (de in-uit ratio).

Door minder open peering kan de dienstverlening verschralen. Kleinere partijen die niet-standaard
connectiviteitsproducten ontwikkelen voor digitale MKB-bedrijven hebben goed zicht nodig op wat er
gebeurt met het verkeer van hun klanten. Bij open peering (iedereen verbindt met elkaar om iedereen
goed verbonden te hebben) lukt hen dat goed. Wanneer een kleinere partij wil verbinden met een
grotere partij die een peering policy heeft, kan dat lastig zijn. Peering policies stellen vaak eisen over
de minimale hoeveelheid verkeer die uitgewisseld moet worden voordat een directe verbinding wordt
aangegaan. Kleinere partijen halen deze hoeveelheid moeilijker, en komen dan niet in aanmerking om
te peeren. Dan blijft transit als optie over met, zoals in hoofdstuk 3.2 is toegelicht, het nadeel dat er
minder controle is over de kwaliteit van het verkeer. Zo wordt het dus moelijker voor kleinere bedrijven
om een goede dienstverlening te bieden aan hun klanten voor wie een standaard internetproduct (het
enige beschikbare aanbod bij grote IAP’s) niet voldoende is.

Peering policies hebben naast een mogelijke verslechtering van kwaliteit ook invloed op de kosten.
Het aan beide kanten verdienen aan het verkeer (eindgebruikersabonnementen aan de ene kant, en
inkomend verkeer van marktpartijen aan de andere kant) door IAP’s wordt ook wel double dipping
genoemd. Hoe de tarifering worden ingezet, hangt af van de concurrentiesituatie aan beide zijden van
de markt. Als de concurrentie op de markt(en) voor internettoegang (eindgebruikersabonnementen)
relatief sterk is, kan een IAP ervoor kiezen peering inkomsten uit inkomend verkeer in te zetten om de
kwaliteit te verbeteren of de abonnementsprijzen te verlagen om zo zijn positie te verbeteren. Als een
IAP daarentegen zijn positie aan de kant van het inkomende verkeer wil verbeteren, kan een IAP
ervoor kiezen juist partijen aan de kant van het inkomende verkeer voordelen te bieden zoals lagere
tarieven of geen tarieven voor interconnectie, of het gratis plaats aanbieden voor caches in zijn
netwerk. Wanneer een IAP een zekere macht heeft vanwege een groot klantenbestand aan
eindgebruikers en beperkte concurrentie aan de eindgebruikerskant, kan hij er ook voor kiezen om
deze inkomsten niet in te zetten om de kwaliteit van dienstverlening te verbeteren maar deze macht te
gebruiken om tarieven te verhogen. Risicofactoren voor zware voorwaarden in peering policies die
partijen noemen zijn een gebrek aan concurrentie tussen IAP’s en verticale integratie tussen
transitaanbieders en IAP’s. Wanneer beide factoren aanwezig zijn in een gebied, zijn partijen die
verkeer willen afleveren (CAP’s, CDN'’s, hosting bedrijven, etc.) voor het bereiken van de
eindgebruikers afhankelijk van één partij die ook als businessmodel heeft om te verdienen aan het
doorvoeren van verkeer.

3.4 Grote CAP’s blijven groeien
Zoals eerder beschreven is er een groot aantal type content and application providers (CAP’s) op de

markt voor IP-interconnectie actief; denk hierbij aan videostreamingsdiensten, social media platforms,
game publishers en aanbieders van programma’s en (mobiele) apps.
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Op het gebied van videostreaming zijn grote CAP’s als Netflix en Disney de afgelopen jaren sterk
gegroeid en ze doen dat nog steeds, zowel nationaal als internationaal.?® De Nederlandse markt voor
videostreaming is relatief geconcentreerd. Er is een aantal grote partijen, waarvan Netflix veruit de
grootste is, met Videoland op een ruime afstand.?® Disney+ en Amazon Prime zijn wel met een flinke
opmars bezig. Opvallend is dat het percentage huishoudens met een abonnement op een
streamingdienst dat enkel een Netflix-abonnement heeft, waarschijnlijk door meer aanbod en
concurrentie, in een jaar tijd is gedaald van twee derde naar de helft.%® Partijen proberen onder andere
door middel van prijsdifferentiatie® en met exclusieve content snel te groeien en marktaandeel te
winnen.*

Voor relatief kleine en nationale videostreamingsdiensten blijkt het wel mogelijk om te differentiéren
qua content. In Nederland bieden partijen als NPO, Videoland (RTL) en platforms om uitzendingen
terug te kijken over het algemeen andere content aan dan internationale CAP’s. Ook blijken
huishoudens vaak abonnementen op streamingsdiensten te combineren. De populairste combinatie
blijkt Netflix + Videoland te zijn, wat kan impliceren dat Netflix en Videoland complementair zijn. Wel
moet daarbij worden opgemerkt dat is voorgesteld ook (internationale) streamingsdiensten te
verplichten om een percentage van de Nederlandse omzet te investeren in de (co-)productie van
Nederlandse films en series.®® Dit vermindert mogelijk het ‘unieke’ van de content van nationale
partijen.

Op het gebied van social media wordt de markt gedomineerd door grote Amerikaanse platforms:
Facebook (inclusief Instagram), Google (YouTube), Twitter, Snapchat, LinkedIn en Pinterest zijn
allemaal Amerikaanse social media bedrijven. Opvallend is de Chinese nieuwkomer TikTok, die in
Nederland erg populair werd tijdens de coronacrisis. Deze grote partijen genereren zoveel meer
verkeer in vergelijking met lokale media dat zij een veel betere positie kunnen verwerven op het
gebied van peering.

Binnen de game-industrie zijn er verschillende partijen actief: game-ontwikkelaars, publishers, digitale
distributieplatforms (bijvoorbeeld Steam) en producenten van de hardware (console en PC). Op het
gebied van interconnectie is er daarnaast ook nog onderscheid te maken tussen het versturen van
dataverkeer dat te maken heeft met content (digitale game releases, updates). Deze ‘periodieke’ grote
hoeveelheid dataverkeer wordt via CDN’s naar de eindgebruikers verstuurd. Het ligt in de lijn der
verwachting dat deze hoeveelheid dataverkeer de komende jaren blijft groeien. Steeds meer verkopen
van games lijken digitaal te gaan, via digitale distributieplatforms.34 % Om online te kunnen gamen zijn
er hosting providers nodig, die de game-servers hosten. Deze partijen zorgen ervoor dat gamers met
een zo laag mogelijke latency met elkaar verbonden zijn.

2 https://www.telecompaper.com/achtergrond/streaming-partijen-leveren-in-na-einde-lockdown--1359935

2% Uit het rapport van telecompaper blijkt dat er in juli 2020 5.590.000 abonnees waren. Netflix heeft 2.940.000 abonnees,
Videoland 980.000 en Disney+ 430.000.

30 https://www.telecompaper.com/pressrelease/netflix-disney-blijven-groeien-fox-sports-komt-weer-op-gang--1356342

31 De prijs van het goedkoopste Netflix-abonnement is €7,99 per maand, de prijs van het goedkoopste Disney+-
abonnement is €6,99 per maand, en de prijs van een Amazon Prime-abonnement is €2,99 (in 2020).

32 Telecompaper: Ten opzichte van januari 2020 groeide het aantal abonnees van Netflix, Disney+ en Amazon Prime met
respectievelijk 5,4%, 11,8% en 170,8%.

33 https://www.rijksoverheid.nl/actueel/nieuws/2019/12/19/meer-geld-voor-nederlandse-films-en-series-door-
investeringsverplichting

34 Zo blijkt uit cijfers van Sony dat er wereldwijd in 2019 van PS4-games meer digitale versies werden verkocht dan
fysieke kopieén (55% in 2019 t.o.v. 43% in 2018).

https://www.sony.net/SonyInfo/IR/library/presen/er/pdf/20g2 supplement.pdf

35 Sony heeft daarop ingespeeld door in november 2020 voor het eerst een digitale editie uit te brengen van hun nieuwe
console (PlayStation 5). https://www.playstation.com/nl-nl/ps5/
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Daarnaast worden bedrijven die programma’s en applicaties ontwikkelen en uitbrengen ook gezien als
CAP’s. De programma’s die gebruikt worden voor videobellen laten sinds de uitbraak van het
coronavirus een interessante ontwikkeling zien. Zo nam het aantal gebruikers van Microsoft Teams de
eerste weken na de uitbraak van het coronavirus met 70 procent toe, doordat veel mensen vanuit huis
werkten.36
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Figuur 4: relatie grote CAP’s en IAP’s

Uit gesprekken met marktpartijen is gebleken dat het aandeel van de hoeveelheid data van CAP’s die
via IAP’s naar eindgebruikers wordt verstuurd ten opzichte van de totale hoeveelheid data blijft stijgen.
Uit gesprekken volgt dat het overgrote deel van het IP-verkeer wordt veroorzaakt door een beperkt
aantal van zo’n tien partijen, waaronder Netflix en Google (YouTube).

Figuur 4 geeft schematisch weer op welke manieren CAP’s eindgebruikers kunnen bereiken. Bij een
relatief lage hoeveelheid dataverkeer maken CAP’s meestal gebruik van de diensten van internet
exchanges (IX’s) of content delivery networks (CDN'’s). Deze diensten hebben voor- en nadelen voor
CAP’s. Via IX’'s en CDN’s kunnen veel verschillende partijen worden bereikt, tegen relatief lage initiéle
kosten. Hoe groter de hoeveelheid dataverkeer, hoe aantrekkelijker het wordt voor een CAP om een
directe verbinding aan te gaan met een IAP (private peering), en wellicht een cache te plaatsen zodat
de meest populaire content dicht bij de gebruiker staat. Afgezien van een initiéle investering, is dit een
goedkope manier van interconnectie. Daarnaast is het voor zowel de CAP als de IAP gemakkelijker
om het dataverkeer te monitoren. De kwaliteit is beter te garanderen, en het is mogelijk om relatief
snel in te spelen op de hoeveelheid data die er door eindgebruiker wordt gevraagd.

Als gevolg van de groeiende vraag naar content van grote CAP’s en het stijgende aandeel van de
hoeveelheid dataverkeer die van deze partijen komt, hebben grotere CAP’s een steeds betere
onderhandelingspositie gekregen ten opzichte van IAP’s. Waar er in het verleden nog geruchten
waren over een felle strijd tussen IAP’s en grote CAP’s, waarbij IAP’s vonden dat grote CAP’s
moesten betalen voor het versturen van grote hoeveelheden data (double dipping), lijken deze grote

36 https://www.rtinieuws.nl/tech/artikel/5107431/microsoft-teams-heeft-meer-dan-75-miljoen-dagelijkse-gebruikers
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partijen nu meer met elkaar in evenwicht te zijn. In het verleden zagen IAP’s grote CAP’s als
concurrenten van het televisieaanbod van IAP’s (zoals interactieve TV). Echter, nu wordt de
toegevoegde waarde van grote videostreamingsdiensten als Netflix voor IAP’s onderkend. Zowel
CAP’s als IAP’s hebben een sterke prikkel om de consument een zo goed mogelijke ervaring te
bieden, en daar is goede connectiviteit voor nodig. Eindgebruikers hechten steeds meer waarde aan
een goede internetverbinding, en bij problemen met een dienst wordt de IAP hier als eerste op
aangekeken. Voor grote CAP’s lijkt settlement free peering nu de standaard te zijn.

Om de eindgebruiker een zo goed mogelijke ervaring te geven, hebben CAP’s met voldoende schaal
de mogelijkheid om caches te plaatsen in de netwerken van IAP’s. Het plaatsen van caches heeft
verschillende voordelen. Door de data van CAP’s op caches in de netwerken van IAP’s op te slaan,
wordt de hoeveelheid dataverkeer tussen CAP’s en IAP’s verminderd. Daarnaast wordt de data dichter
bij de eindgebruiker opgeslagen, waardoor bepaalde content (bijvoorbeeld de meest populaire video’s)
sneller kan worden geladen en de kwaliteit van de diensten voor CAP’s wordt verhoogd. Wanneer
CAP’s met voldoende schaal caches wensen te plaatsen in een netwerk van een |IAP, kan het voor
een IAP aantrekkelijk zijn dit te doen. Voor een IAP brengt dit relatief weinig kosten met zich mee, en
het is bevorderlijk voor de klantervaring. Echter, IAP’s hebben binnen hun eigen datacenters en
netwerklocaties beperkt de ruimte om caches van een groot aantal CAP’s in netwerken te plaatsen,
waardoor ze niet altijd bereid zijn om dit te doen. Daarnaast kan er onenigheid ontstaan over het
onderhoud en de beveiliging van de servers.

Grote CAP’s genieten ook andere voordelen zoals het direct mogen programmeren op de firmware
van de settop boxes van IAP’s. Zij hebben hierdoor meer mogelijkheden bij het programmeren en
kunnen zo mooiere, betere en snellere apps aanbieden aan de eindgebruiker. Kleinere partijen krijgen
deze vrijheid niet en moeten het doen met beperktere mogelijkheden om hun apps te programmeren.

Voor kleine CAP’s is het vaak moeilijker om eindgebruikers met hun content op de beste manier te
bereiken. IAP’s hebben ten opzichte van kleine CAP’s een sterke onderhandelingspositie en voldoen
vaak niet aan de voorwaarden om in aanmerking te komen voor een gunstige peering policy. IAP’s zijn
vanuit kostenoverwegingen vaak niet bereid om een directe verbinding (private peering) aan te gaan
met veel kleine CAP’s, waardoor kleine CAP’s vaak hoge tarieven moeten betalen om eindgebruikers
van |AP’s te bereiken, of hiervoor gebruik moeten maken van 1X’s, CDN'’s en transit providers, met
mogelijk een mindere kwaliteit.

Ook vanuit het oogpunt van CAP’s is het niet altijd aantrekkelijk om een cache te plaatsen in een
netwerk van een grote IAP. Het doen van deze investering creéert afhankelijkheid, minder vrijheid en
een slechtere onderhandelingspositie bij toekomstige contractonderhandeling. Kleine CAP’s moeten
hierbij de afweging maken of de voordelen van een verbeterd product opwegen tegen de nadelen van
een grotere afhankelijkheid van IAP’s, met de bijbehorende risico’s.

Als gevolg van bovengenoemde ontwikkelingen, is het voor kleine CAP’s relatief moeilijk om qua
connectiviteit te concurreren met grote (internationale) partijen en om te kunnen groeien naar een
grootte om in aanmerking te komen voor gunstigere peering met IAP’s. De kwaliteit van een verbinding
via een transit provider is voor een kleine CAP vaak moeilijker te garanderen omdat zij geen controle
over de verbindingen hebben. Het zicht op het dataverkeer is slechter, en bij problemen is het
moelijker om vast te stellen waar het probleem zich precies voordoet ten opzichte van problemen bij
een directe verbinding. Geinterviewden geven aan dat zulke (toetredings)barriéres een drempel
kunnen vormen voor innovatieve start-ups om door te groeien.
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3.5 Datacenters nemen met cross-connects deel dienstverlening IX’s over

Naast de traditionele dienstverlening van datacenters (verkoop van racks) bieden aanbieders van
multi-tenant datacenters®” steeds vaker interconnectiediensten naast colocatie aan, waarmee ze een
deel van de dienstverlening van IX’s overnemen. Twee technologieén worden gebruikt om fysieke
verbindingen tussen netwerken in een datacenter — peering - mogelijk te maken zonder dat de data via
een derde partij gaat: cross-connects (directe verbindingen) en network switches. Bij cross-connects
wordt er een kabel getrokken direct van de apparatuur van de ene partij naar de apparatuur van de
andere partij binnen het datacenter. Een network switch stelt een klant in staat om verbinding te
maken met een internet exchange en vervolgens (via de exchange) met andere leden van de IX,
zonder dat hiervoor aparte kabels hoeven te worden aangelegd.

Wanneer er meerdere marktpartijen klant zijn bij hetzelfde datacenter, is het voor een aanbieders van
datacenterdiensten relatief eenvoudig om zogenaamde cross-connects (patches) aan te leggen tussen
deze klanten. Hoe meer klanten een datacenter heeft, hoe groter het voordeel voor de klant. Er is hier
dus sprake van een markt die wordt gekenmerkt door netwerkeffecten.

Zoals eerder genoemd, kiezen grote marktpartijen ervoor om directe verbindingen met elkaar aan te
gaan, in plaats van met elkaar te verbinden via een IX. Het one-to-many-voordeel van een IX lijkt
hiermee af te nemen, met als gevolg dat IX’s een minder goede optie worden voor brede
connectiviteit.

Kleine

content Tier 1 internet

aanbieder I DD Backbone provider |

Hyperscale
datacenters

Eind-
gebruikers

Figuur 5: datacenters in relatie tot IX’s

Uit gesprekken van marktpartijen met de ACM is meerdere keren gebleken dat datacenters relatief
goedkoop poorten aan bepaalde (potentiéle) klanten aanbieden. Op de korte termijn wordt hiermee
druk uitgeoefend op IX’s, wat de concurrentie bevordert en de prijzen verlaagt. Echter, blijkt ook uit
meerdere gesprekken, dat de positie van IX’s, zoals AMS-IX, hiermee wordt uitgehold, en de diversiteit

7 Multi-tenant datacenters (ook wel colocatie datacenters genoemd) beheren servers voor meerdere klanten.
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op deze knooppunten vermindert. Dit kan nadelig zijn voor kleine marktpartijen, die afhankelijk zijn van
IX’s voor hun interconnectiviteit.

Daarnaast geven verschillende marktpartijen aan ook gevaren te zien aan deze ontwikkelingen. Grote
aanbieders van datacenterdiensten worden steeds meer een one stop shop. Dat kan leiden tot lock-in
effects bij grote aanbieders van datacenterdiensten. Op het moment dat er steeds meer diensten
worden afgenomen bij multi-tenant datacenters, wordt het lastiger om over te stappen naar een andere
marktpartij. De overstapkosten van het wisselen van een datacenter en een aanbieder van
datacenterdiensten zijn hoog. Naast ‘fysieke’ overstapkosten verliest een partij bij het verlaten van een
datacenter ook direct interconnectiviteit met een (groot) aantal andere partijen. Tegelijkertijd daalt het
aantal partijen dat is aangesloten bij traditionele 1X’s waardoor dit alternatief voor interconnectiviteit via
datacenters ook steeds minder aantrekkelijk wordt. Hierdoor ontstaat er op de langere termijn mogelijk
een sterke positie voor datacenters, waardoor de prijzen van een gecombineerd aanbod (datacenter
racks + interconnectiviteit) zouden kunnen gaan stijgen.

3.6 Zeekabels: blijvende aandacht voor internationale verbindingen

Zeekabels zijn, zoals de naam al doet vermoeden, kabels die op de zeebodem zijn aangelegd en een
essentieel verbindingsstuk vormen in het internetverkeer tussen verschillende continenten
(intercontinentale kabels) en (deels) binnen Europa. Glasvezelverbindingen over land en onder zee
zorgen ervoor dat landen onderling met elkaar verbonden zijn. Een enkele kabel heeft tientallen Thps
zo niet honderden Thps aan capaciteit.*® Aan de eindpunten van de zeekabels koppelen
internetknooppunten routes met andere nationale en internationale netwerken.
Telecommunicatieverbindingen tussen landen en continenten zijn dan ook van groot belang voor de
connectiviteit van en over de hele wereld.

Een aantal marktpartijen gaf tijdens de gesprekken aan dat zij bang zijn dat de (internationale)
connectiviteitspositie van Nederland onder druk staat. De kabels waarmee Nederland verbonden is,
raken gedateerd®® en nieuwe zeekabels waar aan wordt gewerkt, zullen in andere landen aanlanden.
Hierdoor dreigt volgens hen het gevaar dat Nederland niet meer zo competitief zou kunnen zijn in de
toekomst doordat Nederland alleen nog indirect verbonden is. Nederland verliest hierdoor volgens een
aantal partijen haar digitale mainport- en concurrentiepositie.

Echter valt daar nuance in te brengen. Volgens enkele marktpartijen zijn continentale verbindingen via
dark fiber onder de grond op bepaalde routes een goed alternatief voor zeekabels. Doordat de afstand
kleiner is en er minder tussenstops gemaakt moeten worden, is de kwaliteit van de verbinding beter.
Marktpartijen geven wel aan dat zeekabels richting het Verenigd Koninkrijk en Scandinavié belangrijk
zijn alsmede de Cobra-kabel tussen Nederland en Denemarken.

Het al dan niet vernieuwen van zeekabels en de aandachtspunten daaromheen zijn allereerst keuzes
van marktpartijen, en de overheid kan hier faciliterend in zijn. Dit onderwerp is inmiddels al
gesignaleerd door het Ministerie van Economische Zaken en Klimaat (EZK).*° In de kamerbrief van 23

38 Onderzoek Stratix, Quick scan - Internationale dataconnectiviteit over zee, 14 maart 2019, te raadplegen op:
https://www.rijksoverheid.nl/documenten/rapporten/2019/03/14/quick-scan-internationale-dataconnectiviteit-over-zee

3 Marktpartijen geven aan dat de (belangrijkste) zeekabels naar Nederland in de jaren 90 zijn aangelegd en bijna aan het
einde van hun technische levensduur zijn.

40 Keijzer, M.C.G. (2020, 23 oktober). Overzicht van de problematiek, onderzoek en acties op het gebied van zeekabels.
Te raadplegen op: https://www.tweedekamer.nl/kamerstukken/brieven_regering/detail?id=2020219570&did=2020D42150
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oktober 2020 geeft de staatssecretaris aan gesprokken te hebben met marktpartijen en dat
verschillende inzichten naar voren gekomen zijn. Er zal een nieuwe zeekabel tussen Engeland en
Nederland worden aangelegd, welke ook zal worden verbonden met lerland. Via deze kabel kan
verkeer rechtstreeks verder naar de Verenigde Staten plaatsvinden. Ook wordt in de kamerbrief
benoemd dat er een diffuus beeld is over de meerwaarde van directe intercontinentale verbinden ten
opzichte van verbindingen via andere landen. Partijen die grote datacenters in Nederland hebben,
geven bijvoorbeeld aan geen probleem in de toekomst op dit gebied te zien. Tijdens de door de
staatssecretaris georganiseerde rondetafelgesprekken werd ook benadrukt dat het verdwijnen van
kabels voor de Nederlandse gebruikers over het algemeen geen gevolgen heeft, maar dat het voor de
economische positie van Nederland wenselijk is om goed bereikbaar te zijn en dat daarom directe
kabels van meerwaarde kunnen zijn. In de kamerbrief benadrukt de staatssecretaris dat zij ziet dat
zeekabels van meerwaarde zijn voor de Nederlandse digitale infrastructuur, en dat zij bereid is om, als
marktpartijen of consortia van partijen overwegen een nieuwe zeekabel naar Nederland aan te leggen,
hier faciliterend op te treden. De ACM is van mening dat internationale verbindingen blijvende
aandacht van beleidsmakers verdienen om te zorgen dat deze mee groeien met wat de markt nodig
heeft. De afweging of een verbinding over zee of over land moet komen, is niet doorslaggevend.
Belangrijk is dat er regelmatig nieuwe verbindingen aangelegd worden en dat de routes zo kort
mogelijk zijn.

3.7 Geografische diversiteit van toenemend belang

In Nederland connecteren grote internationale contentaanbieders (CAP’s) en aanbieders van
connectiviteit (IAP’s) hoofdzakelijk in de (metropool)regio Amsterdam. Door de groei van het
dataverkeer en de uitbreiding van de activiteiten van multi-tenant (colocatie) datacenters, 1X’s en tier 1
en tier 2 providers en grote IAP’s in deze regio, is het moeilijker geworden locaties met een
toereikende elektriciteitsvoorziening te vinden. Wanneer netbeheerders niet op tijd een aansluiting
kunnen leveren, kiezen partijen er soms voor om zelf de aansluiting aan te leggen, in overleg met
Tennet. Netbeheerders publiceren ook kaarten waar op te zien is waar er nog ruimte is in het
elektriciteitsnet.

De beperkte spreiding van deze activiteiten in Nederland brengt een risico met zich mee voor de
veerkracht (resilience) van het Nederlandse digitale ecosysteem. Een meer geografische spreiding
van deze activiteiten en locaties over Nederland komt echter niet vanzelf tot stand vanwege kip-ei
problematiek: investeringen in connectiviteit naar andere locaties in andere regio’s komen moeilijker
tot stand als er geen grote content partijen zijn en grote content partijen gaan niet investeren in een
nieuwe locatie als er geen connectiviteit is.*! Daarnaast is het ook belangrijk dat er voldoende
werknemers met de juiste expertise beschikbaar zijn.

4 Gesprekverslag NL-IX
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Figuur 6: geografische verdeling van datacenters in Nederland#?

Figuur 6 laat zien dat het aantal datacenters zich inderdaad concentreert in groot Amsterdam (36
datacenters) en er verspreid over Nederland veelal kleinere datacenters zijn. 70% van de datacenters
in Nederland ligt binnen ca. 30 kilometer van Amsterdam. Ook AMS-IX, als grote onafhankelijk IX,
bevindt zich in groot Amsterdam.

Een grotere spreiding van datacenters binnen Nederland en een ontlasting van de Amsterdamse regio
waarbij er meerdere grote centra ontstaan zou mogelijke problemen in de toekomst kunnen
voorkomen. Van belang is dat voldoende gebruikers worden aangetrokken zonder een risico op
overbelasting van ruimte en energienetwerken, en tegelijkertijd voldoende beschikbaarheid van
werknemers met de juiste expertise. Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
werkt middels de Nationale Omgevingsvisie aan de verdeling van datacenters over Nederland.®

42 Bron: https://www.datacentermap.com, geraadpleegd 2 februari 2021.
43

https://www.denationaleomgevingsvisie.nl/samenwerking+en-+uitvoering/programmas/ruimtelijke+strategie+datacenters/d
efault.aspx
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4 Juridisch kader

4.1 Inleiding

In de voorgaande hoofdstukken is ingegaan op de beschrijving van de markt voor IP-interconnectie en
de marktontwikkelingen. Dit hoofdstuk gaat in op de relevante juridische instrumenten die de ACM tot
haar beschikking heeft volgens wet- en regelgeving om mogelijke problemen op de markt voor IP-
interconnectie te adresseren. De marktontwikkelingen die in het voorgaande hoofdstuk uiteen zijn
gezet, zullen in dit hoofdstuk gebruikt worden om inzicht te geven welke oplossingen er mogelijk zijn
vanuit de bevoegdheid die de ACM toekomt op basis van de wet.

De ACM heeft met betrekking tot IP-interconnectie de bevoegdheid om op te treden en/of
verplichtingen op te leggen op grond van de Telecommunicatiewet (Tw) en Mededingingswet (Mw).
Daarnaast kan de ACM ook handelen naar Europees recht dat rechtstreeks van toepassing is.** Op
grond van artikel 24 van de Mw en artikel 102 van het Verdrag betreffende de werking van de
Europese Unie (VWEU) is het ondernemingen verboden misbruik te maken van een economische
machtspositie. Op grond van hoofdstuk 6a van de Tw kan de ACM aanmerkelijke marktmacht
vaststellen bij ondernemingen in de elektronische communicatiesector, en indien nodig, verplichtingen
aan hen opleggen. Daarnaast bevat de Tw de verplichting om te onderhandelen over interconnectie
(en interoperabiliteit), en de bevoegdheid van de ACM om interconnectieverplichtingen op de leggen
bij niet-naleving van de onderhandelingsplicht.

In dit hoofdstuk komt zowel nationale wet- en regelgeving als Europese wet- en regelgeving aan bod
en zullen de genoemde instrumenten nader uitgewerkt worden.

4.2 |P-interconnectie in de Telecommunicatiewet

Interconnectie is in de Tw gedefinieerd als “een specifiek type toegang dat wordt gerealiseerd tussen
exploitanten van openbare netwerken, inhoudende het fysiek en logisch verbinden van openbare
communicatienetwerken die door dezelfde of een andere onderneming worden gebruikt om het de
gebruikers van een onderneming mogelijk te maken te communiceren met die van dezelfde of van een
andere onderneming of toegang te hebben tot diensten die door een andere onderneming worden
aangeboden’.* IP-interconnectie, ofwel interconnectie over de netwerklaag, is in deze definitie een
logische toegangsverbinding tussen twee netwerken.

De Tw spreekt over (aanbieders van) openbare elektronische communicatiediensten (OECD), publiek
beschikbare toegangsdiensten die worden geleverd via openbare elektronische
communicatienetwerken (OECN): elektronisch communicatienetwerken die geheel of hoofdzakelijk
wordt gebruikt om openbare elektronische communicatiediensten aan te bieden. Onder het begrip
elektronisch communicatienetwerk vallen transmissiesystemen, waaronder mede begrepen de
schakel- of routeringsapparatuur, netwerkelementen die niet actief zijn en andere middelen, die het
mogelijk maken signalen over te brengen via kabels, radiogolven, optische of andere
elektromagnetische middelen, waaronder satellietnetwerken, vaste en mobiele terrestrische

4 art. 101 en 102 Verdrag betreffende de werking van de Europese Unie.
4 De nieuwe Tw voegt na implementatie van de EECC toe aan deze omschrijving [...] wanneer die diensten worden
aangeboden door de betrokken partijen of andere partijen die toegang hebben tot het netwerk.
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netwerken, elektriciteitsnetten, voor zover deze voor overdracht van signalen worden gebruikt en
netwerken voor radio- en televisieomroep en kabeltelevisienetwerken, ongeacht de aard van de
overgebrachte informatie.

Verder definieert de Tw bijbehorende faciliteiten en diensten. Daarbij gaat het om bij elektronische
communicatienetwerken behorende aanvullende diensten en infrastructuur, die het leveren van
internettoegang mogelijk maken. Met andere woorden, de bouwstenen die een onderdeel kunnen
vormen voor telecomnetwerken en -diensten.

IAP’s zijn aanbieders van publiek beschikbare internettoegangsdiensten (Internet Access Service, IAS)
en kwalificeren daarmee als (aanbieders van) OECD. Partijen die beschikken over een eigen
aansluitingennetwerk waarmee OECD kan worden aangeboden vallen onder de definitie van
(aanbieders van) OECN. CAP’s, transit providers en IX’s die (naast de kernactiviteiten beschreven in
paragraaf 1.4) zijn in de meeste gevallen wel elektronische communicatienetwerken (ECN), maar
vallen in principe niet onder de definitie van OECD of OECN, althans voor zover zij geen publiek
beschikbare IAS aanbieden.

4.2.1 Aanmerkelijke marktmacht

De ACM kan op grond van hoofdstuk 6a van de Tw aanmerkelijke marktmacht vaststellen bij
ondernemingen in de elektronische communicatiesector. Eén van de belangrijkste doelstellingen van
de wet is het bevorderen dat op de relevante markten in de elektronische communicatiesector
daadwerkelijke concurrentie ontstaat, zodat er voor eindgebruikers voldoende keuzevrijheid bestaat,
ook wat betreft prijs en kwaliteit.

Hoofdstuk 6a van de Tw bevat de grondslagen voor het opleggen van verplichtingen aan IAP’s met
aanmerkelijke marktmacht. De ACM dient de relevante markten in de elektronische
communicatiesector te onderzoeken alvorens ex ante regulering op te leggen aan een onderneming
met aanmerkelijke marktmacht. De ACM heeft drie mogelijkheden om een onderzoek naar de
relevante markten te starten:
1. de markt wordt door de Europese Commissie aangeduid als een relevante markt op de
aanbeveling relevante markten;
2. het opleggen of handhaven van (eerdere) verplichtingen door de ACM zijn het resultaat van
aanmerkelijke marktmacht op de relevante markt; of
3. de ACM heeft redenen om een onderzoek te starten (bijv. verwachte
mededingingsproblemen) en doorloopt de drie criteria toets.

Momenteel is de markt voor IP-interconnectie in Nederland niet gereguleerd (punt 2) en heeft de
Europese Commissie een markt voor toegang tot trunk / backbone en terminerende segmenten niet
opgenomen op de lijst aanbeveling relevante markt (punt 1). De enige mogelijkheid om een onderzoek
te starten naar de relevante markt is als de ACM redenen heeft om een onderzoek te starten en de
drie criteria toets doorloopt.

Drie criteria-toets
Om hoofdstuk 6a van de Tw te kunnen toepassen op vraagstukken met betrekking tot IP-
interconnectie, zou de ACM, als de ACM daar redenen toe heeft, moeten bewijzen dat een mogelijke
markt op het gebied van IP-interconnectie voldoet aan drie cumulatieve criteria. Volgens deze criteria
kan de ACM een markt analyseren die niet in de Aanbeveling relevante markten staat, indien er
sprake is van:

1. de aanwezigheid van hoge en niet-tijdelijke structurele toetredingsdrempels;
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2. een marktstructuur die niet neigt naar een daadwerkelijke mededinging binnen de relevante
tijdshorizon; en

3. toepassing van het gewone mededingingsrecht alleen is onvoldoende om de marktverstoring
te verhelpen.

Als in de onderzochte relevante markt cumulatief aan deze drie criteria wordt voldaan, dan is de
volgende stap dat de ACM een marktanalyse uitvoert. Indien de marktanalyse leidt tot het vaststellen
van aanmerkelijke marktmacht met betrekking tot een aanbieder van een elektronisch(e)
communicatienetwerk, -dienst (of bijbehorende faciliteiten), kunnen verplichtingen worden opgelegd
aan die onderneming op grond van artikel 6a.2 van de Tw. De toegangsverplichtingen kunnen onder
andere gaan over (de wijze van) interconnectie met andere partijen (artikel 6a.6 lid 2 sub i Tw).

4.2.2 Aanmerkelijke marktmacht in de praktijk

Zoals eerder aangegeven kan de ACM de drie criteria toets doorlopen om vervolgens een
marktanalyse uit te voeren. Indien de marktanalyse leidt tot het vaststellen van aanmerkelijke
marktmacht, dan kan de ACM op basis van artikel 6a.2 van de Tw verplichtingen opleggen aan de
desbetreffende onderneming. De wet schrijft voor dat de verplichtingen die opgelegd kunnen worden
door de ACM, enkel van toepassing zijn op aanbieders van een openbaar elektronisch
communicatienetwerk en/of dienst. Dit bekent dat concurrentiebeperkend gedrag van andere
ondernemingen die actief zijn op het gebied van IP-interconnectie (zoals bijv. CDN’s, CAP’s en IX’s)
niet te adresseren is door middel van artikel 6a.2 van de Tw. Daarnaast vereist deze procedure een
hoge bewijslast om aanmerkelijke marktmacht in een relevante markt vast te stellen. De procedures
duren lang, waardoor het (wellicht) niet mogelijk is om het oorspronkelijke probleem in een snel
veranderen IP-interconnectiemarkt tijdig aan te pakken.

4.2.3 Verplichting tot onderhandelen

Op grond van artikel 6.1, eerste lid, van de Tw kan een aanbieder van een openbare elektronische
communicatienetwerken of openbare elektronische communicatiediensten een andere aanbieder van
een openbaar elektronisch communicatienetwerk en/of —dienst die de toegang tot eindgebruikers
controleert, verzoeken om te onderhandelen om de nodige stappen te nemen om een eind-tot-eind-
verbinding tot stand te brengen. De aanbieder die verzocht wordt om te onderhandelen, is verplicht om
te onderhandelen om een verbinding tot stand te brengen met de aanbieder die toegang vraagt. Eén
van de partijen kan zich wenden tot de ACM indien de betreffende aanbieder van mening is dat de
andere aanbieder de verplichting tot onderhandelen niet nakomt.*® De ACM kan vervolgens
voorschriften geven met betrekking tot de wijze waarop de onderhandelingen gevoerd moeten worden.
De betrokken aanbieders dienen zich te houden aan de door de ACM gegeven voorschriften. Indien
de onderhandelingen niet tot overeenstemming leiden, kan een partij de ACM verzoeken
interoperabiliteitsverplichtingen op te leggen om een eind-tot-eind-verbinding tot stand te brengen en
deze onder redelijke voorwaarden te waarborgen.*’ Indien partijen deze interconnectieverplichtingen
niet nakomen, kan daarover een geschil worden ingediend op basis van artikel 12.2 Tw.

Op basis van de Tw moeten partijen dus met elkaar onderhandelen om tot overeenstemming te komen
over interconnectie. Daarnaast biedt de Tw de ACM de mogelijkheid om verplichtingen op te leggen
met betrekking tot het tot stand brengen en waarborgen van eind- tot eindverbindingen.*® Voorwaarde
hiervoor is wel dat dit in het voorliggende geval in het licht van de doelstelling, zoals bedoeld in artikel

4 Art. 6.1, derde lid, van de Tw.
47 Art. 6.2 van de Tw.
8 Artikel 6.2, lid 2, van de Tw.
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1.3 van de Tw, gerechtvaardigd is. Deze bepalingen in de Tw zijn van toepassing op aanbieders van
internettoegangsdiensten (IAP’s).

4.2.4 Interconnectie in de Telecommunicatiewet na implementatie van de
Telecomcode

Op dit moment is er een wetsvoorstel in voorbereiding om Richtlijn 2018/1972 van 11 december 2018
tot vaststelling van het Europees wetboek voor elektronische communicatie (Telecomcode) te
implementeren in de Tw. Het wetsvoorstel wijzigt onder andere de artikelen 6.1 en 6.2 van de Tw.

Met de voorgestelde tekst voor een gewijzigde artikel 6.1, eerste lid, van de Tw, wordt de doelgroep
van de bestaande onderhandelingsplicht uitgebreid naar alle aanbieders van een openbaar
elektronisch communicatienetwerk of —dienst.*® Verder wordt de doelstelling van de onderhandelingen
aangepast tot de verlening en de interoperabiliteit van diensten en het aanbieden van voor het publiek
beschikbare elektronische communicatiediensten. De wetswijziging heeft als gevolg dat bijvoorbeeld
ook aanbieders van transitnetwerken zich niet kunnen onttrekken aan onderhandelingen. Gelet op het
grote belang van de beschikbaarheid van voor het publieke beschikbare elektronische
communicatiediensten mag van dergelijke partijen worden gevergd dat ook zij zich open stellen voor
verzoeken om over relevante maatregelen hiervoor te onderhandelen.® In het geval de
onderhandelingen niet resulteren in een overeenkomst, kan de ACM zo nodig op basis van artikel 6.2
van de wet verplichtingen opleggen aan aanbieders van elektronische communicatienetwerken en —
diensten om te waarborgen dat er ook daadwerkelijk adequate interconnectie en interoperabiliteit van
diensten is.

Waarborgbepaling

Ook wordt artikel 6.2 van de Tw gewijzigd. In het wetsvoorstel (artikel 6.2, eerste lid, van de wet) wordt
bepaald dat de toezichthouder tot taak heeft om toegang, interconnectie en interoperabiliteit te
bevorderen en, waar nodig, te waarborgen met het oog op de doelstellingen van de Telecomcode
(waarborgbepaling).®! Die waarborgbepaling uit de Toegangsrichtlijn is destijds niet omgezet in
nationale wetgeving omdat verondersteld werd dat dit onderdeel geen zelfstandige waarde heeft.
Inmiddels zijn er uitspraken van het Hof van Justitie waarin het Hof uitspreekt dat de in artikel 5 van de
Toegangsrichtlijn® genoemde opsomming niet een limitatief karakter heeft en dat de toezichthouder
dus ook overige maatregelen kan nemen om toegang, interconnectie en interoperabiliteit te
waarborgen.>® Op basis van jurisprudentie kan geconcludeerd worden dat de waarborgbepaling van
artikel 5 van de Toegangsrichtlijn, thans artikel 61 van de Telecomcode, een zelfstandige grondslag
kan vormen voor het opleggen van verplichtingen. Ter uitwerking van het de waarborgbepaling bevat
het wetsvoorstel in artikel 6.2, vijfde lid, een bevoegdheid van de ACM om verplichtingen op te leggen
als sprake is van een situatie die niet wordt gedekt door de bevoegdheden van artikel 6.2, tweede tot
en met vierde lid of van de artikelen 6.3 en 6.3a van de Tw. Het gaat in feite om een vangnetbepaling

49 Artikel 6.1 wordt als volgt gewijzigd: a) In het eerste lid vervalt “, die daarbij de toegang tot eindgebruikers controleert,
en vervalt “, opdat eind- tot eindverbindingen tot stand worden gebracht” en b) in het tweede lid wordt
“interoperabiliteitsovereenkomsten” vervangen door “interoperabiliteits- of toegangsovereenkomsten”.

50 wijziging Telecommunicatiewet Memorie van Toelichting (Implementatie Telecomcode) consultatieversie, paragraaf
3.6.

51 Artikel 6.2, eerste lid, van de Tw komt te luiden: De Autoriteit Consument en Markt bevordert en waarborgt met het oog
op de doelstellingen, bedoeld in artikel 1.3, rekening houdend met uitkomsten van onderhandelingen als bedoeld in artikel
6.1, toegang, interconnectie en interoperabiliteit van diensten.

52 Richtlijn 2002/19/EG van het Europees Parlement en de Raad van 7 maart 2002 inzake de toegang tot en
interconnectie van elektronische-communicatienetwerken en bijbehorende faciliteiten (Toegangsrichtlijn).

53 Zie zaak C-85/14, PB C 371, van 9 november 2015, overweging 36.
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voor situaties waarop de hiervoor bedoelde specifieke bevoegdheden niet zien. Daarbij kan
bijvoorbeeld worden gedacht aan gevallen waarin degene op wie de verplichtingen zouden komen te
rusten, geen aanbieder is van openbare elektronische communicatienetwerken of -diensten of waarin
het niet gaat om het tot stand brengen van een eind-tot-eindverbinding.3* Ook zal de ACM in dit kader
verplichtingen kunnen opleggen aan aanbieders van elektronische communicatienetwerken die geen
toegang tot eindgebruikers controleren. Waar nu de regeling ten aanzien van IP verkeer alleen geldt
voor IAPs, zouden na de wetswijziging ook CAPs, IXs en transitaanbieders onder deze
interconnectieregeling komen te vallen. Het opleggen van verplichtingen op grond van deze
vangnetbepaling vergt een zorgvuldige afweging, met inachtneming van algemene beginselen van
noodzaak en proportionaliteit. Bovendien moet het opleggen van de verplichtingen gerechtvaardigd
zijn in het licht van de doelstellingen van artikel 1.3 van de wet. Het gaat dus om gevallen waarin het
niet opleggen van verplichtingen ten koste zou gaan van bijvoorbeeld de mededinging,
interoperabiliteit en de belangen van eindgebruikers.

Verder wordt artikel 6.2, tweede lid, van de Tw gewijzigd, wat inhoudt dat de ACM de bevoegdheid
krijgt om ambtshalve verplichtingen op te leggen aan aanbieders van openbare elektronische
communicatienetwerken en —diensten die de toegang tot eindgebruikers controleren, en in het
bijzonder ook met het oog op het waarborgen van eind-tot-eindverbindingen.® Deze bevoegdheid
vervangt de bevoegdheid in artikel 6.2, tweede lid, van de Tw op grond waarvan de ACM uitsluitend
verplichtingen omtrent eind-tot-eindverbindingen kan opleggen op verzoek van een patrtij in het geval
onderhandelingen niet tot resultaat hebben geleid.>® Dit doet niet af aan het belang van en de
verplichting tot het voeren van onderhandelingen en ook niet aan de bevoegdheid van de ACM om op
aanvraag voorschriften te geven over de wijze waarop wordt onderhandeld (artikel 6.1, derde lid, van
de wet). Zolang er onderhandelingen lopen en deze redelijkerwijs tot een resultaat zullen kunnen
leiden, zal er in het algemeen geen reden zijn voor het opleggen van verplichtingen op grond van
artikel 6.2.

4.2.5 Geschilbeslechting door de ACM

De wet regelt de rechten en plichten van marktpartijen die actief zijn in de elektronische
communicatiesector. Geschillen kunnen ontstaan over de plichten die houders van een vergunning
voor het gebruik van frequentieruimte, aanbieders van openbare elektronische
communicatienetwerken, bijbehorende faciliteiten, openbare elektronische communicatiediensten of
programmadiensten, dan wel ondernemingen die dergelijke netwerken, faciliteiten of diensten
aanbieden, tegenover een andere marktpartij hebben.>’ Een partij die bij een dergelijk geschil
betrokken is, kan op grond van artikel 12.2 van de Tw de ACM verzoeken het geschil te beslechten.

Artikel 12.2 van de Tw gaat in op alle mogelijke relaties tussen partijen in de telecomsector en de
geschillen die daaruit kunnen voortvloeien in het kader van de Telecommunicatiewet. Geschillen op
grond van dit artikel hebben steeds betrekking op de vraag of één van beide partijen bij het geschil de
verplichtingen nakomt die bij of krachtens de Tw op hem rusten. In principe heeft elk partij dat
betrokken is bij IP-interconnectie het recht om een beroep te doen op dit artikel, waardoor deze optie

54 Zoals in het geval een content partij een aanbieder om interconnectie verzoekt maar waarbij dit geweigerd wordt.

55 Art. 6.2, tweede lid, van de Tw komt te luiden: De Autoriteit Consument en Markt kan ter uitvoering van het eerste lid
verplichtingen opleggen aan een aanbieder van openbare elektronische communicatienetwerken of openbare
elektronische communicatiediensten die de toegang tot eindgebruikers controleert, met uitzondering van een aanbieder
van nummeronafhankelijke interpersoonlijke communicatiediensten, om eind-tot-eindverbindingen te waarborgen.

5 paragraaf 3.6.1.2. van de Memorie van Toelichting van het wetsvoorstel tot wijziging van de Tw.

57 T&C Privacy- en gegevensbeschermingsrecht, commentaar op art. 12.2 Tw, hoofdstuk 1, onder a.
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in het kader van IP-interconnectie gunstig is ten opzichte van de andere instrumenten binnen de Tw.
De beperking met betrekking tot deze optie is echter dat het geschil volgens de Tw een wettelijke
basis dient te hebben, zoals bijvoorbeeld opgelegde verplichten omrent interconnectie-
onderhandelingen op basis van artikel 6.1 en 6.2 Tw, of interconnectieverplichtingen opgelegd in een
marktanalysebesluit (artikel 6a.6 lid 2 sub i).

4.2.6 Marktontwikkelingen en de instrumenten van de ACM

De vraag rijst of de marktontwikkelingen die in hoofdstuk 3 zijn uitgewerkt, één of meerdere problemen
opleveren en, daarmee samenhangend, een situatie creéren waarop de ACM bevoegd is om op te
treden en dergelijke instrumenten in te zetten. In deze paragraaf worden ter illustratie twee
marktontwikkelingen nader toe te lichten uit het oogpunt van de Tw.

- Peering policies werpen toetredingsdrempels op (paragraaf 3 van hoofdstuk 3);
De ontwikkeling met betrekking tot peering policies kan beschouwd worden als een neutrale
ontwikkeling indien de eisen en voorwaarden die de peering policies stellen eerlijk en
transparant zijn. Dat geldt ook voor de kosten. Indien de eisen, voorwaarden en/of eventuele
kosten/tarieven niet eerlijk en/of niet transparant zijn, komt de ACM de bevoegdheid toe om
een geschil tussen partijen te beslechten op grond van artikel 12.2 van de Tw.

- Er ontstaan lock-in effecten bij grote datacenters die deel dienstverlening IX’s overnemen
(paragraaf 5 van hoofdstuk 3):
In paragraaf 5 van hoofdstuk 3 is te lezen dat grote aanbieders van datacenterdiensten steeds
meer een one stop shop worden. Het gevaar bestaat uit lock-in effects bij grote aanbieders
van datacenterdiensten. Op het moment dat er steeds meer diensten worden afgenomen bij
multi-tenant datacenters, wordt het lastiger om over te stappen naar een andere marktpartij.
Hoewel het ervaren van een overstapdrempel zeer vervelend is en kan zijn, neemt deze
marktontwikkeling niet weg dat een (in casu een nieuwe, andere) aanbieder die verzocht
wordt om te onderhandelen, verplicht is om te onderhandelen om een verbinding tot stand te
brengen met de aanbieder die toegang vraagt.

4.3 Netneutraliteit

De ACM houdt ook toezicht op netneutraliteit op basis van de Open Internet Verordening®® (de
Verordening).*® De Verordening ziet op de levering van internettoegang aan eindgebruikers door
IAP’s. Artikel 3, eerste lid, schrijft voor dat eindgebruikers recht hebben op open internet toegang, wat
wil zeggen de mogelijkheid om vrij van enige inmenging of aanpassing door providers en zonder dat
providers enig onderscheid mogen maken in het internetverkeer dat zij doorgeven, content en
applicaties moeten kunnen ontvangen en versturen. Ook CAP’s genieten bescherming als
eindgebruikers onder de Verordening voor zover zij gebruik maken van een
internettoegangsaanbieder om (andere) eindgebruikers te bereiken. Alle contentaanbieders dienen
onder gelijke voorwaarden en non-discriminatoir hun diensten aan te kunnen bieden aan
eindgebruikers via de toegangsnetwerken zodat netneutraliteit gewaarborgd blijft.

Artikel 3 lid 3 van de Verordening verbiedt het IAP’s om bij het aanbieden van internettoegang invioed
uit te oefenen op internetverkeer waarbij er enig onderscheid wordt gemaakt in het type verkeer of de

%8 Verordening (EU) 2015/2120.
59 Artikel 15.1 lid 3 van de Telecommunicatiewet.
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inhoud, behoudens uitzonderingssituaties. Disputen over IP-interconnectie zijn expliciet uitgesloten
van deze bepaling.®® Waar de Verordening namelijk toeziet op het bieden van internettoegang aan
eindgebruikers, betreft IP interconnectie het onderlinge verkeer in de vorm van wholesalediensten

peering en transit.

Bij het beoordelen van internettoegang kan wel het IP interconnectiebeleid van IAP’s in acht genomen
voor zover die van invloed kunnen zijn op netneutraliteit.* Hierbij zou het kunnen gaan om
interconnectie policies van access providers die er in feite op zijn gericht om de mate van openheid
van internettoegang te belemmeren voor eindgebruikers.5?

4.4 Mededingingsrecht

4.4.1 Concentratietoezicht

Concentraties tussen bedrijven met een zekere omvang worden getoetst door de ACM of de Europese
Commissie (EC)%. In bepaalde gevallen kan het noodzakelijk en wenselijk zijn om voorwaarden te
verbinden aan een voorgenomen overname om een risico op significante beperking van de
mededinging als gevolg van de concentratie te mitigeren. Dit geldt uiteraard ook voor aanbieders en
afnemers van IP interconnectie, zoals CAPs, ISPs, en IXPs. Als deze partijen met elkaar fuseren, dan
kan het nodig zijn om verplichtingen ten aanzien van IP interconnectie op te leggen aan de nieuwe
fusiepartij, bijvoorbeeld om ervoor te zorgen dat er voldoende mogelijkheden in stand blijven voor
derde partijen om te interconnecteren tegen redelijke voorwaarden.

Ter illustratie, de overname van IAP Ziggo door Liberty Global, een ISP die beschikt over zowel een
backbone infrastructuur als nationale IAPs is een voorbeeld van voorwaartse integratie door Liberty
Global. Door de EC is deze overname in de eerste instantie goedgekeurd.®* Nadat de eerdere
goedkeuring van de overname ongeldig werd verklaard door het Gerecht van het Europese Hof van
Justitie®® vanwege het niet onderzoeken van mogelijke exclusiviteit van televisiecontent, heeft de EC
bij de hernieuwde aanmelding van de concentratie in 2017 opnieuw onderzocht en daarbij remedies
geaccepteerd van Liberty Global.®® De EC kwam bij deze beoordeling tot onder meer de conclusie dat
Liberty Global beschikt over de mogelijkheid om de distributie van de content van concurrerende
(OTT) aanbieders te belemmeren via haar positie op het gebied van IP-interconnectie. Op basis van
interne stukken nam de EC het beleid van Liberty Global in overweging, De EC merkte op dat van
goede kwaliteitsverbindingen via peering onder voorwaarde van exclusiviteit ten aanzien van content
werden aangeboden, en dat peering wordt geweigerd als niet aan die voorwaarden wordt voldaan.®”
De EC stelde vast dat het interconnectiebeleid van Liberty Global er (althans in theorie) voor kon
zorgen dat concurrerende OTT-aanbieders (CAPs) niet of slechts met matige verbindingen door
congestie eindgebruikers van Ziggo kunnen bereiken.®® Om de vastgestelde mogelijke problemen te

50 BEREC Guidelines on the Implementation of the Open Internet Regulation, randnummer 50.

51 Overweging 7 bij Verordening (EU) 2015/2120.

62 BEREC Guidelines on the Implementation of the Open Internet Regulation, randnummer 6.

53 Artikel 6 van Richtlijn (EU) 139/2004

54 Europese Commissie 10 oktober 2014, beslissing C(2014) 7241.

% Hof van Justitie van de Europese Unie, Gerecht van Eerste Aanleg 26 oktober 2017, zaak T-394/15,
ECLI:IEU:T:2017:756.

% Europese Commissie 30 mei 2018, Beslissing M.7000.

57 Europese Commissie 30 mei 2018, Beslissing M.7000, Randnummer 554 e.v.

8 “Given that any OTT audio visual service would thus only qualify for paid direct private peering, if at all, the Notifying
Party could refuse or severely restrict those services from having access to its Internet network, either by charging
excessive fees for paid direct private peering or by altogether refusing to engage in private direct peering.” Europese
Commissie 30 mei 2018, Beslissing M.7000, Randnummer 571 E.V.

38/46



Autoriteit Consument & Markt Openbaar
Zaaknr. ACM/20/039450 / Documentnr. ACM/UIT/558129

voorkomen bood Liberty Global als toezegging onder andere aan dat het in ieder geval drie niet-
gecongesteerde routes richting VodafoneZiggo’s IP netwerk beschikbaar zal houden, specifiek door op
drie interconnectiepunten 20% extra capaciteit aan te houden.®®

In het geval van concentraties die gemeld worden bij de EC of de ACM is er dus in het geval van een
significante beperking van de mededinging op het gebied van IP-interconnectie een mogelijkheid om
remedies op te leggen ten aanzien van onder meer peering en transit waardoor het risico op
mededingingsproblemen wordt beperkt.

4.4.2 Verbod op misbruik economische machtspositie

Artikel 24 van de Mededingingswet (Mw) en artikel 102 van het Verdrag betreffende de Werking van
de Europese Unie (VWEU) bevatten een verbod voor marktpartijen met een economische
machtspositie om misbruik te maken van die marktmacht. De ACM en de EC zorgen door middel van
ex post toezicht voor handhaving van dit verbod.

Op de markt voor IP-interconnectie kunnen bepaalde gedragingen van marktpartijen met een
economische machtspositie er in theorie toe leiden dat de mededinging op het internet schade
ondervindt. De interconnectiemarkt heeft bepaalde structuurkenmerken die zorgen voor een verhoogd
risico op machtsmisbruik. Voorbeelden van gedragingen van partijen met een machtspositie die
schadelijk kunnen zijn voor de mededinging op de IP-interconnectiemarkt zijn onbillijke (peering- of
transit)voorwaarden; kwaliteitsdiscriminatie, koppelverkoop en buitensporig hoge tarieven.

In de IP-interconnectiemarkt nemen IAP’s met een netwerk van aansluitingen voor eindgebruikers een
poortwachtersfunctie in. Voor het bereiken van de eindgebruikers die zijn aangesloten op deze
netwerken zijn derden (waaronder andere IAP’s en CAP’s), afhankelijk van de interconnectie met deze
eerstbedoelde IAP. De IAP bezit in feite een 100% aandeel ten aanzien van de aangesloten
eindgebruikers. Hierbij dient te worden opgemerkt dat er sprake is van een wederzijdse afhankelijkheid
tussen de verschillende interconnecterende partijen. Bij symmetrie tussen de verschillende
netwerkpartijen is dan ook het verschijnsel van settlement free peering gebruikelijk.

Ten aanzien van interconnectie met verticaal geintegreerde partijen, waarbij aanbieders van
internettoegangsdiensten, content, IX’s, en/of transit onderdeel uitmaken van dezelfde groep, is eerder
sprake van mogelijke asymmetrie en daardoor een hoger risico op mogelijk misbruik van een
machtspositie die nadelig is voor de mededinging. Een verticaal geintegreerde onderneming kan voor
interconnectie met de eindgebruikers bijvoorbeeld eisen stellen die zien op het afnemen van transit of
betaalde peering tegen tarieven of voorwaarden die niet marktconform zijn, hetgeen kan duiden op
onbillijke peeringvoorwaarden. Een IAP die zelf ook content aanbiedt kan er belang bij hebben dat
CAP’s een minder goede verbinding naar eindgebruikers hebben. Dit soort kwaliteitsdiscriminatie kan
tot gevolg hebben dat het voor (content)partijen met weinig schaal en partijen die trachten toe te
treden tot de markt moeilijk(er) wordt om interconnectie te verkrijgen en kwalitatief goede verbindingen
met eindgebruikers tot stand te brengen. Dergelijk onderscheid in interconnectiecapaciteit al naar
gelang de afzender van IP verkeer kan duiden op kwaliteitsdiscriminatie.

Het bundelen van verschillende diensten, kan in theorie worden ingezet om een lock-in effect te
creéren. In paragraaf 3.5 wordt het scenario geschetst waarbij datacenters op termijn komen te
beschikken over dergelijke marktmacht dat zij die macht kunnen overhevelen naar de peeringmarkt

5 Europese Commissie 30 mei 2018, Beslissing M.7000, Toezeggingen, Sectie C.
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door hostingservices te combineren met gratis peering. Als dergelijke koppelverkoop van diensten er
in de praktijk toe leidt dat de aanbieders van de gekoppelde dienst, zoals in dit voorbeeld aanbieders
van open peering, niet meer kunnen concurreren met datacenters, dan kan dit duiden op misbruik van
de machtspositie die aanbieders van datacenters zouden kunnen betrekken.

4.4.3 Verbod op mededingingsafspraken

De ACM en EC houden toezicht op het kartelverbod, opgenomen in artikel 6 van de Mw en artikel 101
van het VWEU. Afspraken of onderling afgestemde gedragingen tussen ondernemingen die de
mededinging beperken, vervalsen of verhinderen zijn daarin verboden. Het VWEU geeft als
voorbeelden van dergelijke afspraken (a) het rechtstreeks of zijdelings bepalen van de aan- of
verkoopprijzen of van andere contractuele voorwaarden; (b) het beperken of controleren van de
productie, de afzet, de technische ontwikkeling of de investeringen; (c) het verdelen van de markten of
van de voorzieningsbronnen; (d) het ten opzichte van handelspartners toepassen van ongelijke
voorwaarden bij gelijkwaardige prestaties, hun daarmede nadeel berokkenend bij de mededinging; en
(e) het afhankelijk stellen van het sluiten van overeenkomsten van de aanvaarding door de
handelspartners van bijkomende prestaties welke naar hun aard of volgens het handelsgebruik geen
verband houden met het onderwerp van deze overeenkomsten.

In de context van IP interconnectie kan hierbij worden gedacht aan afspraken tussen verschillende
transitaanbieders. Onderling kunnen zij afspraken maken over kickbacks ofwel vergoedingen voor het
afleveren en overnemen van IP verkeer. Een verticaal geintegreerde transitaanbieder die tevens
beschikt over een aansluitingennetwerk heeft daarbij de mogelijkheid om een onderscheid te maken in
de beschikbare kwaliteit van verbindingen tussen transitaanbieders die al dan niet dergelijke kickbacks
betalen voor terminerend verkeer, bijvoorbeeld door niet voldoende capaciteit beschikbaar te maken
voor de eerste categorie. Het gevolg daarvan voor de markt is dat CAPs genoodzaakt kunnen zijn om
excessief hoge private peering of transittarieven te betalen om de eindgebruikers van de verticaal
geintegreerde ISP zonder problemen te kunnen bereiken. De vertical maakt zich in dit scenario daarbij
schuldig aan kwaliteitsdiscriminatie van transitaanbieders met wie geen afspraken zijn gemaakt over
kickbacks in ruil voor voldoende kwaliteit.
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5 Bevindingen en conclusies

Overzicht

Wanneer geinterviewde marktpartijen de marktsituatie in Nederland vergelijken met de rest van
Europa en de rest van de wereld, zijn zij overwegend positief over het functioneren van IP-
interconnectie. Punten die zij noemen die daar aan bijdragen zijn dat Nederland een goede digitale
infrastructuur heeft, er goed toezicht is en concurrentie is. Internationaal ervaren Nederlandse partijen
wel problemen. Waar er minder toereikend toezicht en/of minder concurrentie is, is het moeilijker om
tegen redelijke voorwaarden te interconnecteren. Partijen moeten dan bijvoorbeeld meer kosten
maken voor goede verbindingen, of moeten genoegen nemen met verbindingen van mindere kwaliteit
waardoor hun dienst minder goed werkt.

Aan de ene kant is de concurrentie op de Nederlandse markt positief: er zijn meerdere aanbieders
waar diensten kunnen worden ingekocht. Aan de andere kant merken de geinterviewde marktpartijen
ook dat de open sfeer die er vroeger was rondom het internet en die veel innovatie ondersteunde, aan
het veranderen is. Peeren met gesloten beurs met grote partijen bijvoorbeeld is ondertussen alleen
nog weggelegd voor andere grote partijen, kleinere betalen hiervoor. Partijen lijken zich meer bewust
van de waarde die zij anderen bieden, en willen hier iets voor terug. Tussen grote partijen met
voldoende macht werkt deze dynamiek omdat er een wederzijdse afhankelijkheid is. Kleinere
marktpartijen ervaren de bovengenoemde punten als moeilijkheden in hun groei. Partijen die in
Nederland groot zijn, maar internationaal gezien klein, ondervinden soms ook problemen. Het komt
bijvoorbeeld voor dat zij onverwacht worden geconfronteerd met eenzijdige aanpassingen in
afspraken.

Op de markt voor IP interconnectie spelen schaaleffecten een belangrijke rol in de marktverhoudingen,
zoals bij meer digitale en technologiemarkten. Dat bemoeilijkt toetreding en doorgroeimogelijkheden
voor kleinere spelers en nieuwe toetreders. Deze zijn echter wel van belang voor duurzame
concurrentie en innovatie op de markt voor IP interconnectie. Dit vormt dan ook een aandachtspunt.

Toelichting

Grotere marktpartijen gaan in toenemende mate weg bij de onafhankelijke internet exchanges (1X’s)
en stappen daarmee van public peering over naar private peering (directe fysieke verbinding op een
andere locatie dan een 1X). De waarde van de IX als instappunt voor interconnectie vermindert
hiermee. Andere (nieuwe en/of kleinere) partijen moeten meer regelen en kosten maken aan private
peering en transit (inzet van een derde partij om verkeer af te leveren) om dezelfde
interconnectiepositie en daarmee niveau van dienstverlening te behalen. Hun product wordt daarmee
duurder, en/of er moet meer in geinvesteerd worden, en/of deze werkt minder goed dan gewenst.

Partijen die content aanbieden, willen deze content bij de eindgebruiker krijgen en moeten dit doen via
de Internet Access Providers (IAP’s). Voornamelijk grotere IAP’s stellen vaak peering policies op
waarin voorwaarden worden gesteld aan de hoeveelheid verkeer die wordt uitgewisseld, de
verhouding tussen in- en uitgaand verkeer, en de locatie(s) waar de fysieke verbinding plaatsvindt.
Aan deze voorwaarden kunnen vaak alleen heel grote partijen voldoen. Voldoet een partij niet aan de
voorwaarden, dan wordt er in principe niet gepeerd en moet het verkeer bijvoorbeeld via transit
worden aangeleverd. De markt voor transit lijkt competitief, maar een nadeel van transit is dat het zicht
op en de controle over het dataverkeer minder is, en daardoor is de kwaliteit moeilijker te garanderen.
Peering policies kunnen ook beschrijven aan welke voorwaarden voldaan moet worden om verkeer
met gesloten beurs uit te wisselen, bijvoorbeeld een grote hoeveelheid verkeer leveren. Grotere
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partijen kunnen hun verkeer dus onder betere voorwaarden naar de eindgebruiker krijgen omdat zij
met private peering veel verkeer goedkoop en met goede verbindingskwaliteit kunnen versturen.

Daarnaast genieten grotere content and application providers (CAP’s) voordelen zoals 1) het kunnen
plaatsen van caches (servers met daarop populaire content zoals films) in netwerken van internet
access providers (IAP’s) waardoor hun content sneller te bereiken is door de gebruiker en kosten voor
het aanleveren van het verkeer worden bespaard, en 2) het mogen programmeren op diepere lagen
van de firmware (software die in hardware is ingebouwd) van bijvoorbeeld set-top-boxes, waardoor zij
meer vrijheid hebben bij het maken van hun apps en deze soepeler werken.

Datacenters bieden, naast ruimte voor servers in hun datacenters, ook interconnectiediensten aan. Zo
kunnen klanten die aanwezig zijn in een datacenter verbinden met elkaar, en met bijvoorbeeld cloud-
leveranciers die verbonden zijn met dat datacenter. Op deze manier concurreren datacenters met
internet exchanges. Deze combinatie van diensten maakt het moeilijker voor klanten om over te
stappen dan wanneer deze diensten los zouden worden afgenomen. Zeker wanneer de klant zich
geen downtime (onderbreking van de dienstverlening) kan veroorloven, is verhuizen van zowel de
servercapaciteit als de interconnectie naar een ander datacenter een ingewikkelde operatie. Dit lijkt nu
nog geen problemen te veroorzaken maar een aantal marktpartijen ziet deze vendor lock-in wel als
een risico in de toekomst.

De interconnectiepositie van Nederland is goed. Wel is het belangrijk dat internationale verbindingen
meegroeien met wat de markt nodig heeft. Zowel zeekabels als verbindingen over land dragen hier
aan bij. De afweging of een (internationale) verbinding over zee of over land moet komen, is niet
doorslaggevend. Belangrijk is dat er regelmatig nieuwe verbindingen aangelegd worden en dat de
routes zo kort mogelijk zijn.

Interconnectie en content concentreren zich in Nederland vooral rond Amsterdam. Meer geografische
diversiteit zou zowel de lusten als de lasten beter verdelen, en zorgen voor meer veerkracht in de
Nederlandse digitale infrastructuur. Het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
werkt middels de Nationale Omgevingsvisie aan de verdeling van datacenters over Nederland.”

Wat kan de ACM?
De ACM heeft bevoegdheden die gebruikt kunnen worden om een deel van de problemen die
marktpartijen (kunnen) ervaren aan te pakken, en een deel niet of heel moeilijk. De wetten die de ACM
bevoegdheden geven om toezicht te houden:

- Telecommunicatiewet:

o De ACM heeft de bevoegdheid om partijen voor te schrijven hoe te onderhandelen
over interconnectie, en om interoperabiliteitsverplichtingen op te leggen om eind-tot-
eind-verbindingen tot stand te brengen.

o Aanmerkelijke marktmacht: de ACM kan aan aanbieders van openbare elektronische
communicatienetwerken of -diensten met aanmerkelijke marktmacht verplichtingen
opleggen. Aan CAP’s, CDN’s en IX’s kan met deze bevoegdheid dus geen
verplichtingen worden opgelegd.

- Mededingingswet:

70

https://www.denationaleomgevingsvisie.nl/samenwerking+en+uitvoering/programmas/ruimtelijke+strategie+datacenters/d
efault.aspx
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o Artikel 24 van de Mededingingswet en artikel 102 van het EU Werkingsverdrag
bevatten een verbod voor marktpartijen met een economische machtspositie om
misbruik te maken van die marktmacht. De ACM zorgt door middel van ex post
(achteraf) toezicht voor handhaving van dit verbod.

- Open Internet Verordening:

o De Verordening ziet op de levering van internettoegang aan eindgebruikers door
IAP’s en bepaalt dat eindgebruikers recht hebben op vrije toegang zonder dat
providers enig onderscheid mogen maken in het internetverkeer dat zij doorgeven. Bij
het beoordelen van internettoegang worden tevens de praktijken van IP-
interconnectie van IAP’s in acht genomen voor zover die van invloed kunnen zijn op
netneutraliteit.

Een deel van de ontwikkelingen die een aantal marktpartijen als moeilijk ervaart, vallen buiten het
kader waarbinnen de ACM kan optreden. Strenge peering policies bijvoorbeeld vormen een drempel
voor kleinere partijen maar alleen als de voorwaarden een prijzen oneerlijk of niet transparant zijn,
heeft de ACM de bevoegdheid om een geschil te beslechten tussen partijen. Wanneer partijen
vertrekken van internet exchanges kan het vervelend zijn voor de ‘achterblijvers’ om opnieuw
connectiviteit met de vertrekkende partijen te regelen maar alleen als deze de verplichting tot
onderhandelen over het tot stand brengen van eind-tot-eind-verbindingen niet nakomen, kan de ACM
optreden. De bevoegdheden van de ACM nemen overigens met de implementatie van de nieuwe
Europese Telecomcode wel toe. Er is nu een wetsvoorstel in voorbereiding om de Telecomcode te
implementeren in de Telecommunicatiewet (zie 4.2.4). Met de voorgestelde tekst wordt de
onderhandelingsplicht uitgebreid naar alle aanbieders van openbare elektronische
communicatienetwerken en -diensten, in plaats van alleen de netwerken en diensten die toegang tot
eindgebruikers controleren. Ook is er een waarborgbepaling toegevoegd die de ACM de mogelijkheid
geeft om, in het licht van de doelstellingen van artikel 1.3 van de wet, verplichtingen op te leggen aan
een partij die geen aanbieder is van openbare elektronische communicatienetwerken of -diensten of
waarin het niet gaat om het tot stand brengen van een eind-tot-eindverbinding. Dit kunnen bijvoorbeeld
content and application providers, internet exchanges, en transitaanbieders zijn, terwijl met de huidige
wet alleen verplichtingen opgelegd kunnen worden aan internetproviders.

De ACM heeft bevoegdheden in Nederland, en kan soms zaken die zowel een Nederlandse als een
internationale component hebben zelf onderzoeken. De ACM kan bij internationale zaken die zij niet
zelf kan behandelen wel helpen om de juiste procedure in gang te zetten. Daarom roept de ACM
partijen die moeite hebben om tegen redelijke voorwaarden te interconnecteren op om zich te melden,
zie voor de mogelijkheden de paragraaf hieronder.

Hoe nu verder?

De ACM ontvangt graag meldingen wanneer partijen problemen ervaren op het gebied van IP
interconnectie. Mogelijk kan de ACM het probleem (helpen) oplossen. Meldingen helpen de ACM ook
om de markt nog beter te doorgronden, en te signaleren wanneer de ACM extra bevoegdheden nodig
heeft om problemen op te lossen. De ACM nodigt marktpartijen daarom uit om wanneer zij problemen
ervaren waarbij de ACM mogelijk een rol kan spelen, contact op te nemen. Bijvoorbeeld wanneer een
marktpartij weigert te (onderhandelen over) interconnecteren, dit niet op basis van marktconforme
prijzen of andere voorwaarden wil doen, of misbruik lijkt te maken van een economische
machtspositie. Problemen melden kan online https://www.acm.nl/nl/contact/tips-en-meldingen/tip-ons
en ook anoniem https://www.acm.nl/nl/contact/tips-en-meldingen/anoniem-melden
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Openbaar

6 Begrippenlijst

Autonoom systeem (AS)

Deelnetwerk van het internet.

Backbone (provider)

Internetverbinding die meerdere continentale netwerken met elkaar
verbindt.

Bandbreedte

De hoeveelheid data die binnen een bepaalde tijd door een
verbinding wordt verstuurd.

Bottleneck

Knelpunt in een markt.

Cache, caching server

Faciliteit voor de tijdelijke opslag van data.

Carrier

Telecommunicatie- of internet access provider.

Cloud (provider)

(Aanbieder van) clouddiensten.

Congestie

Verstoring van internetverkeer door te hoge toestroom.

Content

Inhoud, bijvoorbeeld video, afbeeldingen, social media inhoud.

Content and application
provider (CAP)

Aanbieders van elektronische diensten gericht op, media, content en
entertainment, en/of applicaties .

Content delivery network
(CDN)

Partij die ervoor zorgt dat content zo dicht mogelijk bij de
eindgebruiker wordt afgeleverd of in het afgiftenetwerk.

Co(-)locatie

Gezamenlijk gebruik van vastgoed of fysieke locaties voor de
plaatsing van servers of actieve apparatuur door meerdere patrtijen.

Cross-connect / patch

Verbinding tussen verschillende klanten van een multi-tenant
datacenter.

Dark fiber Niet geactiveerd of niet in gebruik genomen glasvezel.
- Het twee keer in rekening brengen van kosten. In het geval van IAP’s
Double dipping o ..
gebeurt dit bij consumenten en contentpartijen.
Firmware Software die in hardware ingeprogrammeerd is
Hops IP-interconnectielocaties.

Hosting (provider)

(Aanbieder van) webservers of serverruimte.

Hyperscale datacenter

Grote datacenters van grote techbedrijven als Google, Microsoft en
Amazon.

IAP

Aanbieder van publiek beschikbare internettoegangsdienst.

Internet exchange (IX)

Platform waarop IAP’s en CAP’s IP-verkeer kunnen uitwisselen door
middel van public peering.

Internet of Things (loT)

Het geheel aan apparaten die via internetverbindingen met andere
apparaten of systemen in contact zijn en gegevens uitwisselen,
bijvoorbeeld slimme meters.

IP-interconnectie

Het interconnecteren van verschillende netwerken ten behoeve van
data-uitwisseling met behulp van hoofdzakelijk het internet protocol

(IP).

Internet Protocol. Vormt samen met TCP (TCP/IP) de wereldwijde

IP standaard voor de uitwisseling van data tussen netwerken en
apparatuur.
Ook wel: ping of lag (bij hoge latency). De duur van de
Latency datatransmissie over het internet van afzender tot ontvanger,

uitgedrukt in milliseconden.

Lock-in effect

‘Opgesloten’ zijn bij een bedrijf, omdat er (te) hoge overstapkosten
zijn.
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Openbaar

Multi-tenant datacenter

Datacenter dat servers voor meerdere klanten beheert.

Hoe meer klanten een bedrijf heeft, hoe gunstiger dit is voor de klant

Netwerkeffecten . . S

en hoe moeilijker het is om weg te gaan of niet in te stappen.
One-to-many Met één verbinding/contract veel andere partijen kunnen bereiken.
Peering Uitwisseling van datastromen.

Peering policy

Peeringbeleid van netwerkbeheerders

Point of Presence (PoP)

Fysieke locatie waarmee ondergrondse netwerken worden bediend

Prisoner’s dilemma

Situatie waarin ‘spelers’ simultaan een keuze maken, die vanuit de
spelers zelf rationeel is, maar die niet tot een optimale uitkomst
leiden.

Private peering

Directe interconnectie tussen twee netwerken en uitwisseling van IP-
verkeer zonder een derde partij ertussen (met derde partij ertussen is
transit, zie hieronder).

Public peering

Interconnectie op een plek waar (tegen vergoeding) meerdere
netwerken samenkomen en uitwisseling van IP-verkeer plaatsvindt.

Rack

Ophangmogelijkheid voor servers en elektronische apparatuur.

Retail

Aanbod van diensten aan eindgebruikers.

Settlement free peering

Peeringbeleid op basis van reciprociteit, waar geen vergoeding wordt
gerekend over en weer.

Set-top-box/settopbox

Apparaat dat de TV verbindt met externe bronnen en de informatie
decodeert zodat deze op de TV te zien is.

Single-tenant datacenter

Datacenter met één gebruiker, vaak in eigen beheer.

Tier one / 1 (provider)

Tier 1 providers zijn grote partijen die in staat om ieder ander netwerk
in de wereld te bereiken.

Transit

Doorgifte van internetverkeer.

Transit provider

Internetprovider die een andere provider of gebruiker toestaat om via
zijn (IP-)netwerk via transit toegang te krijgen tot delen van of het
hele internet. Een transit provider bundelt verkeer waardoor hij dit
tegen voordeligere voorwaarden kan afleveren.

Videostreaming

De mogelijkheid om online video’s te kunnen bekijken zonder dat
deze video’s in z’n geheel gedownload zijn.

Wholesale

Groothandel, aanbod van grondstoffen of halffabricaten waarmee
retaildiensten kunnen worden opgebouwd.
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