Autoriteit

Consument

& Markt

Openbaar

Besluit

Besluit over het geschil tussen KPN en Robin Mobile
Ons kenmerk : ACM/UIT/517923

Zaaknummer : ACM/19/035053

Datum : 26 augustus 2019

Samenvatting

Markten goed laten werken voor mensen en bedrijven

De Autoriteit Consument en Markt (ACM) beslist in dit besluit op de aanvraag tot
geschilbeslechting van KPN B.V (KPN). Het gaat om een geschil tussen KPN en Robin Mobile
Nederland B.V. (Robin Mobile) over artikel 11.11 van de Telecommunicatiewet (Tw).

Het geschil gaat om de handelswijze van KPN bij een onderzoek op grond van artikel 11.11 van
de Tw naar hinderlijke of kwaadwillende anonieme telefoonoproepen. Hiervan is sprake
wanneer een oproepende abonnee (de plager) door middel van een anoniem nummer
hinderlijke of kwaadwillende telefoonoproepen pleegt naar een andere abonnee (de klager). De
klager heeft in een dergelijk geval de mogelijkheid om aan haar telecomaanbieder een verzoek
te doen voor de verstrekking van het telefoonnummer en de naam-, adres-, postcode, en
woonplaatsgegevens van de plager.

Het geschil gaat over drie onderdelen. In de eerste plaats gaat het over de handelswijze van
KPN die in haar onderzoek naar de hinderlijke oproepen de plager eerst een waarschuwing
stuurt met het verzoek om te stoppen met de hinderlijke oproepen. In deze waarschuwing stuurt
KPN het telefoonnummer van de klager mee. In de tweede plaats gaat het over de weigering
van KPN om mee te werken aan het onderzoek wanneer Robin Mobile geen toestemming geeft
aan KPN om het telefoonnummer van de klager (degene die overlast ervaart), te verstrekken
aan de plager (degene die overlast veroorzaakt). In de derde plaats gaat het over de
handelswijze van KPN wanneer blijkt dat de hinderlijke anonieme oproepen afkomstig zijn van
een callcenter. Als deze oproepen afkomstig zijn van een callcenter, informeert KPN de klager
hierover en geeft aan dat de klager zich kan inschrijven bij het Bel-me-niet Register. Daarmee
sluit KPN de behandeling van de klacht.

Robin Mobile kan zich niet vinden in voornoemd beleid van KPN en geeft geen toestemming om
het volledige telefoonnummer van haar abonnees (de klagers) aan de anonieme bellers (de
plagers) te verstrekken. Dit heeft ertoe geleid dat KPN is gestopt met de behandeling van
klachten afkomstig van Robin Mobile, totdat Robin Mobile toestemming geeft aan KPN om de
behandeling conform haar beleid voort te zetten.

De ACM oordeelt dat:
1) KPN op grond van artikel 11.11 van de Tw niet verplicht of gerechtigd is om het
nummer van de verzoeker (klager) aan de anonieme beller (plager) te verstrekken;
2) Zij niet bevoegd is om te oordelen of het verstrekken van het volledige
telefoonnummer van de klager aan de plager geoorloofd is onder de Algemene
Verordening Gegevensbescherming;
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3) KPN niet mag weigeren een aan haar gericht verzoek op grond van artikel 11.11,
vijfde lid, van de Tw in behandeling te nemen, maar moet voldoen aan de wettelijke
plicht om hieraan medewerking te verlenen; en

4) KPN — wanneer blijkt dat de oproepen door een callcenter worden gepleegd — niet
mag volstaan met enkel een verwijzing naar het Bel-me-niet Register, maar de
procedure dient voort te zetten en af te ronden.
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1

Inleiding

De Autoriteit Consument en Markt (ACM) beslist in dit besluit op de aanvraag tot
geschilbeslechting van KPN B.V (KPN). Het gaat om een geschil op grond van artikel 12.2 van
de Telecommunicatiewet (Tw) tussen KPN en Robin Mobile Nederland B.V. (Robin Mobile) over
artikel 11.11 van de Tw.

Het geschil gaat over de handelswijze van KPN wanneer een abonnee van Robin Mobile last
heeft van oproepen van een abonnee van KPN met een anoniem nummer (plager) en de
abonnee van Robin Mobile (klager) vervolgens aan Robin Mobile verzoekt om het
telefoonnummer en de naam-, adres-, postcode, en woonplaatsgegevens (NAW-gegevens) van
de abonnee van KPN. Een wettelijke regeling hierover is opgenomen in artikel 11.11 van de Tw.
KPN heeft ter uitvoering van die regeling beleid opgesteld dat zij hanteert voordat ze tot
verstrekking van de gegevens van haar abonnee aan Robin Mobile overgaat.

In hoofdstuk 2 schetst de ACM het verloop van de procedure. Hoofdstuk 3 bevat het juridisch
kader. In hoofdstuk 4 wordt het geschil weergegeven. Hoofdstuk 5 bevat een weergave van het
standpunt van KPN. Hoofdstuk 6 zet het standpunt van Robin Mobile uiteen. De overwegingen
van de ACM staan in hoofdstuk 7. Hoofdstuk 8 geeft de zienswijze van KPN op het
voorgenomen besluit weer en in hoofdstuk 9 staat de reactie van de ACM hierop. In hoofdstuk
10 staat de zienswijze van Robin Mobile op het voorgenomen besluit en in hoofdstuk 11 staat
de reactie van de ACM hierop. Tot slot bevat hoofdstuk O het dictum.

2 Verloop van de procedure

4.

Op 1 februari 2019 heeft KPN een aanvraag tot geschilbeslechting ingediend bij de ACM.* KPN
heeft een kopie van deze aanvraag naar Robin Mobile gestuurd.

Bij brief van 14 februari 2019 heeft de ACM aan Robin Mobile een zienswijze gevraagd.? Deze
zienswijze is op 27 februari 2019 door de ACM ontvangen.3 Robin Mobile heeft een kopie van
deze zienswijze naar KPN gestuurd.

Op 28 maart 2019 vond een hoorzitting plaats bij de ACM. Het verslag van deze hoorzitting is
bij brief van 25 april 2019 naar partijen gestuurd.*

Bij brief van 2 mei 2019 heeft Robin Mobile een reactie gestuurd naar aanleiding van het
verslag van de hoorzitting.> Deze reactie heeft Robin Mobile ook naar KPN gestuurd.

1 Kenmerk ACM/IN/427650.

2 Kenmerk ACM/UIT/507305.

3 Kenmerk ACM/IN/428954.

4 Brief aan Robin Mobile met kenmerk ACM/UIT/510961 en brief aan KPN met kenmerk ACM/UIT/510958.
5 Kenmerk ACM/IN/432052.
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8.

Bij brieven van 12 juni 2019 heeft de ACM een voorgenomen besluit naar KPN en Robin Mobile
gestuurd.® Naar aanleiding van dit voorgenomen besluit hebben beide partijen op 3 juli jl.
zienswijzen ingediend.”

3 Juridisch kader

10.

11.

12.

Artikel 1.1 van de Tw bevat een aantal definitiebepalingen waaronder:

“abonnee: natuurlijke persoon of rechtspersoon die partij is bij een overeenkomst met een
aanbieder van openbare elektronische communicatiediensten voor de levering van dergelijke
diensten”

Artikel 11.2 van de Tw luidt als volgt:

“Onverminderd de Algemene verordening gegevensbescherming en het overigens bij of
krachtens deze wet bepaalde dragen de aanbieder van een openbaar elektronisch
communicatienetwerk en de aanbieder van een openbare elektronische communicatiedienst
zorg voor de bescherming van persoonsgegevens en de bescherming van de persoonlijke
levenssfeer van abonnees en gebruikers van zijn netwerk, onderscheidenlijk zijn dienst.”

Artikel 11.9, eerste lid en onder a, van de Tw luidt als volgt:

“De aanbieder van een openbaar elektronisch communicatienetwerk en de aanbieder van een
openbare elektronische communicatiedienst die door middel van dat netwerk of als onderdeel
van die dienst nummeridentificatie aanbiedt, biedt:

a. aan iedere oproepende gebruiker onderscheidenlijk abonnee mogelijkheden aan om
kosteloos de verstrekking van het nummer van het oproepende netwerkaansluitpunt dan wel
een nummer waarmee een individuele gebruiker kan worden geidentificeerd te blokkeren
onderscheidenlijk de verstrekking van nummers van oproepende netwerkaansluitpunten dan
wel nummers waarmee individuele gebruikers kunnen worden geidentificeerd voor elke
afzonderlijke abonneelijn te blokkeren”

Artikel 11.11 van de Tw luidt als volgt:

“1 Een abonnee die last heeft van hinderlijke of kwaadwillige oproepen, waarbij de verstrekking
van het nummer van het oproepende netwerkaansluitpunt is geblokkeerd, kan aan de
aanbieder van een openbaar elektronisch communicatienetwerk of van een openbare
elektronische communicatiedienst verzoeken om het nummer van de oproepende abonnee en
de beschikbare daarop betrekking hebbende naam-, adres-, postcode- en
woonplaatsgegevens, te verstrekken.

2 Een verzoek als bedoeld in het eerste lid voldoet aan de volgende vereisten:

6 Brief en besluit naar KPN met kenmerk ACM/UIT/513647 en ACM/UIT/508470 en brief en besluit naar
Robin Mobile met kenmerk ACM/UIT/513653 en ACM/UIT/508470.
7 Zienswijze KPN met kenmerk ACM/IN/435272 en zienswijze Robin Mobile met kenmerk ACM/IN/435271.
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13.

a. het verzoek is schriftelijk en bevat de naam-, adres-, postcode- en woonplaatsgegevens van
de verzoeker alsmede het nummer waarop de oproepen betrekking hebben, en

b. het verzoek bevat een indicatie van de data en tijdstippen waarop de desbetreffende
oproepen hebben plaatsgevonden.

3 De verzoeker informeert de aanbieder onverwijld omtrent hinderlijke of kwaadwillige
oproepen, die plaats hebben gevonden na indiening van het verzoek, bedoeld in het eerste lid.

4 De aanbieder stelt naar aanleiding van het verzoek een onderzoek in, teneinde vast te stellen
of tot verstrekking van de gegevens, bedoeld in het eerste lid, dient te worden overgegaan.

5 Indien bij het onderzoek blijkt dat het oproepende nummer toebehoort aan een abonnee van
een andere aanbieder, verleent de desbetreffende aanbieder op een daartoe strekkend
verzoek van de met het onderzoek belaste aanbieder medewerking aan het onderzoek en
verstrekt, indien het onderzoek daartoe aanleiding geeft, de beschikbare op het oproepende
nummer betrekking hebbende naam-, adres-, postcode- en woonplaatsgegevens aan de
aanbieder die met het onderzoek belast is.

6 Van de gegevensverstrekking aan een verzoeker wordt door de aanbieder mededeling
gedaan aan de abonnee, wiens gegevens het betreft.

7 Bij algemene maatregel van bestuur kunnen nadere regels worden gesteld met betrekking
tot:

a. het onderzoek, bedoeld in het vierde lid;

b. de gegevensverstrekking, bedoeld in het vierde lid;

c. de medewerkingsverplichting, bedoeld in het vijfde lid;

d. de kennisgeving van de verstrekking van de gegevens, bedoeld in het zesde lid.”
Artikel 12.2, eerste lid, van de Tw luidt als volgt:

“Indien er tussen houders van een vergunning, tussen aanbieders, tussen aanbieders en
ondernemingen, onderscheidenlijk tussen ondernemingen een geschil is ontstaan inzake de
nakoming van een op een houder van een vergunning, een aanbieder of een onderneming die
openbare elektronische communicatienetwerken, bijoehorende faciliteiten, openbare
elektronische communicatiediensten of programmadiensten aanbiedt op grond van een bij of
krachtens deze wet of bij de roamingverordening rustende verplichting, kan de Autoriteit
Consument en Markt op aanvraag van een bij dat geschil betrokken partij het geschil
beslechten, tenzij de beslechting van dat geschil op grond van deze wet aan een andere
instantie is opgedragen.”

5/24



Autoriteit Consument & Markt Openbaar
Zaaknr. ACM/19/035053 / Documentnr. ACM/UIT/517923

4 Het geschil

14.

15.

16.

17.

18.

In dit geschil gaat het om de handelswijze van KPN bij het onderzoek op grond van artikel 11.11
van de Tw naar hinderlijke of kwaadwillende anonieme telefoonoproepen. Artikel 11.11 van de
Tw geeft een abonnee van Robin Mobile, die last heeft van hinderlijke oproepen van een
anoniem nummer (klager), de mogelijkheid om aan Robin Mobile te vragen om het
telefoonnummer en de NAW-gegevens van de anonieme beller (plager). Robin Mobile stelt
vervolgens een onderzoek in om vast te stellen of deze gegevens verstrekt moeten worden. Als
blijkt dat de anonieme beller (plager) een abonnee is van KPN, moet KPN op een daartoe
strekkend verzoek van Robin Mobile meewerken aan het onderzoek en — als het onderzoek
daartoe aanleiding geeft — de gegevens verstrekken aan Robin Mobile. Als de gegevens van de
anonieme beller (plager) worden verstrekt aan de klager, meldt KPN dit aan de anonieme beller
(haar abonnee). Doorgaans ontvangt KPN vijf verzoeken van Robin Mobile in een maand,
waarbij de anonieme beller abonnee is bij KPN.

KPN heeft ter uitvoering van deze wettelijke regeling beleid opgesteld. Dat beleid houdt onder
andere in dat KPN niet meteen de gegevens van haar eigen abonnee (de anonieme beller, de
plager) aan Robin Mobile verstrekt, maar eerst een waarschuwing stuurt naar de eigen
abonnee. In deze waarschuwing geeft KPN het telefoonnummer van de klager door aan de
plager, met het verzoek om oproepen naar dat nummer te staken. Pas als de anonieme beller
(plager) blijft bellen, verstrekt KPN de NAW-gegevens van de anonieme beller aan de klager en
stelt de plager daarvan op de hoogte.

Als de anonieme oproepen afkomstig zijn van een callcenter, informeert KPN de klager hierover
en geeft aan dat de klager zich kan inschrijven bij het Bel-me-niet Register. Daarmee sluit KPN
de behandeling van de klacht.

Robin Mobile kan zich niet vinden in dit beleid van KPN en geeft geen toestemming om het
volledige telefoonnummer van haar abonnees (de klagers) aan de anonieme bellers (de
plagers) te verstrekken. Dit heeft ertoe geleid dat KPN sinds circa juli 2018 is gestopt met de
behandeling van klachten afkomstig van Robin Mobile, totdat Robin Mobile toestemming geeft
aan KPN om de behandeling conform haar beleid voort te zetten. Robin Mobile is het hiermee
niet eens.

In geschil is nu het volgende:

1. of KPN op grond van artikel 11.11, vijfde lid, van de Tw gerechtigd of zelfs verplicht is om
een plager te waarschuwen, onder vermelding van het volledige telefoonnummer van de
klager;

2. of KPN mag weigeren om uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw als
Robin Mobile uitdrukkelijk verbiedt om het volledige telefoonnummer van de klager met de
plager te delen;

3. of KPN kan volstaan door de klager te verwijzen naar het Bel-me-niet Register, indien de
hinderlijke oproepen afkomstig blijken te zijn van een callcenter, en de behandeling van de
klacht daarmee als beéindigd beschouwen.
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5 Standpunt KPN

19.

5.1

20.

21.

22.

23.

Uit de geschilaanvraag van KPN wordt duidelijk wat het standpunt van KPN is over de
geschilpunten. Dit wordt hieronder uiteengezet.

Waarschuwing met verstrekking telefoonnummer klager

KPN stuurt een waarschuwing naar haar abonnee (de anonieme beller) onder vermelding van
het telefoonnummer van de klager, met het verzoek om de oproepen naar dat nummer te
staken. De gedachte hierachter is dat de plager weet om welk telefoonnummer het gaat en
deze waarschuwing de plager beweegt om zijn gedrag aan te passen. Volgens KPN leert de
praktijk dat de overlast na het geven van een dergelijke waarschuwing vaak stopt, zonder dat
verdere actie noodzakelijk is. Gelet hierop is KPN van mening dat zij vanuit het oogpunt van
zorgvuldigheid en subsidiariteit gehouden is om eerst een waarschuwing te geven onder
vermelding van het telefoonnummer van de klager. Als de waarschuwing toch niet het beoogde
effect heeft en de hinderlijke oproepen niet worden gestaakt, verstrekt KPN de NAW-gegevens
van de plager aan de klager en stelt de plager hiervan op de hoogte.

Het geven van een waarschuwing is volgens KPN toegestaan gelet op de Memorie van
Toelichting van de Tw. KPN verwijst naar de volgende passage:

“Overigens staat de in artikel 11.11 geregelde procedure er niet aan in de weg dat — in het
kader van het onderzoek — de aanbieder eerst met degene aan wie het oproepende nummer
toebehoort contact opneemt en daarbij de betrokkene confronteert met het verzoek en diens
bevindingen voordat hij tot verstrekking overgaat.”

KPN is van mening dat uit deze passage blijkt dat de aanbieder gerechtigd is om “het verzoek”
en de “bevindingen” te verstrekken. Ingevolge artikel 11.11, tweede lid, van de Tw bestaat “het
verzoek” uit de volgende informatie: de naam,- adres, postcode, en woonplaatsgegevens van
de verzoeker alsmede het nummer waarop de oproepen betrekking hebben en een indicatie
van de data en tijdstippen waarop de desbetreffende oproepen hebben plaatsgevonden. Onder
de “bevindingen” verstaat KPN: de eigen waarnemingen van KPN op basis van haar eigen
onderzoek. Gelet hierop heeft KPN zich gerechtigd gevoeld om het telefoonnummer van de
klager te vermelden in de waarschuwingsbrief aan de plager. Volgens KPN vloeit uit deze
passage geen plicht tot verstrekking van het nummer voort, waardoor de vraag rijst of het
verstrekken van het telefoonnummer is toegestaan op grond van de Algemene Verordening
Gegevensbescherming (AVG).

KPN geeft vervolgens aan dat de AVG het verstrekken van het telefoonnummer van de klager
aan de plager toe zou staan. Hierbij verwijst KPN naar de grondslagen voor verwerking uit
artikel 6 van de AVG. KPN stelt dat zij voor deze verwerking van persoonsgegevens een
gerechtvaardigd belang heeft, namelijk om zorg te dragen voor een deugdelijk onderzoek en
een effectieve klachtafhandeling. Daarbij moet KPN een afweging maken tussen dit belang van
KPN en de belangen van de klager en plager. Ook de plager heeft namelijk een belang, te
weten een wettelijk erkend belang om anoniem te kunnen bellen.
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24.

25.

26.

27.

5.2

28.

5.3

20.

KPN is van mening dat het weglaten van het telefoonnummer van de klager te veel afbreuk
doet aan de deugdelijkheid van het onderzoek. Hierbij verwijst KPN naar verschillende
voorbeelden waarin een telefoonnummer herhaaldelijk wordt gebeld zonder kwaadwillige opzet,
bijvoorbeeld een dementerende mevrouw of jong kind die herhaaldelijk een telefoonnummer
belt. Als de waarschuwing dan niet het telefoonnummer van de klager bevat, kan de plager zijn
gedrag lastig aanpassen.

KPN is van mening dat het verstrekken van de NAW-gegevens van de plager een vergaande
inbreuk op de privacy is. De meest wenselijke uitkomst is volgens KPN dan ook dat de overlast
wordt beéindigd, zonder dat verstrekking van de NAW-gegevens noodzakelijk is. Het
verstrekken van het telefoonnummer van de klager aan de plager draagt daaraan bij.

Tijdens de hoorzitting voegde KPN hieraan toe dat in artikel 11.6.1.4 van het Operations
Maintenance Manual van het Referentie Interconnectie Aanbod (RIA), dat onder toezicht van de
toenmalige OPTA (rechtsvoorganger van de ACM) tot stand is gekomen, is beschreven dat het
nummer waarop de klacht toeziet bij de waarschuwing aan de plager wordt meegedeeld.?

Verder geeft KPN aan dat ook andere aanbieders het beleid van het verstrekken van het
telefoonnummer van de klager aan de plager hanteren. Bovendien stelt KPN dat zij dit beleid al
enige jaren hanteert.

Weigering uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw

KPN is van mening dat zij gerechtigd en zelfs gehouden is om de plager te waarschuwen,
onder vermelding van het telefoonnummer van de klager. Als de klager of diens aanbieder
zonder meer aangeeft bezwaar te maken tegen het verstrekken van het telefoonnummer, is de
aanbieder niet meer in staat om deze werkwijze te volgen. Hoewel een aanbieder verplicht is
om mee te werken aan een klacht op grond van artikel 11.11 van de Tw, is de aanbieder
volgens KPN niet gehouden om dat te doen op de wijze die is voorgeschreven door (de
aanbieder van) de klager. Dat is slechts anders bij geldig, gemotiveerd bezwaar op grond van
met de specifieke situatie van de klager verband houdende redenen. Artikel 11.11 van de Tw
geeft volgens KPN een zekere ruimte voor de aanbieder om haar beleid vast te stellen. Gelet
hierop is KPN van mening dat een aanbieder de medewerking mag weigeren totdat de klager
ervoor kiest om zijn bezwaar in te trekken.

Klager enkel wijzen op het Bel-me-niet Register

Als KPN vaststelt dat een oproep wordt gepleegd door een callcenter, wijst KPN de klager op
de mogelijkheid om zich in te schrijven in het Bel-me-niet Register. Hiermee beschouwt KPN de
klacht als afgedaan. Volgens KPN heeft een callcenter in principe een legitiem belang bij het
uitvoeren van haar werkzaamheden en KPN ziet dit dan ook als een rechtmatige commerciéle
activiteit. Inschrijving in het Bel-me-niet Register biedt de klager volgens KPN een effectief
rechtsmiddel als de klager last heeft van oproepen van een callcenter. Het uitsturen van een
waarschuwing of het vrijgeven van de NAW-gegevens van het callcenter geeft de klager minder
zekerheid dat de ondervonden hinder wordt gestaakt.

8 Reference Offer Operations and Maintenance Manual ref. RO KPN/2004.1.0/February 2004, p. 60-61.
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6 Standpunt Robin Mobile

30. Hieronder wordt het standpunt van Robin Mobile uiteengezet.

6.1 Waarschuwing met verstrekking telefoonnummer klager

31. Robin Mobile weigert KPN toestemming te geven voor het verstrekken van het telefoonnummer
van de klager, omdat het mobiele telefoonnummer een persoonsgegeven is dat op grond van
de AVG niet zomaar aan derden verstrekt mag worden. Robin Mobile is van mening dat het
privacybelang van de klagende partij zwaarder dient te wegen dan het eventuele belang van de
oproepende partij bij verkrijging van het opgeroepen mobiele telefoonnummer, of het gestelde
belang van KPN bij het volgen van de procedure van KPN.

32. Deze redenering onderbouwt Robin Mobile door te stellen dat verstrekking van het mobiele
nummer — in haar visie — niet nodig is om aan de belangen voor een zorgvuldige procedure
tegemoet te komen. Robin Mobile vindt dat er ook minder privacybelastende alternatieven
voorhanden zijn waarmee hetzelfde resultaat kan worden bereikt. Specifiek verwijst Robin
Mobile hierbij naar haar eigen werkwijze, waarbij uitsluitend de data en tijdstippen van de
gewraakte oproepen aan de plager worden verstrekt. Volgens Robin Mobile is deze methode
succesvol en hebben zich er sinds zij deze heeft ingevoerd geen terugkerende
overlastmeldingen voorgedaan.

33.  Naar mening van Robin Mobile is het verstrekken van enkel de data en tijdstippen van de
gewraakte oproepen bovendien voldoende zorgvuldig: de plager weet immers in vrijwel alle
gevallen heel goed dat hij overlast gevende oproepen pleegt en naar welk nummer. Wanneer
dit niet het geval is, kan de plager — zo stelt Robin Mobile — zijn belgegevens te allen tijde
inzien. Hiermee kan de plager zelf vaststellen om welk geplaagd nummer het gaat.

34.  Robin Mobile meent dat haar werkwijze — in tegendeel tot het beleid van KPN —in lijn is met de
nadruk die de AVG legt op ‘dataminimalisatie, privacy by design and default en accountability’.
De benadering van KPN is dat volgens Robin Mobile niet.

6.2 Weigering uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw

35. Robin Mobile stelt dat de weigering van KPN om overlastmeldingen af te handelen wanneer het
mobiele telefoonnummer niet mag worden doorgegeven, in strijd is met de Tw. Door deze
weigering kan Robin Mobile namelijk niet aan haar eigen wettelijke verplichtingen op grond van
artikel 11.11 van de Tw voldoen.

36. Reden hiervoor is dat Robin Mobile een zogeheten Mobile Virtual Network Operator (MVNO) is.
Dat houdt in dat Robin Mobile alleen de marketing en de verkoop van het product voor haar
rekening neemt. Voor de daadwerkelijke (mobiele) netwerkgerelateerde diensten is zij volledig
afhankelijk van KPN, bij wie zij deze toegang wholesale inkoopt. Robin Mobile stelt dat dit
betekent, dat wanneer zij een verzoek om medewerking wil doen in het kader van artikel 11.11,
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37.

38.

6.3

39.

vijfde lid, van de Tw, zij hiervoor altijd van de medewerking van KPN afhankelijk is. Het is voor
Robin Mobile namelijk, zonder de tussenkomst van KPN, niet mogelijk te achterhalen bij welke
aanbieder het betrokken (overlastgevende) nummer van de plager hoort.

Robin Mobile bestrijdt het standpunt van KPN dat het door KPN gevoerde beleid al jarenlang
marktbreed gehanteerd wordt. Zij stelt dat er op de markt geen sprake is van een uniforme
procedure op grond waarvan aanbieders altijd het mobiele telefoonnummer van de klager aan
de plager verstrekken. Robin Mobile stelt dat aanbieders uiteenlopend beleid hanteren. Robin
Mobile geeft aan dat dit geen probleem is, zolang aanbieders zich houden aan de toepasselijke
wet- en regelgeving.

Volgens Robin Mobile heeft KPN pas na dreiging met een kort geding bereidheid getoond om
de afhandeling van overlastmeldingen weer ter hand te nemen. Maar — zo stelt Robin Mobile —
KPN heeft in de praktijk in geen enkel geval overlastmeldingen van Robin Mobile naar behoren
afgehandeld en aan Robin Mobile teruggekoppeld. Dit terwijl partijen een tijdelijk compromis
hebben gesloten, waarbij KPN een deels afgeschermd mobiel telefoonnummer mag
verstrekken. Volgens Robin Mobile heeft KPN sinds november 2018 alleen meldingen
afgehandeld waarbij het overlast gevende nummer toebehoorde aan een callcenter of waarbij
KPN na een eerste onderzoek al constateerde dat de overlastmelding niet voldeed aan de
voorwaarden van KPN om in behandeling te worden genomen.

Klager enkel wijzen op het Bel-me-niet Register

Robin Mobile is het niet eens met de praktijk van KPN waarbij KPN de melding afdoet met een
verwijzing naar het Bel-me-niet Register als duidelijk is dat het nummer waar de hinderlijke
oproepen vandaan komen, toebehoort aan een callcenter. In de optiek van Robin Mobile berust
deze handelswijze niet op een wettelijke basis.

7 Overwegingen van de ACM

40.

7.1

41.

Dit hoofdstuk bevat de overwegingen van de ACM ten aanzien van de vragen die onderdeel zijn
van dit geschil. Hierbij wordt in paragraaf 7.1 ingegaan op de waarschuwing van KPN onder
vermelding van het telefoonnummer van de klager. Paragraaf 7.2 bevat de overwegingen over
de weigering van KPN om uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw. Paragraaf
7.3 bevat de overwegingen van de ACM ten aanzien van hinderlijke oproepen afkomstig van
callcenters en de omstandigheid dat KPN hierbij de klager enkel verwijst naar het Bel-me-niet
Register.

Waarschuwing met verstrekking telefoonnummer klager
De ACM overweegt het volgende ten aanzien van de vraag of KPN op grond van artikel 11.11,

vijfde lid, van de Tw gerechtigd of zelfs verplicht is om een plager te waarschuwen, onder
vermelding van het volledige telefoonnummer van de klager.
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42.

43.

44.

45.

46.

47.

Artikel 11.11 van de Tw heeft betrekking op de situatie waarbij een abonnee last heeft van
hinderlijke oproepen van een anoniem nummer en de abonnee (klager) zijn aanbieder verzoekt
om het telefoonnummer en de NAW-gegevens van de anonieme beller (plager). Dit verzoek
moet erop zijn gericht om de oproepende abonnee te identificeren, zodat de opgeroepen
abonnee aan de hand van de door de aanbieder te verstrekken gegevens nadere actie tegen
betrokkene kan ondernemen. Een voorbeeld hiervan is een civielrechtelijke actie.

In het kader van de vragen in het geschil zijn ook andere plichten van de aanbieder van belang.
Zo schrijft artikel 11.2 van de Tw voor dat de aanbieder de plicht heeft om zorg te dragen voor
de bescherming van persoonsgegevens en de bescherming van de persoonlijke levenssfeer
van abonnees. Daarnaast schrijft artikel 11.9 van de Tw voor dat de aanbieder aan abonnees
de mogelijkheid moet bieden om te bellen met een anoniem nummer.

De Memorie van Toelichting bij de Tw geeft aan dat het mogelijk is voor een aanbieder om de
anonieme beller (plager) eerst een waarschuwing te sturen. Het is KPN dus toegestaan om in
aanvulling op de regeling zoals die blijkt uit artikel 11.11 van de Tw de plager eerst een
waarschuwing te sturen met het verzoek om de vermeende hinderlijke oproepen te staken. De
Memorie van Toelichting spreekt van enige beoordelingsruimte bij de aanbieder. Dit staat er als
volgt:

“Overigens staat de in artikel 11.11 geregelde procedure er niet aan in de weg dat — in het
kader van het onderzoek — de aanbieder eerst met degene aan wie het oproepende nummer
toebehoort contact opneemt en daarbij de betrokkene confronteert met het verzoek en diens
bevindingen voordat hij tot verstrekking overgaat.™

In deze passage uit de Memorie van Toelichting wordt echter niet vermeld dat het is toegestaan
om het telefoonnummer van de klager te vermelden in de waarschuwing naar de plager.
Bovendien kan een recht of verplichting tot het verstrekken van het nummer van de klager niet
louter gebaseerd worden op de wetsgeschiedenis van een artikel. In de Tw zelf staat een
dergelijk recht of verplichting ook niet vermeld. Noch aan artikel 11.11 van de Tw noch aan de
bovenstaande passage uit randnummer 44 uit de Memorie van Toelichting kan KPN dus een
recht of verplichting ontlenen dat bij het geven van de waarschuwing het nummer van de klager
verstrekt mag of moet worden aan de plager.

In het geschilverzoek verwijst KPN naar de definitie van “het verzoek” in artikel 11.11, tweede
lid onder a, van de Tw. Volgens de wettekst is het verzoek schriftelijk en bevat het de NAW-
gegevens van de verzoeker alsmede het nummer waarop de oproepen betrekking hebben. In
de Memorie van Toelichting wordt vervolgens — zoals hierboven geciteerd — gesteld dat de
plager kan worden geconfronteerd met het verzoek. Hieruit zou volgens KPN blijken dat KPN
gerechtigd is om het nummer van de klager, als onderdeel van “het verzoek” te delen met de
plager.

De ACM volgt deze redenering niet. De passage in de Memorie van Toelichting waarop KPN
zich baseert, heeft geen betrekking op het verzoek van de klager maar op het verzoek van de
andere aanbieder tot medewerking aan het onderzoek. Bovendien zou deze redenering van
KPN betekenen dat KPN, naast het volledige telefoonnummer, ook de NAW-gegevens van de
klager zou mogen delen met de plager. Deze lezing is niet te verenigen met de plicht van de

9 Kamerstukken Il 2002/03, 28 851, nr. 3, p. 164.
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48.

49.

50.

51.

52.

53.

aanbieder zoals die in artikel 11.2 van de Tw is opgenomen. In dat artikel staat namelijk dat de
aanbieder zorgdraagt voor de bescherming van persoonsgegevens en de bescherming van de
persoonlijke levenssfeer van abonnees.

Verder verwijst KPN naar het RIA dat onder toezicht van de toenmalige OPTA tot stand is
gekomen. Onder artikel 11.6.1.4 van dit document is beschreven dat het nummer waarop de
klacht ziet bij de waarschuwing aan de vermeende plager wordt meegedeeld. Dit document is in
2004 door KPN opgesteld in het kader van haar referentieaanbod mobiele interconnectie. Gelet
op de inhoud van voornoemd artikel is KPN van mening dat het verstrekken van het
telefoonnummer van de klager aan de plager is toegestaan.

De ACM volgt deze redenering niet. Het document waarnaar KPN verwijst dateert uit 2004. In
de jaren na 2004 zijn nieuwe versies van het referentieaanbod mobiele interconnectie
gepubliceerd. In deze latere versies komt een vergelijkbaar artikel als het artikel 11.6.1.4 uit
2004 niet meer voor. Bovendien is de transparantieverplichting op grond waarvan het RIA werd
gepubliceerd, komen te vervallen.'® Gelet hierop oordeelt de ACM dat uit het RIA uit 2004 niet
kan worden afgeleid dat het verstrekken van het telefoonnummer van de klager aan de plager is
toegestaan.

Gelet op het bovenstaande oordeelt de ACM dat KPN uit artikel 11.11 van de Tw geen recht of
verplichting kan ontlenen dat bij het geven van een waarschuwing het nummer van de klager
verstrekt mag of moet worden aan de plager. Dat KPN al jaren lang beleid hanteert dat inhoudt
dat het telefoonnummer van de klager wel wordt verstrekt aan de plager, doet hier niet aan af.

KPN geeft aan dat zij van mening is dat de AVG wel zou toestaan om dit telefoonnummer aan
de plager te verstrekken.

De ACM overweegt dat zij niet bevoegd is om een oordeel te geven over de vraag of het
verstrekken van het telefoonnummer van de klager aan de plager is toegestaan op grond van
de AVG. De Autoriteit Persoonsgegevens (AP) is de toezichthouder die belast is met het
toezicht op de AVG. Dit blijkt uit artikel 15, eerste lid, van de Uitvoeringswet Algemene
Verordening Gegevensbescherming. Daarin staat het volgende:

“Met het toezicht op de naleving van de verordening en op de verwerking van
persoonsgegevens overeenkomstig het bij of krachtens de wet bepaalde zijn belast de leden en
buitengewone leden van de Autoriteit persoonsgegevens, de ambtenaren van het secretariaat
van de Autoriteit persoonsgegevens, alsmede de bij besluit van de Autoriteit persoonsgegevens
aangewezen personen.”

De ACM heeft een samenwerkingsprotocol met de AP waarin onder andere bepalingen zijn
opgenomen over de samenloop van bevoegdheden en mogelijkheden voor gezamenlijke
behandelingen. Gelet hierop hebben de ACM en de AP contact gehad om te bezien welke
mogelijkheden er zijn om in het kader van deze geschilaanvraag een oordeel te geven over de
vraag of de AVG toestaat dat het telefoonnummer van de klager aan de plager wordt
doorgegeven. Dit heeft echter niet geleid tot gezamenlijk optreden van de ACM en de AP.

10 Robin Mobile heeft overigens als MVNO geen eigen netwerk en neemt dus ook geen interconnectie af.
Dus zelfs als zij in 2004 reeds bestaan had, had zij geen gebruik gemaakt van het RIA Mobiele
Interconnectie, maar waren de afspraken vastgelegd in de MVNO-overeenkomst.

11 Staatscourant 2016, 58078.
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54.

55.

56.

57.

58.

59.

60.

Gelet op het bovenstaande komt de ACM tot de conclusie dat KPN uit artikel 11.11 van de Tw
geen recht of verplichting kan ontlenen dat bij het geven van een waarschuwing het nummer
van de klager verstrekt mag of moet worden aan de plager. De ACM is niet bevoegd om een
oordeel te geven over de vraag of het verstrekken van het telefoonnummer van de klager aan
de plager is toegestaan op grond van de AVG.

Weigering uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw

KPN is van mening dat zij, wanneer Robin Mobile weigert te voldoen aan de door KPN gestelde
voorwaarden, mag weigeren uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw. Robin
Mobile stelt hier tegenover dat artikel 11.11, vijfde lid, van de Tw een wettelijk plicht is en dat
deze niet genegeerd mag worden onder verwijzing naar beleid van KPN.

De ACM overweegt hierover als volgt. Artikel 11.11, vijfde lid, van de Tw bevat een verplichting
voor de betreffende aanbieder (KPN) om mee te werken aan het verzoek van de andere
aanbieder (Robin Mobile).

Naar de mening van de ACM biedt de formulering van de wet geen ruimte voor een andere
aanbieder (in dit geval KPN) om medewerking te weigeren op een verzoek van de met het
onderzoek belaste aanbieder. De Tw spreekt niet van een discretionaire bevoegdheid met
betrekking tot het al dan niet aannemen van een verzoek van de met het onderzoek belastte
aanbieder. In tegendeel, de Tw bepaalt in artikel 11.11, vijfde lid, dat de andere aanbieder (hier
KPN) medewerking verleent en — indien het onderzoek daartoe aanleiding geeft — de
betreffende gegevens verstrekt.

Dit wordt ondersteund door de Memorie van Toelichting bij de Tw, waarin onder andere staat
dat medewerking van de andere aanbieder aan het onderzoek noodzakelijk is. Dat staat in de
volgende passage uit de Memorie van Toelichting:1?

“Tijdens het onderzoek kan echter blijken dat het oproepende nummer toebehoort aan een
abonnee van een andere aanbieder. In dat geval zal — zeker waar het gaat om het verkrijgen
van de identificerende gegevens van de abonnee — de medewerking van de andere aanbieder
noodzakelijk zijn. In verband hiermee is in het vierde lid bepaald, dat de desbetreffende
aanbieder op een daartoe strekkend verzoek van de met het onderzoek belaste aanbieder de
gevraagde medewerking verleent en, indien het onderzoek daartoe aanleiding geeft, de op het
oproepende nummer betrekking hebbende gegevens, zoals hiervoor aangegeven, dient te
verstrekken aan de aanbieder die met het onderzoek is belast.”

Het beleid van de aanbieder doet niet af aan het in artikel 11.11, vijfde lid, van de Tw gestelde.
Op de aanbieder rust, ongeacht zijn eigen beleid, een plicht tot medewerking aan het
onderzoek.

Bovenstaande laat onverlet dat er discussie kan ontstaan tussen aanbieders of het onderzoek
al dan niet aanleiding geeft tot het verstrekken van gegevens van de ‘plagende’ abonnee aan
Robin Mobile. De ACM overweegt dat de medewerkingsplicht van artikel 11.11 Tw een

12 Kamerstukken 11 2002/03, 28 851, nr. 3, p. 164.
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7.3

61.

62.

63.

aanbieder niet verplicht om blindelings de instructies van de met het onderzoek belaste
aanbieder op te volgen. Een dergelijke lezing zou immers een risico van misbruik van een
dergelijke instructiebevoegdheid met zich meebrengen.

Klager enkel wijzen op het Bel-me-niet Register

Als blijkt dat de anonieme oproepen afkomstig zijn van een callcenter, brengt KPN de klager
daarvan op de hoogte en wijst de klager op de mogelijkheid om zich in te schrijven bij het Bel-
me-niet Register. Daarmee sluit KPN de behandeling van de klacht.

De ACM oordeelt dat KPN ook bij hinderlijke oproepen afkomstig van callcenters verplicht is om
uitvoering te geven aan het onderzoek op verzoek van de klager. Dit betekent dat zij niet mag
volstaan met een verwijzing naar het Bel-me-niet Register. Artikel 11.11 van de Tw maakt geen
onderscheid tussen oproepen afkomstig van een bedrijf of een natuurlijk persoon. In artikel
11.11. van de Tw wordt het begrip abonnee gehanteerd.’® Uit de definitie van abonnee blijkt dat
dit een natuurlijk persoon of een rechtspersoon kan zijn. Ook voor oproepen van een callcenter
geldt dus het wettelijke regime. Het is KPN daarom niet toegestaan om bij hinderlijke oproepen
van callcenters de klager slechts te verwijzen naar het Bel-me-niet Register en vervolgens de
klachtafhandeling af te sluiten.

Uiteraard staat het KPN vrij om de klager te verwijzen naar het Bel-me-niet Register, maar dit
laat onverlet dat KPN ook moet voldoen aan haar wettelijke verplichtingen op grond van artikel
11.11. van de Tw. Zij moet meewerken aan het onderzoek en zo nodig de gegevens van het
callcenter verstrekken.

13 Artikel 1.1. van de Tw.
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8 Zienswijze KPN

8.1

64.

65.

66.

8.2

67.

68.

Algemeen

In haar zienswijze geeft KPN aan dat zij het niet eens is met de motivering uit het voorgenomen
besluit van de ACM. Mocht de ACM vasthouden aan haar standpunten in het voorgenomen
besluit, acht KPN het wenselijk dat de ACM in het definitieve besluit in gaat op de praktische
gevolgen van het besluit.

KPN geeft aan dat de ACM er weliswaar niet in geslaagd is om een inhoudelijk oordeel van AP
te verkrijgen, maar dit wel een essentieel onderdeel is voor de afwikkeling van het geschil.
Hiermee wordt dan duidelijk of het telefoonnummer van de klager op grond van de AVG aan de
plager mag worden verstrekt.

Hierbij geeft zij aan dat er een samenwerkingsprotocol is tussen de ACM en de AP en dat
artikel 58, derde lid sub b, van de AVG, voldoende basis biedt voor afstemming tussen de ACM
en de AP. KPN merkt ook op dat het de ACM eerder wel is gelukt om een informeel standpunt
van de AP te vernemen en dringt er nogmaals op aan om een formeel advies van de AP te
verkrijgen en de inhoud van het definitieve besluit af te stemmen met de AP.

Eerste geschilpunt: waarschuwing met verstrekking telefoonnummer
klager

KPN is het oneens met de conclusie van de ACM, dat aan artikel 11.11 van de Tw geen recht of
plicht kan worden ontleend om bij de waarschuwing aan de plager het nummer van de klager te
verstrekken. Hierbij verwijst KPN naar de Memorie van Toelichting bij dit artikel, waarin door de
wetgever is overwogen dat “de in artikel 11.11 geregelde procedure er niet aan in de weg [staat]
dat- in het kader van het onderzoek — de aanbieder eerst met de degene aan wie het
oproepende nummer toebehoort contact opneemt en daarbij de betrokkenen confronteert met
het verzoek en diens bevindingen, voordat hij tot verstrekking overgaat”. KPN meent dat “het
verzoek” uit het voornoemd citaat mede het opgeroepen nummer omvat. KPN acht de lezing
van de ACM, dat het woord “verzoek” betrekking heeft op een verzoek van de ene aanbieder
aan een andere aanbieder tot medewerking, dan ook niet houdbaar. Dit leidt zij af uit het feit dat
de passage algemeen is verwoord (“de in het artikel geregelde procedure”). Bovendien meent
zij, dat niet in te zien is waarom de genoemde werkwijze alleen zou gelden als de klager
abonnee is bij een andere aanbieder dan de plager. Ook als de plager en klager abonnee zijn
bij dezelfde aanbieder vereist de wet een onderzoek en is het volgens KPN net zozeer
proportioneel en evenredig dat de vermeende plager eerst geconfronteerd wordt met het
verzoek en de bevindingen van de aanbieder, en daarop zijn of haar gedrag kan aanpassen,
voordat zijn of haar anonimiteit wordt opgeheven.

Het feit dat de wetgever heeft verwezen naar het verzoek en dat dit verzoek naast het
telefoonnummer, ook de NAW-gegevens van de plager omvat, is volgens KPN geen contra-
indicatie. Het spreekt voor zich dat de aanbieder die het onderzoek doet zorgvuldigheid en
proportionaliteit in acht moet nemen. De aanbieder die het onderzoek doet, moet er vanuit gaan
dat de plager niet over de NAW-gegevens van de klager beschikt en dat er nadelige gevolgen
kunnen optreden als hij deze gegevens verstrekt.
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69.

70.

71.

72.

Bovendien zijn de NAW-gegevens van de klager niet nodig voor de plager om het eigen
belgedrag te analyseren. Het nummer van de klager is voor de plager “niets nieuws”, omdat hij
kennelijk veelvuldig naar dit nummer heeft gebeld. Het verstrekken van het nummer is
functioneel, aangezien de plager hiermee in staat wordt gesteld het onwenselijk gedrag snel in
kaart te brengen. Bij de NAW-gegevens geldt dit niet: verstrekking daarvan is niet noodzakelijk.
Het gaat dus om een andere belangenafweging.

KPN blijft bij haar mening dat zij het telefoonnummer van de klager mag verstrekken aan de
klager, omdat in de in randnummer 21 genoemde passage uit de Memorie van Toelichting staat
dat het gaat om de “bevindingen”. KPN verwijst nogmaals naar de e-Privacy Richtlijn waaruit
volgens KPN volgt dat de lidstaten een transparante regeling dienen te treffen voor de opheffing
van de anonimiteit van de beller. Een procedure waarbij die anonimiteit opgeheven kan worden
zonder dat de beller in staat is gesteld om te achterhalen over welke oproepen geklaagd is,
voldoet niet aan deze eis. KPN verzoekt de ACM om artikel 11.11 van de Tw richtlijnconform te
interpreteren. KPN verzoekt de ACM om alsnog in te gaan op de Europese eis van
transparantie.

De overwegingen van de ACM leiden tot de conclusie dat KPN aan artikel 11.11, vijfde lid, van
de Tw geen verplichting kan ontlenen om het nummer van de klager in de waarschuwing aan
de vermeende plager op te nemen. KPN ziet daarin geen grond om te concluderen dat KPN
daar op grond van 11.11 van de Tw zelfs niet toe gerechtigd zou zijn. Die conclusie is namelijk
alleen gerechtvaardigd als artikel 11.11 van de Tw een verbod op verstrekking zou inhouden.
Een dergelijk verbod is niet opgenomen in de Tw. Om die reden is KPN van mening dat zij in
het kader van artikel 11.11 van de Tw wel gerechtigd is om het telefoonnummer van de klager
te verstrekken aan de plager. Hierbij geldt wel de kanttekening dat de vraag of KPN uiteindelijk
gerechtigd is om tot verstrekking van het telefoonnummer over te gaan, moet worden
beantwoord aan de hand van de AVG. Dit komt volgens KPN overeen met het informele
standpunt dat AP eerder heeft ingenomen in een e-mailwisseling tussen AP en de ACM.

Als de ACM bij haar standpunt blijft dat KPN niet verplicht of gerechtigd is om op grond van de
Tw het nummer van de klager aan de plager te verstrekken, dan zou KPN graag zien dat de
ACM de volgende vragen beantwoord:

i. Staat het aanbieders vrij om onderling afspraken te maken over de procedure die in
het kader van artikel 11.11 van de Tw moet worden gevolgd en mogen die afspraken
voorzien in de verstrekking van telefoonnummers van klagende abonnees van de ene
aanbieder aan abonnees bij de ander aanbieder die beschuldigd worden van
hinderlijke of kwaadwillende oproepen?

ii. Maakt het daarbij nog verschil dat de aanbieder van de klager toestemming heeft
gekregen van betrokkene voor de verstrekking van het nummer bij de waarschuwing?

iii. Is op grond van artikel 11.11 van de Tw de werkwijze toegestaan die KPN nu tijdelijk
toepast bij klachten van Robin Mobile abonnees, waarbij in de waarschuwing aan de
vermeende plager de laatste drie cijfers van het nummer van de klager worden
gemaskeerd? Zo nee, is deze werkwijze wel toegestaan als een groter aantal cijfers
wordt gemaskeerd?

iv. Zou op grond van artikel 11.11 van de Tw de werkwijze zijn toegestaan, waarbij KPN
in de waarschuwing aan de vermeende plager uitsluitend de data en tijdstippen van
de oproepen naar het nummer van de klager opneemt, maar niet het nummer zelf (of
gedeelte ervan)?
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73.

8.3

74.

8.4

75.

76.

77.

Daarnaast vraagt KPN aan de ACM om te verduidelijken dat dit besluit zich beperkt tot de
situatie waarbij de plager abonnee van KPN is. In de situatie dat de oproepen naar de klagende
abonnee van Robin Mobile afkomstig blijken te zijn van een andere aanbieder, kan KPN geen
verantwoordelijkheid nemen voor naleving van artikel 11.11 van de Tw door die andere
aanbieder.

Tweede geschilpunt: opschorting medewerking aan onderzoek

Het tweede geschilpunt draait om de vraag of KPN mag weigeren uitvoering te geven aan
artikel 11.11, vijfde lid, van de Tw indien de klager uitdrukkelijk heeft verboden om zijn volledige
telefoonnummer aan de (vermeende) plager te verstrekken. Naar de mening van de ACM biedt
dit artikel geen ruimte voor een andere aanbieder om medewerking te weigeren op verzoek van
de met het onderzoek belaste aanbieder. KPN kan begrip opbrengen voor dit standpunt voor
zover de ACM zou vasthouden aan haar standpunt dat er geen recht of verplichting zou
bestaan voor de aanbieder van de vermeend plagende abonnee om het nummer van de klager
bij de waarschuwing kenbaar te maken. Mocht de ACM terugkomen op dit standpunt, dan dient
het tweede geschilpunt eveneens te worden heroverwogen. Als de ACM tot de conclusie zou
komen dat KPN gerechtigd of zelfs verplicht is het nummer van klager bij de waarschuwing aan
de vermeende plager te verstrekken, dan brengt dit mee dat zij ook gerechtigd zou moeten zijn
tot opschorting van medewerking aan een verzoek van een andere aanbieder die haar verbiedt
om deze waarborg toe te passen.

Derde geschilpunt: positie callcenters

KPN geeft aan dat artikel 11.11 van de Tw geen definitie of specificatie bevat die duidelijk
maakt wat er precies moet worden verstaan onder “hinderlijke of kwaadwillige oproepen”.
Volgens KPN blijkt uit de parlementaire geschiedenis dat de wetgever hiermee het oog heeft
gehad op stalking of telefonische bedreigingen. Dit zijn specifieke categorieén van onrechtmatig
gebruik van een telefoonaansluiting. Herhaaldelijke oproepen die door de ontvanger als
ongewenst worden ervaren, vallen daar volgens KPN niet onder. Bovendien acht de wetgever
volgens KPN ongevraagde oproepen van callcenters binnen de grenzen van artikel 11.7 van de
Tw rechtmatig. KPN meent daarom dat zodra zij vaststelt dat een anonieme oproep van een
callcenter afkomstig is, in beginsel de conclusie gerechtvaardigd is dat er geen sprake is van
“hinderlijke of kwaadwillige oproepen” in de zin van artikel 11.11 van de Tw. Artikel 11.11 van
de Tw is in dat geval volgens KPN niet van toepassing. Graag ziet KPN dat de ACM in het
definitieve besluit ingaat op deze argumenten.

KPN geeft aan dat er wel omstandigheden kunnen zijn waaruit blijkt dat een callcenter zich
schuldig heeft gemaakt aan “hinderlijke of kwaadwillige oproepen”, bijvoorbeeld omdat de lijnen
van het callcenter zijn misbruikt voor stalking of omdat verkopers bedreigingen hebben geuit. In
dergelijke situaties is KPN bereid om het onderzoek voort te zetten op dezelfde wijze waarop
dat zou gebeuren bij een onderzoek naar een particuliere abonnee.

Als de ACM bij haar standpunt blijven dat artikel 11.11 van de Tw wel van toepassing is op

oproepen van callcenters, dan zou KPN graag zien dat de ACM de volgende vragen
beantwoord:
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i. Staat het KPN vrij om zich bij callcenters in de regel op het standpunt te stellen dat
het onderzoek geen aanleiding geeft om de NAW-gegevens te verstrekken?

ii. Zo nee, dan wijst de KPN erop dat zij in de regel niet beschikt over NAW-gegevens
van callcenters die van haar netwerk gebruik maken, nu die zo vaak zelf geen
abonnee zijn van KPN, maar hun diensten inkopen bij een platformaanbieder. KPN
zou graag zien dat zij op grond van artikel 11.11, vijfde lid, van de Tw alleen de voor
haar beschikbare gegevens van de abonnee van het oproepende nummer behoeft te
verstrekken (en dan uitsluitend als het onderzoek ex artikel 11.11 van de Tw daartoe
aanleiding geeft).

9 Reactie ACM op zienswijze KPN

78.

9.1

79.

80.

81.

82.

Hieronder reageert de ACM op de zienswijze van KPN. Hierbij wordt eerst ingegaan op de
zienswijze van KPN over of het telefoonnummer van de klager aan de plager mag worden
verstrekt. Daarna wordt ingegaan op de zienswijze van KPN over of KPN verplicht is om
medewerking te verlenen aan het onderzoek. Tot slot wordt ingegaan op de zienswijze van
KPN over de positie van callcenters in het kader van artikel 11.11 van de Tw.

Eerste geschilpunt: waarschuwing met verstrekking telefoonnummer
klager

KPN geeft aan dat de ACM er weliswaar niet in geslaagd is om een inhoudelijk oordeel van de
AP te verkrijgen, maar dit wel een essentieel onderdeel is voor de afwikkeling van het geschil.
In reactie hierop verwijst de ACM naar randnummer 53. De ACM en de AP hebben contact
gehad om te bezien welke mogelijkheden er zijn om in het kader van deze geschilaanvraag een
oordeel te geven over de vraag of de AVG toestaat dat het telefoonnummer van de klager aan
de plager wordt doorgegeven. Dit heeft echter niet geleid tot gezamenlijk optreden van de ACM
en AP.

KPN verwijst in haar zienswijze naar haar interpretatie van de Memorie van Toelichting. Hierbij
verwijst de ACM naar paragraaf 7.1 waarin de lezing hiervan van de ACM is uiteengezet.

Ten aanzien van de zienswijze van KPN over de e-Privacy richtlijn oordeelt de ACM dat artikel
11.11 van de Tw artikel 10, onderdeel a, van de e-Privacyrichtlijn implementeert. Artikel 11.11
van de Tw voorziet in een regeling op grond waarvan aanbieders tijdelijke nummerblokkering
kunnen opheffen om tegemoet te komen aan verzoeken van abonnees die worden lastig
gevallen door hinderlijke of kwaadwillige oproepen.

KPN vraagt zich af of het is toegestaan dat aanbieders onderling afspraken maken over de
procedure die in het kader van artikel 11.11 van de Tw moet worden gevolgd en of die
afspraken mogen voorzien in de verstrekking van het telefoonnummer van de klager. De ACM
is van oordeel dat aanbieders onderling afspraken mogen maken om tot een werkbare proces
te komen. Echter, die afspraken mogen niet voorzien in de verstrekking van telefoonnummers
van klagende abonnees van de ene aanbieder aan de abonnees bij de andere aanbieder die
beschuldigd worden van hinderlijke of kwaadwillende oproepen. Artikel 11.11 van de Tw geeft
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83.

9.2

84.

9.3

85.

KPN geen recht of verplichting dat bij het geven van een waarschuwing het nummer van de
klager verstrekt mag of moet worden aan de plager. De ACM is niet bevoegd om een oordeel te
geven over de vraag of het verstrekken van het telefoonnummer van de klager aan de plager is
toegestaan op grond van de AVG.

KPN vraagt in haar zienswijze (i) of het verschil maakt dat de aanbieder van de klager
toestemming heeft gekregen van betrokkene voor de verstrekking van het nummer bij de
waarschuwing (ii) of op grond van artikel 11.11 van de Tw de werkwijze is toegestaan waarbij in
de waarschuwing aan de vermeende plager de laatste drie cijfers (of meer cijfers) van het
nummer van de klager worden gemaskeerd en (iii) of op grond van artikel 11.11 van de Tw de
werkwijze is toegestaan waarbij KPN in de waarschuwing aan de plager uitsluitend de data en
tijdstippen van de oproepen naar het nummer van de klager opneemt, maar niet het nummer
zelf (of gedeelte ervan). In reactie hierop herhaalt de ACM haar oordeel dat KPN uit artikel
11.11 van de Tw geen recht of verplichting kan ontlenen dat bij het geven van een
waarschuwing het nummer (gemaskeerd of niet) van de klager verstrekt mag of moet worden
aan de plager. De ACM is niet bevoegd om een oordeel te geven over de vraag of het
verstrekken van het (gemaskeerde) telefoonnummer van de klager aan de plager is toegestaan
op grond van de AVG. Ten aanzien van de vragen onder (i) en (iii) geldt dat artikel 11.11 van de
Tw hier geen bepalingen over bevat. KPN kan dan ook uit artikel 11.11 van de Tw geen recht of
verplichting ontlenen om het nummer van de klager aan de plager te verstrekken in een
waarschuwing of om de plager alleen de data en tijdstippen te verstrekken. De ACM is niet
bevoegd om een oordeel te geven over de vraag of deze twee situaties zijn toegestaan op
grond van de AVG.

Tweede geschilpunt: opschorting medewerking aan onderzoek

KPN geeft in zijn zienswijze aan dat het oordeel van de ACM over het tweede geschilpunt (mag
medewerking aan het onderzoek worden opgeschort?) moet worden heroverwogen als de ACM
haar oordeel over het eerste geschilpunt (mag het telefoonnummer van de klager aan de plager
worden verstrekt?) wordt aangepast. Zoals hiervoor uiteengezet, blijft de ACM bij haar
standpunt dat KPN op grond van artikel 11.11 van de Tw niet gerechtigd of verplicht is om het
telefoonnummer van de klager aan de plager te verstrekken. Gelet hierop en de zienswijze van
KPN, ziet de ACM geen aanleiding om haar oordeel over het opschorting van de medewerking
aan het onderzoek, aan te passen. De ACM blijft bij haar oordeel, onder verwijzing naar
paragraaf 7.2, dat artikel 11.11 van de Tw geen ruimte biedt aan KPN om medewerking te
weigeren.

Derde geschilpunt: positie callcenters

KPN geeft aan dat artikel 11.11 van de Tw geen definitie bevat van “hinderlijke of
kwaadwillende oproepen”. KPN stelt dat de wetgever hiermee het oog heeft gehad op een
specifieke categorie van telefonische bedreiging, bijvoorbeeld stalking, en niet op elke
herhaalde oproep die door de ontvanger als ongewenst wordt ervaren. Bovendien stelt KPN dat
ongevraagde oproepen van callcenters binnen de grenzen van artikel 11.7 van de Tw
gerechtvaardigd zijn. KPN meent daarom dat zodra zij vaststelt dat een anonieme oproep van
een callcenter afkomstig is, in beginsel de conclusie gerechtvaardigd is dat er geen sprake is
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86.

87.

88.

89.

van “hinderlijke of kwaadwillige oproepen” in de zin van artikel 11.11 van de Tw. Artikel 11.11
van de Tw is in dat geval volgens KPN niet van toepassing.

De ACM oordeelt hierover als volgt. In de Memorie van Toelichting wordt uitleg gegeven over
wat moet worden verstaan onder “hinderlijke of kwaadwillende oproepen”. Hieruit blijkt dat het
gaat om — veelal veelvuldig gepleegde - oproepen waarbij de opgeroepene wordt lastig gevallen
(onder meer in de vorm van bedreigingen) en waarbij voor de opgeroepene — door het feit dat
de oproeper gebruik maakt van nummerblokkering — het nummer niet kenbaar is en de identiteit
van de oproeper dus niet kan worden achterhaald.** Van last is blijkens de wetgever in ieder
geen sprake indien het slechts om een enkele oproep gaat, waarbij de weergave van het
oproepende nummer was geblokkeerd. Er moet sprake zijn van een bepaald belpatroon dat in
het maatschappelijk verkeer als hinderlijk moet worden gekarakteriseerd. Het antwoord op de
vraag of iets inderdaad als hinderlijk of kwaadwillig moet worden gekwalificeerd, is aan de
subjectieve beleving van de verzoeker.'®> Naar het oordeel van de ACM is het dan ook niet zo,
dat anonieme oproepen afkomstig van een callcenter in principe gerechtvaardigd zijn. Ook
dergelijke oproepen kunnen door de klager als hinderlijk of kwaadwillend worden ervaren.

De ACM blijft bij haar oordeel dat artikel 11.11 van de Tw geen onderscheid maakt tussen
oproepen afkomstig van een bedrijf of een natuurlijk persoon. KPN is dan ook bij hinderlijke
oproepen afkomstig van callcenters verplicht om uitvoering te geven aan het onderzoek op
verzoek van de klager. Ook als callcenters veelvuldig bellen, kan dit worden ervaren als
hinderlijk (of kwaadwillend). Dit betekent dat KPN ook ingeval van callcenters dezelfde
werkwijze moet hanteren.

KPN geeft aan dat zij in de regel niet beschikt over NAW-gegevens van callcenters die van haar
netwerk gebruik maken, nu die zo vaak zelf geen abonnee zijn van KPN, maar hun diensten
inkopen bij een platformaanbieder. Als het callcenter gebruik maakt van een platformaanbieder
en het onderzoek op grond van artikel 11.11 van de Tw daartoe aanleiding geeft, is KPN naar
oordeel van de ACM verplicht om de bij KPN beschikbare gegevens van de plager te
verstrekken. Dit kunnen bijvoorbeeld de gegevens van de platformaanbieder zijn.

Verder merkt de ACM op dat de verwijzing naar het Bel-Me-Niet Register niet in alle gevallen
een (sluitende) oplossing biedt. Er zijn gevallen waarin nummers die staan ingeschreven in het
Bel-Me-Niet Register alsnog worden gebeld.

10 Zienswijze Robin Mobile

90.

91.

Robin Mobile geeft in haar zienswijze aan dat zij zich goed kan vinden in het voorgenomen
besluit en meent dat het recht doet aan het belang van een effectieve bescherming van de
consument.

Robin Mobile benoemt dat zij het eens is met het oordeel van de ACM dat KPN niet op grond
van artikel 11.11 van de Tw verplicht of zelfs gerechtigd is om het telefoonnummer van de
klager aan de plager te verstrekken. Daarnaast is Robin Mobile het met de ACM eens dat KPN
niet mag weigeren een tot haar gericht verzoek op grond van dit artikel in behandeling te

14 Kamerstukken Il 2002/03, 28 851, nr. 3, p. 162-163.
15 Kamerstukken 11 2002/03, 28 851, nr. 3, p. 164.
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92.

93.

94.

95.

11

nemen. Daarnaast meent Robin Mobile uit het voorgenomen besluit op te maken dat de ACM
stelt dat KPN de instructies van Robin Mobile moet opvolgen, ongeacht het eigen beleid van
KPN, tenzij deze instructies misbruik van bevoegdheid zouden opleveren. Daarnaast is Robin
Mobile het eens met het oordeel van de ACM dat oproepen van een callcenter op eenzelfde
manier dienen te worden behandeld als oproepen van niet-callcenters en dat KPN daarbij niet
kan volstaan met verwijzing naar het Bel-me-niet Register.

Robin Mobile is het echter niet op alle punten met de ACM eens. Robin Mobile kan zich niet
vinden in het oordeel van de ACM dat de ACM niet bevoegd is de AVG uit te leggen en toe te
passen. Robin Mobile stelt dat de ACM dit wel mag doen. Hierbij baseert Robin Mobile zich op
haar lezing van de Tw. Zo geeft artikel 11.2 van de Tw de ACM volgens Robin Mobile
nadrukkelijk een taak met het oog op de bescherming van de persoonlijke levenssfeer en
persoonsgegevens van abonnees en gebruikers. Volgens Robin Mobile kan en moet de ACM
de AVG uitleggen en toepassen als dat nodig is om een geschil dat haar ter beslechting is
voorgelegd tot een oplossing te brengen.

Robin Mobile meent dat wanneer de ACM zich kan beroepen op het feit dat zij niet bevoegd is
de AVG toe te passen, geschilbeslechting in het algemeen eenvoudig te frustreren zou zijn door
een beroep te doen op de AVG of op een willekeurige andere wet. Volgens Robin Mobile is dit
niet te rjmen met de door de Europese wetgever beoogde snelle geschilbeslechting. Dit zou
blijken uit de Kaderrichtlijn'é en de Kamerstukken bij de nationale implementatie van deze
richtlijn.

Daarnaast is Robin Mobile van mening dat het voorgenomen besluit in feite het geschil ook op
het punt van de AVG-geschilpunten heeft beslecht, en dat daarmee de vraag of het verstrekken
van het telefoonnummer van de klager aan de plager al dan niet geoorloofd is in het voordeel
van Robin Mobile is beantwoordt. Robin Mobile stelt dat uit het besluit blijkt dat KPN
desgevraagd en conform de instructies van Robin Mobile moet meewerken aan een onderzoek
van Robin Mobile als bedoeld in artikel 11.11 van de Tw, ongeacht haar eigen beleid. Dat zou
betekenen, dat wanneer Robin Mobile instructies geeft om het telefoonnummer van de klager
niet te verstrekken, KPN dit niet mag doen. Robin Mobile stelt dat dit, vertaald naar de AVG,
betekent dat zij verantwoordelijke is voor de gegevensverwerking en KPN als verwerker
optreedt. Daarmee zou het aan Robin Mobile zijn om te bepalen of de plager een
gerechtvaardigd belang heeft bij verkrijging van het telefoonnummer.

Als laatste verzoekt Robin Mobile de ACM om nader in te gaan op de situatie waarbij de plager
geen abonnee is van KPN, maar van een andere aanbieder. Volgens Robin Mobile is KPN ook
dan nog steeds een betrokken aanbieder binnen de keten op wiens medewerking Robin Mobile
is aangewezen om uitvoering te kunnen geven aan artikel 11.11 van de Tw. Robin Mobile
verzoekt de ACM dit expliciet in het definitieve besluit aan te geven.

Reactie ACM op zienswijze Robin Mobile

Robin Mobile meent uit het voorgenomen besluit op te maken dat de ACM stelt dat KPN de
instructies van Robin Mobile moet opvolgen, ongeacht het eigen beleid van KPN, tenzij deze
instructies misbruik van bevoegdheid zouden opleveren. De ACM merkt op dat dit niet in het

16 Richtlijn 2002/21/EG.
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96.

97.

98.

99.

100.

101.

besluit staat, en verwijst naar randnummers 59 en 60. Daar staat vermeldt dat de ACM
overweegt dat de medewerkingsplicht van artikel 11.11 Tw een aanbieder niet verplicht om
blindelings de instructies van de met het onderzoek belaste aanbieder op te volgen. Als Robin
Mobile wel een instructiebevoegdheid zou hebben, zou dat leiden tot een risico op misbruik van
de bevoegdheid.

De Tw stelt enkel dat er op KPN een plicht rust mee te werken aan het onderzoek. Partijen
voeren het onderzoek vervolgens samen uit. Hierbij kan over zowel de uitvoering van het
onderzoek, als over de conclusie van het onderzoek discussie ontstaan, waar partijen samen —
het belang van zowel de klager als de plager in ogenschouw nemende — moeten uitkomen.

Robin Mobile stelt verder in haar zienswijze dat — naar haar mening — de ACM het geschil
tussen KPN en Robin Mobile materieel ook wat betreft de AVG-geschilpunten heeft beslecht.
Dit standpunt verwijst naar het eerste geschilpunt, namelijk het waarschuwen van de plager met
verstrekking van het telefoonnummer van de klager. Hierbij beroept Robin Mobile zich op artikel
11.2 van de Tw, aan de hand waarvan — volgens Robin Mobile — de ACM een oordeel kan
geven op grond van de AVG. De ACM volgt Robin Mobile niet in deze conclusie.

De ACM is belast met het toezicht op artikel 11.2 van de Tw, waarin een algemene zorgplicht is
opgenomen voor aanbieders van openbare elektronische communicatienetwerken en openbare
elektronische communicatiediensten. Zoals opgenomen in de Memorie van Toelichting bij dit
artikel, is deze bepaling opgenomen om ten minste een algemene waarborg te garanderen op
de rechten en bescherming die uit de nationale en internationale privacyregelgeving
voortvloeien.'” Deze zorgplicht werkt, volgens de Memorie van Toelichting, subsidiair ten
opzichte van de andere bepalingen van hoofdstuk 11 en de Wet persoonsregistraties, later de
AVG.'8

Nu de ACM enkel toezicht houdt op een algemene zorgplicht, die bovendien subsidiair is aan
de AVG, kan het niet zo zijn dat de ACM een privacy norm kan of mag invullen, die, op grond
van de AVG, door de AP dient te worden ingevuld. Het enkele feit dat de Tw voorziet in een
vangnetbepaling rondom privacy gerelateerde zaken, betekent niet dat partijen hiermee de
bevoegde toezichthouder, namelijk de AP, kunnen ontwijken.

Bovendien stelt Robin Mobile, dat de ACM wanneer de AP niet meewerkt aan onderlinge
afstemming, op grond van haar geschilbevoegdheid de AVG op eigen titel moet uitleggen en
toepassen. Dit zou voortvloeien uit de taak tot een snelle en effectieve geschilbeslechting. Ook
dit argument volgt de ACM niet. De geschilbevoegdheid van de ACM geeft haar geen
bevoegdheid om eender welke wet te interpreteren en toe te passen. Ook hier geldt dat partijen
niet eenvoudigweg de bevoegde toezichthouder, namelijk de AP, kunnen ontwijken door een
geschil in te dienen bij de ACM.

Tenslotte vraagt Robin Mobile de ACM om meer expliciet in te gaan op de situatie waarin de
plager geen abonnee is van KPN, maar van een andere aanbieder. De ACM oordeelt dat het
geschilbesluit in die situatie onverwijld van kracht is. KPN dient mee te werken aan een verzoek
van Robin Mobile. Hierbij moet worden opgemerkt dat wanneer uit onderzoek van KPN blijkt dat
de plager een abonnee is van een andere aanbieder dan KPN, zij dit moet meedelen aan Robin
Mobile. Het is vervolgens aan Robin Mobile en de aanbieder van de plager om bilateraal het
onderzoek voort te zetten. KPN is op dat moment geen partij meer bij het onderzoek, en kan

17 Kamerstukken 11 1996-97, 25 553, nr. 3, p. 118-119.
18 Kamerstukken 11 1998-99, 26 410, nr. 3, p. 54; Kamerstukken Il 2017-18, 34 939, nr. 3, p. 59.
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dan ook geen verantwoordelijkheid dragen voor de naleving van artikel 11.11 van de Tw door
de andere aanbieder.
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12 Dictum

De Autoriteit Consument en Markt beslist op het verzoek tot geschilbeslechting van KPN B.V. van 1
februari 2019 dat:

KPN op grond van artikel 11.11 van de Telecommunicatiewet niet verplicht of gerechtigd is
om het telefoonnummer van de verzoeker in de zin van artikel 11.11, eerste lid, van de Tw
aan zijn abonnee aan wie het oproepende nummer toebehoort, te verstrekken;

De Autoriteit Consument en Markt niet bevoegd is te oordelen of het verstrekken van het
volledige telefoonnummer van de verzoeker in de zin van artikel 11.11 van de Tw aan de
abonnee aan wie het oproepende nummer toebehoort, geoorloofd is onder de Algemene
Verordening Gegevensbescherming, omdat het toezicht op deze verordening niet onder haar
bevoegdheden valt;

KPN niet mag weigeren een aan haar gericht verzoek op grond van artikel 11.11, vijfde lid,
van de Telecommunicatiewet in behandeling te nemen, maar moet voldoen aan de wettelijke
plicht om hieraan medewerking te verlenen; en

KPN — wanneer blijkt dat de oproepen door een callcenter worden gepleegd — op grond van
artikel 11.11 van de Telecommunicatiewet niet mag volstaan met enkel een verwijzing naar
het Bel-me-niet Register, maar de procedure op grond van artikel 11.5 van de
Telecommunicatiewet moet voortzetten en afronden.

Autoriteit Consument en Markt,
namens deze,

w.g.

mr. C. de Jong-Kwestro
Teammanager Telecom, Vervoer en Post

Beroepsmogelijkheid

Belanghebbenden die zich met dit besluit niet kunnen verenigen, kunnen binnen zes weken na de dag waarop dit besluit
is bekendgemaakt beroep instellen bij het College van Beroep voor het bedrijfsleven te Den Haag.

Het postadres is: College van Beroep voor het bedrijfsleven, Postbus 20021, 2500 EA 's-Gravenhage.

Het beroepschrift moet zijn ondertekend en moet ten minste de naam en het adres van de indiener, de dagtekening en
een omschrijving van het besluit waartegen het beroep is gericht bevatten. Voorts moet het beroepschrift de gronden van
het beroep bevatten en dient een afschrift van het bestreden besluit te worden meegezonden.

Voor het instellen van beroep is griffierecht verschuldigd. Informatie hierover kan worden ingewonnen bij de griffie van het

College, telefonisch bereikbaar op 088-3623910.
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	Besluit over het geschil tussen KPN en Robin Mobile 
	 
	Ons kenmerk : ACM/UIT/517923 
	Zaaknummer : ACM/19/035053 
	Datum : 26 augustus 2019  
	 
	 
	Samenvatting   
	 
	1. 
	1. 
	1. 
	De Autoriteit Consument en Markt (ACM) beslist in dit besluit op de aanvraag tot geschilbeslechting van KPN B.V (KPN). Het gaat om een geschil tussen KPN en Robin Mobile Nederland B.V. (Robin Mobile) over artikel 11.11 van de Telecommunicatiewet (Tw).  


	 
	2. 
	2. 
	2. 
	Het geschil gaat om de handelswijze van KPN bij een onderzoek op grond van artikel 11.11 van de Tw naar hinderlijke of kwaadwillende anonieme telefoonoproepen. Hiervan is sprake wanneer een oproepende abonnee (de plager) door middel van een anoniem nummer hinderlijke of kwaadwillende telefoonoproepen pleegt naar een andere abonnee (de klager). De klager heeft in een dergelijk geval de mogelijkheid om aan haar telecomaanbieder een verzoek te doen voor de verstrekking van het telefoonnummer en de naam-, adres


	 
	3. 
	3. 
	3. 
	Het geschil gaat over drie onderdelen. In de eerste plaats gaat het over de handelswijze van KPN die in haar onderzoek naar de hinderlijke oproepen de plager eerst een waarschuwing stuurt met het verzoek om te stoppen met de hinderlijke oproepen. In deze waarschuwing stuurt KPN het telefoonnummer van de klager mee. In de tweede plaats gaat het over de weigering van KPN om mee te werken aan het onderzoek wanneer Robin Mobile geen toestemming geeft aan KPN om het telefoonnummer van de klager (degene die overl


	 
	4. 
	4. 
	4. 
	Robin Mobile kan zich niet vinden in voornoemd beleid van KPN en geeft geen toestemming om het volledige telefoonnummer van haar abonnees (de klagers) aan de anonieme bellers (de plagers) te verstrekken. Dit heeft ertoe geleid dat KPN is gestopt met de behandeling van klachten afkomstig van Robin Mobile, totdat Robin Mobile toestemming geeft aan KPN om de behandeling conform haar beleid voort te zetten. 


	 
	5. 
	5. 
	5. 
	De ACM oordeelt dat: 

	1) 
	1) 
	1) 
	KPN op grond van artikel 11.11 van de Tw niet verplicht of gerechtigd is om het nummer van de verzoeker (klager) aan de anonieme beller (plager) te verstrekken;  

	2) 
	2) 
	Zij niet bevoegd is om te oordelen of het verstrekken van het volledige telefoonnummer van de klager aan de plager geoorloofd is onder de Algemene Verordening Gegevensbescherming;  

	3) 
	3) 
	KPN niet mag weigeren een aan haar gericht verzoek op grond van artikel 11.11, vijfde lid, van de Tw in behandeling te nemen, maar moet voldoen aan de wettelijke plicht om hieraan medewerking te verlenen; en  

	4) 
	4) 
	KPN – wanneer blijkt dat de oproepen door een callcenter worden gepleegd – niet mag volstaan met enkel een verwijzing naar het Bel-me-niet Register, maar de procedure dient voort te zetten en af te ronden.    



	1 Inleiding  
	1. 
	1. 
	1. 
	De Autoriteit Consument en Markt (ACM) beslist in dit besluit op de aanvraag tot geschilbeslechting van KPN B.V (KPN). Het gaat om een geschil op grond van artikel 12.2 van de Telecommunicatiewet (Tw) tussen KPN en Robin Mobile Nederland B.V. (Robin Mobile) over artikel 11.11 van de Tw.  


	 
	2. 
	2. 
	2. 
	Het geschil gaat over de handelswijze van KPN wanneer een abonnee van Robin Mobile last heeft van oproepen van een abonnee van KPN met een anoniem nummer (plager) en de abonnee van Robin Mobile (klager) vervolgens aan Robin Mobile verzoekt om het telefoonnummer en de naam-, adres-, postcode, en woonplaatsgegevens (NAW-gegevens) van de abonnee van KPN. Een wettelijke regeling hierover is opgenomen in artikel 11.11 van de Tw. KPN heeft ter uitvoering van die regeling beleid opgesteld dat zij hanteert voordat 


	 
	3. 
	3. 
	3. 
	In hoofdstuk  schetst de ACM het verloop van de procedure. Hoofdstuk  bevat het juridisch kader. In hoofdstuk  wordt het geschil weergegeven. Hoofdstuk  bevat een weergave van het standpunt van KPN. Hoofdstuk  zet het standpunt van Robin Mobile uiteen. De overwegingen van de ACM staan in hoofdstuk . Hoofdstuk  geeft de zienswijze van KPN op het voorgenomen besluit weer en in hoofdstuk  staat de reactie van de ACM hierop. In hoofdstuk  staat de zienswijze van Robin Mobile op het voorgenomen besluit en in hoo
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	2 Verloop van de procedure   
	4. 
	4. 
	4. 
	Op 1 februari 2019 heeft KPN een aanvraag tot geschilbeslechting ingediend bij de ACM.1 KPN heeft een kopie van deze aanvraag naar Robin Mobile gestuurd.  


	 
	5. 
	5. 
	5. 
	Bij brief van 14 februari 2019 heeft de ACM aan Robin Mobile een zienswijze gevraagd.2 Deze zienswijze is op 27 februari 2019 door de ACM ontvangen.3 Robin Mobile heeft een kopie van deze zienswijze naar KPN gestuurd.  


	 
	6. 
	6. 
	6. 
	Op 28 maart 2019 vond een hoorzitting plaats bij de ACM. Het verslag van deze hoorzitting is bij brief van 25 april 2019 naar partijen gestuurd.4  


	 
	7. 
	7. 
	7. 
	Bij brief van 2 mei 2019 heeft Robin Mobile een reactie gestuurd naar aanleiding van het verslag van de hoorzitting.5 Deze reactie heeft Robin Mobile ook naar KPN gestuurd.  


	 
	1 Kenmerk ACM/IN/427650.  
	1 Kenmerk ACM/IN/427650.  
	2 Kenmerk ACM/UIT/507305.  
	3 Kenmerk ACM/IN/428954.  
	4 Brief aan Robin Mobile met kenmerk ACM/UIT/510961 en brief aan KPN met kenmerk ACM/UIT/510958.  
	5 Kenmerk ACM/IN/432052.  

	8. 
	8. 
	8. 
	Bij brieven van 12 juni 2019 heeft de ACM een voorgenomen besluit naar KPN en Robin Mobile gestuurd.6 Naar aanleiding van dit voorgenomen besluit hebben beide partijen op 3 juli jl. zienswijzen ingediend.7  


	3 Juridisch kader    
	9. 
	9. 
	9. 
	Artikel 1.1 van de Tw bevat een aantal definitiebepalingen waaronder:  


	 
	“abonnee: natuurlijke persoon of rechtspersoon die partij is bij een overeenkomst met een aanbieder van openbare elektronische communicatiediensten voor de levering van dergelijke diensten” 
	 
	10. 
	10. 
	10. 
	Artikel 11.2 van de Tw luidt als volgt:  


	 
	“Onverminderd de Algemene verordening gegevensbescherming en het overigens bij of krachtens deze wet bepaalde dragen de aanbieder van een openbaar elektronisch communicatienetwerk en de aanbieder van een openbare elektronische communicatiedienst zorg voor de bescherming van persoonsgegevens en de bescherming van de persoonlijke levenssfeer van abonnees en gebruikers van zijn netwerk, onderscheidenlijk zijn dienst.” 
	 
	11. 
	11. 
	11. 
	Artikel 11.9, eerste lid en onder a, van de Tw luidt als volgt:  


	 
	“De aanbieder van een openbaar elektronisch communicatienetwerk en de aanbieder van een openbare elektronische communicatiedienst die door middel van dat netwerk of als onderdeel van die dienst nummeridentificatie aanbiedt, biedt: 
	 
	a. aan iedere oproepende gebruiker onderscheidenlijk abonnee mogelijkheden aan om kosteloos de verstrekking van het nummer van het oproepende netwerkaansluitpunt dan wel een nummer waarmee een individuele gebruiker kan worden geïdentificeerd te blokkeren onderscheidenlijk de verstrekking van nummers van oproepende netwerkaansluitpunten dan wel nummers waarmee individuele gebruikers kunnen worden geïdentificeerd voor elke afzonderlijke abonneelijn te blokkeren” 
	 
	12. 
	12. 
	12. 
	Artikel 11.11 van de Tw luidt als volgt:  


	 
	“1 Een abonnee die last heeft van hinderlijke of kwaadwillige oproepen, waarbij de verstrekking van het nummer van het oproepende netwerkaansluitpunt is geblokkeerd, kan aan de aanbieder van een openbaar elektronisch communicatienetwerk of van een openbare elektronische communicatiedienst verzoeken om het nummer van de oproepende abonnee en de beschikbare daarop betrekking hebbende naam-, adres-, postcode- en woonplaatsgegevens, te verstrekken. 
	 
	2 Een verzoek als bedoeld in het eerste lid voldoet aan de volgende vereisten: 
	 
	6 Brief en besluit naar KPN met kenmerk ACM/UIT/513647 en ACM/UIT/508470 en brief en besluit naar Robin Mobile met kenmerk ACM/UIT/513653 en ACM/UIT/508470.  
	6 Brief en besluit naar KPN met kenmerk ACM/UIT/513647 en ACM/UIT/508470 en brief en besluit naar Robin Mobile met kenmerk ACM/UIT/513653 en ACM/UIT/508470.  
	7 Zienswijze KPN met kenmerk ACM/IN/435272 en zienswijze Robin Mobile met kenmerk ACM/IN/435271.  

	a. het verzoek is schriftelijk en bevat de naam-, adres-, postcode- en woonplaatsgegevens van de verzoeker alsmede het nummer waarop de oproepen betrekking hebben, en 
	 
	b. het verzoek bevat een indicatie van de data en tijdstippen waarop de desbetreffende oproepen hebben plaatsgevonden. 
	 
	3 De verzoeker informeert de aanbieder onverwijld omtrent hinderlijke of kwaadwillige oproepen, die plaats hebben gevonden na indiening van het verzoek, bedoeld in het eerste lid. 
	 
	4 De aanbieder stelt naar aanleiding van het verzoek een onderzoek in, teneinde vast te stellen of tot verstrekking van de gegevens, bedoeld in het eerste lid, dient te worden overgegaan. 
	 
	5 Indien bij het onderzoek blijkt dat het oproepende nummer toebehoort aan een abonnee van een andere aanbieder, verleent de desbetreffende aanbieder op een daartoe strekkend verzoek van de met het onderzoek belaste aanbieder medewerking aan het onderzoek en verstrekt, indien het onderzoek daartoe aanleiding geeft, de beschikbare op het oproepende nummer betrekking hebbende naam-, adres-, postcode- en woonplaatsgegevens aan de aanbieder die met het onderzoek belast is. 
	 
	6 Van de gegevensverstrekking aan een verzoeker wordt door de aanbieder mededeling gedaan aan de abonnee, wiens gegevens het betreft. 
	 
	7 Bij algemene maatregel van bestuur kunnen nadere regels worden gesteld met betrekking tot: 
	 
	a. het onderzoek, bedoeld in het vierde lid; 
	 
	b. de gegevensverstrekking, bedoeld in het vierde lid; 
	 
	c. de medewerkingsverplichting, bedoeld in het vijfde lid; 
	 
	d. de kennisgeving van de verstrekking van de gegevens, bedoeld in het zesde lid.” 
	 
	13. 
	13. 
	13. 
	Artikel 12.2, eerste lid, van de Tw luidt als volgt:  


	 
	“Indien er tussen houders van een vergunning, tussen aanbieders, tussen aanbieders en ondernemingen, onderscheidenlijk tussen ondernemingen een geschil is ontstaan inzake de nakoming van een op een houder van een vergunning, een aanbieder of een onderneming die openbare elektronische communicatienetwerken, bijbehorende faciliteiten, openbare elektronische communicatiediensten of programmadiensten aanbiedt op grond van een bij of krachtens deze wet of bij de roamingverordening rustende verplichting, kan de A
	 
	4 Het geschil  
	14. 
	14. 
	14. 
	In dit geschil gaat het om de handelswijze van KPN bij het onderzoek op grond van artikel 11.11 van de Tw naar hinderlijke of kwaadwillende anonieme telefoonoproepen. Artikel 11.11 van de Tw geeft een abonnee van Robin Mobile, die last heeft van hinderlijke oproepen van een anoniem nummer (klager), de mogelijkheid om aan Robin Mobile te vragen om het telefoonnummer en de NAW-gegevens van de anonieme beller (plager). Robin Mobile stelt vervolgens een onderzoek in om vast te stellen of deze gegevens verstrekt


	 
	15. 
	15. 
	15. 
	KPN heeft ter uitvoering van deze wettelijke regeling beleid opgesteld. Dat beleid houdt onder andere in dat KPN niet meteen de gegevens van haar eigen abonnee (de anonieme beller, de plager) aan Robin Mobile verstrekt, maar eerst een waarschuwing stuurt naar de eigen abonnee. In deze waarschuwing geeft KPN het telefoonnummer van de klager door aan de plager, met het verzoek om oproepen naar dat nummer te staken. Pas als de anonieme beller (plager) blijft bellen, verstrekt KPN de NAW-gegevens van de anoniem


	 
	16. 
	16. 
	16. 
	Als de anonieme oproepen afkomstig zijn van een callcenter, informeert KPN de klager hierover en geeft aan dat de klager zich kan inschrijven bij het Bel-me-niet Register. Daarmee sluit KPN de behandeling van de klacht.  


	 
	17. 
	17. 
	17. 
	Robin Mobile kan zich niet vinden in dit beleid van KPN en geeft geen toestemming om het volledige telefoonnummer van haar abonnees (de klagers) aan de anonieme bellers (de plagers) te verstrekken. Dit heeft ertoe geleid dat KPN sinds circa juli 2018 is gestopt met de behandeling van klachten afkomstig van Robin Mobile, totdat Robin Mobile toestemming geeft aan KPN om de behandeling conform haar beleid voort te zetten. Robin Mobile is het hiermee niet eens.  


	 
	18. 
	18. 
	18. 
	In geschil is nu het volgende:   


	 
	1. 
	1. 
	1. 
	of KPN op grond van artikel 11.11, vijfde lid, van de Tw gerechtigd of zelfs verplicht is om een plager te waarschuwen, onder vermelding van het volledige telefoonnummer van de klager; 

	2. 
	2. 
	of KPN mag weigeren om uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw als Robin Mobile uitdrukkelijk verbiedt om het volledige telefoonnummer van de klager met de plager te delen;  

	3. 
	3. 
	of KPN kan volstaan door de klager te verwijzen naar het Bel-me-niet Register, indien de hinderlijke oproepen afkomstig blijken te zijn van een callcenter, en de behandeling van de klacht daarmee als beëindigd beschouwen.  


	 
	5 Standpunt KPN    
	19. 
	19. 
	19. 
	Uit de geschilaanvraag van KPN wordt duidelijk wat het standpunt van KPN is over de geschilpunten. Dit wordt hieronder uiteengezet.  


	5.1 Waarschuwing met verstrekking telefoonnummer klager  
	20. 
	20. 
	20. 
	KPN stuurt een waarschuwing naar haar abonnee (de anonieme beller) onder vermelding van het telefoonnummer van de klager, met het verzoek om de oproepen naar dat nummer te staken. De gedachte hierachter is dat de plager weet om welk telefoonnummer het gaat en deze waarschuwing de plager beweegt om zijn gedrag aan te passen. Volgens KPN leert de praktijk dat de overlast na het geven van een dergelijke waarschuwing vaak stopt, zonder dat verdere actie noodzakelijk is. Gelet hierop is KPN van mening dat zij va


	 
	21. 
	21. 
	21. 
	Het geven van een waarschuwing is volgens KPN toegestaan gelet op de Memorie van Toelichting van de Tw. KPN verwijst naar de volgende passage:  


	 
	“Overigens staat de in artikel 11.11 geregelde procedure er niet aan in de weg dat – in het kader van het onderzoek – de aanbieder eerst met degene aan wie het oproepende nummer toebehoort contact opneemt en daarbij de betrokkene confronteert met het verzoek en diens bevindingen voordat hij tot verstrekking overgaat.” 
	 
	22. 
	22. 
	22. 
	KPN is van mening dat uit deze passage blijkt dat de aanbieder gerechtigd is om “het verzoek” en de “bevindingen” te verstrekken. Ingevolge artikel 11.11, tweede lid, van de Tw bestaat “het verzoek” uit de volgende informatie: de naam,- adres, postcode, en woonplaatsgegevens van de verzoeker alsmede het nummer waarop de oproepen betrekking hebben en een indicatie van de data en tijdstippen waarop de desbetreffende oproepen hebben plaatsgevonden. Onder de “bevindingen” verstaat KPN: de eigen waarnemingen van


	 
	23. 
	23. 
	23. 
	KPN geeft vervolgens aan dat de AVG het verstrekken van het telefoonnummer van de klager aan de plager toe zou staan. Hierbij verwijst KPN naar de grondslagen voor verwerking uit artikel 6 van de AVG. KPN stelt dat zij voor deze verwerking van persoonsgegevens een gerechtvaardigd belang heeft, namelijk om zorg te dragen voor een deugdelijk onderzoek en een effectieve klachtafhandeling. Daarbij moet KPN een afweging maken tussen dit belang van KPN en de belangen van de klager en plager. Ook de plager heeft n


	 
	24. 
	24. 
	24. 
	KPN is van mening dat het weglaten van het telefoonnummer van de klager te veel afbreuk doet aan de deugdelijkheid van het onderzoek. Hierbij verwijst KPN naar verschillende voorbeelden waarin een telefoonnummer herhaaldelijk wordt gebeld zonder kwaadwillige opzet, bijvoorbeeld een dementerende mevrouw of jong kind die herhaaldelijk een telefoonnummer belt. Als de waarschuwing dan niet het telefoonnummer van de klager bevat, kan de plager zijn gedrag lastig aanpassen.  


	 
	25. 
	25. 
	25. 
	KPN is van mening dat het verstrekken van de NAW-gegevens van de plager een vergaande inbreuk op de privacy is. De meest wenselijke uitkomst is volgens KPN dan ook dat de overlast wordt beëindigd, zonder dat verstrekking van de NAW-gegevens noodzakelijk is. Het verstrekken van het telefoonnummer van de klager aan de plager draagt daaraan bij.  


	 
	26. 
	26. 
	26. 
	Tijdens de hoorzitting voegde KPN hieraan toe dat in artikel 11.6.1.4 van het Operations Maintenance Manual van het Referentie Interconnectie Aanbod (RIA), dat onder toezicht van de toenmalige OPTA (rechtsvoorganger van de ACM) tot stand is gekomen, is beschreven dat het nummer waarop de klacht toeziet bij de waarschuwing aan de plager wordt meegedeeld.8 


	 
	27. 
	27. 
	27. 
	Verder geeft KPN aan dat ook andere aanbieders het beleid van het verstrekken van het telefoonnummer van de klager aan de plager hanteren. Bovendien stelt KPN dat zij dit beleid al enige jaren hanteert.  


	5.2 Weigering uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw  
	28. 
	28. 
	28. 
	KPN is van mening dat zij gerechtigd en zelfs gehouden is om de plager te waarschuwen, onder vermelding van het telefoonnummer van de klager. Als de klager of diens aanbieder zonder meer aangeeft bezwaar te maken tegen het verstrekken van het telefoonnummer, is de aanbieder niet meer in staat om deze werkwijze te volgen. Hoewel een aanbieder verplicht is om mee te werken aan een klacht op grond van artikel 11.11 van de Tw, is de aanbieder volgens KPN niet gehouden om dat te doen op de wijze die is voorgesch


	5.3 Klager enkel wijzen op het Bel-me-niet Register 
	29. 
	29. 
	29. 
	Als KPN vaststelt dat een oproep wordt gepleegd door een callcenter, wijst KPN de klager op de mogelijkheid om zich in te schrijven in het Bel-me-niet Register. Hiermee beschouwt KPN de klacht als afgedaan. Volgens KPN heeft een callcenter in principe een legitiem belang bij het uitvoeren van haar werkzaamheden en KPN ziet dit dan ook als een rechtmatige commerciële activiteit. Inschrijving in het Bel-me-niet Register biedt de klager volgens KPN een effectief rechtsmiddel als de klager last heeft van oproep


	8 Reference Offer Operations and Maintenance Manual ref. RO KPN/2004.1.0/February 2004, p. 60-61. 
	8 Reference Offer Operations and Maintenance Manual ref. RO KPN/2004.1.0/February 2004, p. 60-61. 

	 
	6 Standpunt Robin Mobile    
	30. 
	30. 
	30. 
	Hieronder wordt het standpunt van Robin Mobile uiteengezet. 


	6.1 Waarschuwing met verstrekking telefoonnummer klager  
	31. 
	31. 
	31. 
	Robin Mobile weigert KPN toestemming te geven voor het verstrekken van het telefoonnummer van de klager, omdat het mobiele telefoonnummer een persoonsgegeven is dat op grond van de AVG niet zomaar aan derden verstrekt mag worden. Robin Mobile is van mening dat het privacybelang van de klagende partij zwaarder dient te wegen dan het eventuele belang van de oproepende partij bij verkrijging van het opgeroepen mobiele telefoonnummer, of het gestelde belang van KPN bij het volgen van de procedure van KPN. 


	 
	32. 
	32. 
	32. 
	Deze redenering onderbouwt Robin Mobile door te stellen dat verstrekking van het mobiele nummer – in haar visie – niet nodig is om aan de belangen voor een zorgvuldige procedure tegemoet te komen. Robin Mobile vindt dat er ook minder privacybelastende alternatieven voorhanden zijn waarmee hetzelfde resultaat kan worden bereikt. Specifiek verwijst Robin Mobile hierbij naar haar eigen werkwijze, waarbij uitsluitend de data en tijdstippen van de gewraakte oproepen aan de plager worden verstrekt. Volgens Robin 


	 
	33. 
	33. 
	33. 
	Naar mening van Robin Mobile is het verstrekken van enkel de data en tijdstippen van de gewraakte oproepen bovendien voldoende zorgvuldig: de plager weet immers in vrijwel alle gevallen heel goed dat hij overlast gevende oproepen pleegt en naar welk nummer. Wanneer dit niet het geval is, kan de plager – zo stelt Robin Mobile – zijn belgegevens te allen tijde inzien. Hiermee kan de plager zelf vaststellen om welk geplaagd nummer het gaat. 


	 
	34. 
	34. 
	34. 
	Robin Mobile meent dat haar werkwijze – in tegendeel tot het beleid van KPN – in lijn is met de nadruk die de AVG legt op ‘dataminimalisatie, privacy by design and default en accountability’. De benadering van KPN is dat volgens Robin Mobile niet. 


	6.2 Weigering uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw  
	35. 
	35. 
	35. 
	Robin Mobile stelt dat de weigering van KPN om overlastmeldingen af te handelen wanneer het mobiele telefoonnummer niet mag worden doorgegeven, in strijd is met de Tw. Door deze weigering kan Robin Mobile namelijk niet aan haar eigen wettelijke verplichtingen op grond van artikel 11.11 van de Tw voldoen.  


	 
	36. 
	36. 
	36. 
	Reden hiervoor is dat Robin Mobile een zogeheten Mobile Virtual Network Operator (MVNO) is. Dat houdt in dat Robin Mobile alleen de marketing en de verkoop van het product voor haar rekening neemt. Voor de daadwerkelijke (mobiele) netwerkgerelateerde diensten is zij volledig afhankelijk van KPN, bij wie zij deze toegang wholesale inkoopt. Robin Mobile stelt dat dit betekent, dat wanneer zij een verzoek om medewerking wil doen in het kader van artikel 11.11, vijfde lid, van de Tw, zij hiervoor altijd van de 


	 
	37. 
	37. 
	37. 
	Robin Mobile bestrijdt het standpunt van KPN dat het door KPN gevoerde beleid al jarenlang marktbreed gehanteerd wordt. Zij stelt dat er op de markt geen sprake is van een uniforme procedure op grond waarvan aanbieders altijd het mobiele telefoonnummer van de klager aan de plager verstrekken. Robin Mobile stelt dat aanbieders uiteenlopend beleid hanteren. Robin Mobile geeft aan dat dit geen probleem is, zolang aanbieders zich houden aan de toepasselijke wet- en regelgeving. 


	 
	38. 
	38. 
	38. 
	Volgens Robin Mobile heeft KPN pas na dreiging met een kort geding bereidheid getoond om de afhandeling van overlastmeldingen weer ter hand te nemen. Maar – zo stelt Robin Mobile –KPN heeft in de praktijk in geen enkel geval overlastmeldingen van Robin Mobile naar behoren afgehandeld en aan Robin Mobile teruggekoppeld. Dit terwijl partijen een tijdelijk compromis hebben gesloten, waarbij KPN een deels afgeschermd mobiel telefoonnummer mag verstrekken. Volgens Robin Mobile heeft KPN sinds november 2018 allee


	6.3 Klager enkel wijzen op het Bel-me-niet Register 
	39. 
	39. 
	39. 
	Robin Mobile is het niet eens met de praktijk van KPN waarbij KPN de melding afdoet met een verwijzing naar het Bel-me-niet Register als duidelijk is dat het nummer waar de hinderlijke oproepen vandaan komen, toebehoort aan een callcenter. In de optiek van Robin Mobile berust deze handelswijze niet op een wettelijke basis. 


	 
	7 Overwegingen van de ACM  
	40. 
	40. 
	40. 
	Dit hoofdstuk bevat de overwegingen van de ACM ten aanzien van de vragen die onderdeel zijn van dit geschil. Hierbij wordt in paragraaf  ingegaan op de waarschuwing van KPN onder vermelding van het telefoonnummer van de klager. Paragraaf  bevat de overwegingen over de weigering van KPN om uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw. Paragraaf  bevat de overwegingen van de ACM ten aanzien van hinderlijke oproepen afkomstig van callcenters en de omstandigheid dat KPN hierbij de klager enkel v
	7.1
	7.2
	7.3



	7.1 Waarschuwing met verstrekking telefoonnummer klager   
	41. 
	41. 
	41. 
	De ACM overweegt het volgende ten aanzien van de vraag of KPN op grond van artikel 11.11, vijfde lid, van de Tw gerechtigd of zelfs verplicht is om een plager te waarschuwen, onder vermelding van het volledige telefoonnummer van de klager.  


	 
	42. 
	42. 
	42. 
	Artikel 11.11 van de Tw heeft betrekking op de situatie waarbij een abonnee last heeft van hinderlijke oproepen van een anoniem nummer en de abonnee (klager) zijn aanbieder verzoekt om het telefoonnummer en de NAW-gegevens van de anonieme beller (plager). Dit verzoek moet erop zijn gericht om de oproepende abonnee te identificeren, zodat de opgeroepen abonnee aan de hand van de door de aanbieder te verstrekken gegevens nadere actie tegen betrokkene kan ondernemen. Een voorbeeld hiervan is een civielrechteli


	 
	43. 
	43. 
	43. 
	In het kader van de vragen in het geschil zijn ook andere plichten van de aanbieder van belang. Zo schrijft artikel 11.2 van de Tw voor dat de aanbieder de plicht heeft om zorg te dragen voor de bescherming van persoonsgegevens en de bescherming van de persoonlijke levenssfeer van abonnees. Daarnaast schrijft artikel 11.9 van de Tw voor dat de aanbieder aan abonnees de mogelijkheid moet bieden om te bellen met een anoniem nummer.  


	 
	44. 
	44. 
	44. 
	De Memorie van Toelichting bij de Tw geeft aan dat het mogelijk is voor een aanbieder om de anonieme beller (plager) eerst een waarschuwing te sturen. Het is KPN dus toegestaan om in aanvulling op de regeling zoals die blijkt uit artikel 11.11 van de Tw de plager eerst een waarschuwing te sturen met het verzoek om de vermeende hinderlijke oproepen te staken. De Memorie van Toelichting spreekt van enige beoordelingsruimte bij de aanbieder. Dit staat er als volgt: 


	 
	“Overigens staat de in artikel 11.11 geregelde procedure er niet aan in de weg dat – in het kader van het onderzoek – de aanbieder eerst met degene aan wie het oproepende nummer toebehoort contact opneemt en daarbij de betrokkene confronteert met het verzoek en diens bevindingen voordat hij tot verstrekking overgaat.”9 
	 
	45. 
	45. 
	45. 
	In deze passage uit de Memorie van Toelichting wordt echter niet vermeld dat het is toegestaan om het telefoonnummer van de klager te vermelden in de waarschuwing naar de plager. Bovendien kan een recht of verplichting tot het verstrekken van het nummer van de klager niet louter gebaseerd worden op de wetsgeschiedenis van een artikel. In de Tw zelf staat een dergelijk recht of verplichting ook niet vermeld. Noch aan artikel 11.11 van de Tw noch aan de bovenstaande passage uit randnummer  uit de Memorie van 
	44



	 
	46. 
	46. 
	46. 
	In het geschilverzoek verwijst KPN naar de definitie van “het verzoek” in artikel 11.11, tweede lid onder a, van de Tw. Volgens de wettekst is het verzoek schriftelijk en bevat het de NAW-gegevens van de verzoeker alsmede het nummer waarop de oproepen betrekking hebben. In de Memorie van Toelichting wordt vervolgens – zoals hierboven geciteerd – gesteld dat de plager kan worden geconfronteerd met het verzoek. Hieruit zou volgens KPN blijken dat KPN gerechtigd is om het nummer van de klager, als onderdeel va


	 
	47. 
	47. 
	47. 
	De ACM volgt deze redenering niet. De passage in de Memorie van Toelichting waarop KPN zich baseert, heeft geen betrekking op het verzoek van de klager maar op het verzoek van de andere aanbieder tot medewerking aan het onderzoek. Bovendien zou deze redenering van KPN betekenen dat KPN, naast het volledige telefoonnummer, ook de NAW-gegevens van de klager zou mogen delen met de plager. Deze lezing is niet te verenigen met de plicht van de aanbieder zoals die in artikel 11.2 van de Tw is opgenomen. In dat ar


	9 Kamerstukken II 2002/03, 28 851, nr. 3, p. 164.  
	9 Kamerstukken II 2002/03, 28 851, nr. 3, p. 164.  

	 
	48. 
	48. 
	48. 
	Verder verwijst KPN naar het RIA dat onder toezicht van de toenmalige OPTA tot stand is gekomen. Onder artikel 11.6.1.4 van dit document is beschreven dat het nummer waarop de klacht ziet bij de waarschuwing aan de vermeende plager wordt meegedeeld. Dit document is in 2004 door KPN opgesteld in het kader van haar referentieaanbod mobiele interconnectie. Gelet op de inhoud van voornoemd artikel is KPN van mening dat het verstrekken van het telefoonnummer van de klager aan de plager is toegestaan.  


	 
	49. 
	49. 
	49. 
	De ACM volgt deze redenering niet. Het document waarnaar KPN verwijst dateert uit 2004. In de jaren na 2004 zijn nieuwe versies van het referentieaanbod mobiele interconnectie gepubliceerd. In deze latere versies komt een vergelijkbaar artikel als het artikel 11.6.1.4 uit 2004 niet meer voor. Bovendien is de transparantieverplichting op grond waarvan het RIA werd gepubliceerd, komen te vervallen.10 Gelet hierop oordeelt de ACM dat uit het RIA uit 2004 niet kan worden afgeleid dat het verstrekken van het tel


	 
	50. 
	50. 
	50. 
	Gelet op het bovenstaande oordeelt de ACM dat KPN uit artikel 11.11 van de Tw geen recht of verplichting kan ontlenen dat bij het geven van een waarschuwing het nummer van de klager verstrekt mag of moet worden aan de plager. Dat KPN al jaren lang beleid hanteert dat inhoudt dat het telefoonnummer van de klager wel wordt verstrekt aan de plager, doet hier niet aan af.  


	 
	51. 
	51. 
	51. 
	KPN geeft aan dat zij van mening is dat de AVG wel zou toestaan om dit telefoonnummer aan de plager te verstrekken.  


	 
	52. 
	52. 
	52. 
	De ACM overweegt dat zij niet bevoegd is om een oordeel te geven over de vraag of het verstrekken van het telefoonnummer van de klager aan de plager is toegestaan op grond van de AVG. De Autoriteit Persoonsgegevens (AP) is de toezichthouder die belast is met het toezicht op de AVG. Dit blijkt uit artikel 15, eerste lid, van de Uitvoeringswet Algemene Verordening Gegevensbescherming. Daarin staat het volgende:  


	 
	“Met het toezicht op de naleving van de verordening en op de verwerking van persoonsgegevens overeenkomstig het bij of krachtens de wet bepaalde zijn belast de leden en buitengewone leden van de Autoriteit persoonsgegevens, de ambtenaren van het secretariaat van de Autoriteit persoonsgegevens, alsmede de bij besluit van de Autoriteit persoonsgegevens aangewezen personen.”  
	 
	53. 
	53. 
	53. 
	De ACM heeft een samenwerkingsprotocol met de AP11 waarin onder andere bepalingen zijn opgenomen over de samenloop van bevoegdheden en mogelijkheden voor gezamenlijke behandelingen. Gelet hierop hebben de ACM en de AP contact gehad om te bezien welke mogelijkheden er zijn om in het kader van deze geschilaanvraag een oordeel te geven over de vraag of de AVG toestaat dat het telefoonnummer van de klager aan de plager wordt doorgegeven. Dit heeft echter niet geleid tot gezamenlijk optreden van de ACM en de AP.


	10 Robin Mobile heeft overigens als MVNO geen eigen netwerk en neemt dus ook geen interconnectie af. Dus zelfs als zij in 2004 reeds bestaan had, had zij geen gebruik gemaakt van het RIA Mobiele Interconnectie, maar waren de afspraken vastgelegd in de MVNO-overeenkomst. 
	10 Robin Mobile heeft overigens als MVNO geen eigen netwerk en neemt dus ook geen interconnectie af. Dus zelfs als zij in 2004 reeds bestaan had, had zij geen gebruik gemaakt van het RIA Mobiele Interconnectie, maar waren de afspraken vastgelegd in de MVNO-overeenkomst. 
	11 Staatscourant 2016, 58078. 

	  
	54. 
	54. 
	54. 
	Gelet op het bovenstaande komt de ACM tot de conclusie dat KPN uit artikel 11.11 van de Tw geen recht of verplichting kan ontlenen dat bij het geven van een waarschuwing het nummer van de klager verstrekt mag of moet worden aan de plager. De ACM is niet bevoegd om een oordeel te geven over de vraag of het verstrekken van het telefoonnummer van de klager aan de plager is toegestaan op grond van de AVG. 


	7.2 Weigering uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw   
	55. 
	55. 
	55. 
	KPN is van mening dat zij, wanneer Robin Mobile weigert te voldoen aan de door KPN gestelde voorwaarden, mag weigeren uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw. Robin Mobile stelt hier tegenover dat artikel 11.11, vijfde lid, van de Tw een wettelijk plicht is en dat deze niet genegeerd mag worden onder verwijzing naar beleid van KPN. 


	 
	56. 
	56. 
	56. 
	De ACM overweegt hierover als volgt. Artikel 11.11, vijfde lid, van de Tw bevat een verplichting voor de betreffende aanbieder (KPN) om mee te werken aan het verzoek van de andere aanbieder (Robin Mobile).  


	 
	57. 
	57. 
	57. 
	Naar de mening van de ACM biedt de formulering van de wet geen ruimte voor een andere aanbieder (in dit geval KPN) om medewerking te weigeren op een verzoek van de met het onderzoek belaste aanbieder. De Tw spreekt niet van een discretionaire bevoegdheid met betrekking tot het al dan niet aannemen van een verzoek van de met het onderzoek belastte aanbieder. In tegendeel, de Tw bepaalt in artikel 11.11, vijfde lid, dat de andere aanbieder (hier KPN) medewerking verleent en – indien het onderzoek daartoe aanl


	 
	58. 
	58. 
	58. 
	Dit wordt ondersteund door de Memorie van Toelichting bij de Tw, waarin onder andere staat dat medewerking van de andere aanbieder aan het onderzoek noodzakelijk is. Dat staat in de volgende passage uit de Memorie van Toelichting:12 


	 
	“Tijdens het onderzoek kan echter blijken dat het oproepende nummer toebehoort aan een abonnee van een andere aanbieder. In dat geval zal – zeker waar het gaat om het verkrijgen van de identificerende gegevens van de abonnee – de medewerking van de andere aanbieder noodzakelijk zijn. In verband hiermee is in het vierde lid bepaald, dat de desbetreffende aanbieder op een daartoe strekkend verzoek van de met het onderzoek belaste aanbieder de gevraagde medewerking verleent en, indien het onderzoek daartoe aan
	 
	59. 
	59. 
	59. 
	Het beleid van de aanbieder doet niet af aan het in artikel 11.11, vijfde lid, van de Tw gestelde. Op de aanbieder rust, ongeacht zijn eigen beleid, een plicht tot medewerking aan het onderzoek.  


	 
	60. 
	60. 
	60. 
	Bovenstaande laat onverlet dat er discussie kan ontstaan tussen aanbieders of het onderzoek al dan niet aanleiding geeft tot het verstrekken van gegevens van de ‘plagende’ abonnee aan Robin Mobile. De ACM overweegt dat de medewerkingsplicht van artikel 11.11 Tw een aanbieder niet verplicht om blindelings de instructies van de met het onderzoek belaste aanbieder op te volgen. Een dergelijke lezing zou immers een risico van misbruik van een dergelijke instructiebevoegdheid met zich meebrengen.  


	12 Kamerstukken II 2002/03, 28 851, nr. 3, p. 164. 
	12 Kamerstukken II 2002/03, 28 851, nr. 3, p. 164. 

	7.3 Klager enkel wijzen op het Bel-me-niet Register   
	61. 
	61. 
	61. 
	Als blijkt dat de anonieme oproepen afkomstig zijn van een callcenter, brengt KPN de klager daarvan op de hoogte en wijst de klager op de mogelijkheid om zich in te schrijven bij het Bel-me-niet Register. Daarmee sluit KPN de behandeling van de klacht.   


	 
	62. 
	62. 
	62. 
	De ACM oordeelt dat KPN ook bij hinderlijke oproepen afkomstig van callcenters verplicht is om uitvoering te geven aan het onderzoek op verzoek van de klager. Dit betekent dat zij niet mag volstaan met een verwijzing naar het Bel-me-niet Register. Artikel 11.11 van de Tw maakt geen onderscheid tussen oproepen afkomstig van een bedrijf of een natuurlijk persoon. In artikel 11.11. van de Tw wordt het begrip abonnee gehanteerd.13 Uit de definitie van abonnee blijkt dat dit een natuurlijk persoon of een rechtsp


	 
	63. 
	63. 
	63. 
	Uiteraard staat het KPN vrij om de klager te verwijzen naar het Bel-me-niet Register, maar dit laat onverlet dat KPN ook moet voldoen aan haar wettelijke verplichtingen op grond van artikel 11.11. van de Tw. Zij moet meewerken aan het onderzoek en zo nodig de gegevens van het callcenter verstrekken.  


	  
	13 Artikel 1.1. van de Tw.  
	13 Artikel 1.1. van de Tw.  

	8 Zienswijze KPN  
	8.1 Algemeen 
	64. 
	64. 
	64. 
	In haar zienswijze geeft KPN aan dat zij het niet eens is met de motivering uit het voorgenomen besluit van de ACM. Mocht de ACM vasthouden aan haar standpunten in het voorgenomen besluit, acht KPN het wenselijk dat de ACM in het definitieve besluit in gaat op de praktische gevolgen van het besluit.   


	 
	65. 
	65. 
	65. 
	KPN geeft aan dat de ACM er weliswaar niet in geslaagd is om een inhoudelijk oordeel van AP te verkrijgen, maar dit wel een essentieel onderdeel is voor de afwikkeling van het geschil. Hiermee wordt dan duidelijk of het telefoonnummer van de klager op grond van de AVG aan de plager mag worden verstrekt.  


	 
	66. 
	66. 
	66. 
	Hierbij geeft zij aan dat er een samenwerkingsprotocol is tussen de ACM en de AP en dat artikel 58, derde lid sub b, van de AVG, voldoende basis biedt voor afstemming tussen de ACM en de AP. KPN merkt ook op dat het de ACM eerder wel is gelukt om een informeel standpunt van de AP te vernemen en dringt er nogmaals op aan om een formeel advies van de AP te verkrijgen en de inhoud van het definitieve besluit af te stemmen met de AP.  


	8.2 Eerste geschilpunt: waarschuwing met verstrekking telefoonnummer klager  
	67. 
	67. 
	67. 
	KPN is het oneens met de conclusie van de ACM, dat aan artikel 11.11 van de Tw geen recht of plicht kan worden ontleend om bij de waarschuwing aan de plager het nummer van de klager te verstrekken. Hierbij verwijst KPN naar de Memorie van Toelichting bij dit artikel, waarin door de wetgever is overwogen dat “de in artikel 11.11 geregelde procedure er niet aan in de weg [staat] dat- in het kader van het onderzoek – de aanbieder eerst met de degene aan wie het oproepende nummer toebehoort contact opneemt en d


	 
	68. 
	68. 
	68. 
	Het feit dat de wetgever heeft verwezen naar het verzoek en dat dit verzoek naast het telefoonnummer, ook de NAW-gegevens van de plager omvat, is volgens KPN geen contra-indicatie. Het spreekt voor zich dat de aanbieder die het onderzoek doet zorgvuldigheid en proportionaliteit in acht moet nemen. De aanbieder die het onderzoek doet, moet er vanuit gaan dat de plager niet over de NAW-gegevens van de klager beschikt en dat er nadelige gevolgen kunnen optreden als hij deze gegevens verstrekt.  


	 
	69. 
	69. 
	69. 
	Bovendien zijn de NAW-gegevens van de klager niet nodig voor de plager om het eigen belgedrag te analyseren. Het nummer van de klager is voor de plager “niets nieuws”, omdat hij kennelijk veelvuldig naar dit nummer heeft gebeld. Het verstrekken van het nummer is functioneel, aangezien de plager hiermee in staat wordt gesteld het onwenselijk gedrag snel in kaart te brengen. Bij de NAW-gegevens geldt dit niet: verstrekking daarvan is niet noodzakelijk. Het gaat dus om een andere belangenafweging.  


	 
	70. 
	70. 
	70. 
	KPN blijft bij haar mening dat zij het telefoonnummer van de klager mag verstrekken aan de klager, omdat in de in randnummer  genoemde passage uit de Memorie van Toelichting staat dat het gaat om de “bevindingen”. KPN verwijst nogmaals naar de e-Privacy Richtlijn waaruit volgens KPN volgt dat de lidstaten een transparante regeling dienen te treffen voor de opheffing van de anonimiteit van de beller. Een procedure waarbij die anonimiteit opgeheven kan worden zonder dat de beller in staat is gesteld om te ach
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	71. 
	71. 
	71. 
	De overwegingen van de ACM leiden tot de conclusie dat KPN aan artikel 11.11, vijfde lid, van de Tw geen verplichting kan ontlenen om het nummer van de klager in de waarschuwing aan de vermeende plager op te nemen. KPN ziet daarin geen grond om te concluderen dat KPN daar op grond van 11.11 van de Tw zelfs niet toe gerechtigd zou zijn. Die conclusie is namelijk alleen gerechtvaardigd als artikel 11.11 van de Tw een verbod op verstrekking zou inhouden.  Een dergelijk verbod is niet opgenomen in de Tw. Om die


	 
	72. 
	72. 
	72. 
	Als de ACM bij haar standpunt blijft dat KPN niet verplicht of gerechtigd is om op grond van de Tw het nummer van de klager aan de plager te verstrekken, dan zou KPN graag zien dat de ACM de volgende vragen beantwoord:  

	i. 
	i. 
	Staat het aanbieders vrij om onderling afspraken te maken over de procedure die in het kader van artikel 11.11 van de Tw moet worden gevolgd en mogen die afspraken voorzien in de verstrekking van telefoonnummers van klagende abonnees van de ene aanbieder aan abonnees bij de ander aanbieder die beschuldigd worden van hinderlijke of kwaadwillende oproepen?  

	ii. 
	ii. 
	Maakt het daarbij nog verschil dat de aanbieder van de klager toestemming heeft gekregen van betrokkene voor de verstrekking van het nummer bij de waarschuwing? 

	iii. 
	iii. 
	Is op grond van artikel 11.11 van de Tw de werkwijze toegestaan die KPN nu tijdelijk toepast bij klachten van Robin Mobile abonnees, waarbij in de waarschuwing aan de vermeende plager de laatste drie cijfers van het nummer van de klager worden gemaskeerd? Zo nee, is deze werkwijze wel toegestaan als een groter aantal cijfers wordt gemaskeerd?  

	iv. 
	iv. 
	Zou op grond van artikel 11.11 van de Tw de werkwijze zijn toegestaan, waarbij KPN in de waarschuwing aan de vermeende plager uitsluitend de data en tijdstippen van de oproepen naar het nummer van de klager opneemt, maar niet het nummer zelf (of gedeelte ervan)? 


	 
	73. 
	73. 
	73. 
	Daarnaast vraagt KPN aan de ACM om te verduidelijken dat dit besluit zich beperkt tot de situatie waarbij de plager abonnee van KPN is. In de situatie dat de oproepen naar de klagende abonnee van Robin Mobile afkomstig blijken te zijn van een andere aanbieder, kan KPN geen verantwoordelijkheid nemen voor naleving van artikel 11.11 van de Tw door die andere aanbieder.  


	8.3 Tweede geschilpunt: opschorting medewerking aan onderzoek 
	74. 
	74. 
	74. 
	Het tweede geschilpunt draait om de vraag of KPN mag weigeren uitvoering te geven aan artikel 11.11, vijfde lid, van de Tw indien de klager uitdrukkelijk heeft verboden om zijn volledige telefoonnummer aan de (vermeende) plager te verstrekken. Naar de mening van de ACM biedt dit artikel geen ruimte voor een andere aanbieder om medewerking te weigeren op verzoek van de met het onderzoek belaste aanbieder. KPN kan begrip opbrengen voor dit standpunt voor zover de ACM zou vasthouden aan haar standpunt dat er g


	8.4 Derde geschilpunt: positie callcenters 
	75. 
	75. 
	75. 
	KPN geeft aan dat artikel 11.11 van de Tw geen definitie of specificatie bevat die duidelijk maakt wat er precies moet worden verstaan onder “hinderlijke of kwaadwillige oproepen”. Volgens KPN blijkt uit de parlementaire geschiedenis dat de wetgever hiermee het oog heeft gehad op stalking of telefonische bedreigingen. Dit zijn specifieke categorieën van onrechtmatig gebruik van een telefoonaansluiting. Herhaaldelijke oproepen die door de ontvanger als ongewenst worden ervaren, vallen daar volgens KPN niet o


	 
	76. 
	76. 
	76. 
	KPN geeft aan dat er wel omstandigheden kunnen zijn waaruit blijkt dat een callcenter zich schuldig heeft gemaakt aan “hinderlijke of kwaadwillige oproepen”, bijvoorbeeld omdat de lijnen van het callcenter zijn misbruikt voor stalking of omdat verkopers bedreigingen hebben geuit. In dergelijke situaties is KPN bereid om het onderzoek voort te zetten op dezelfde wijze waarop dat zou gebeuren bij een onderzoek naar een particuliere abonnee.  


	 
	77. 
	77. 
	77. 
	Als de ACM bij haar standpunt blijven dat artikel 11.11 van de Tw wel van toepassing is op oproepen van callcenters, dan zou KPN graag zien dat de ACM de volgende vragen beantwoord:  


	 
	i. 
	i. 
	i. 
	Staat het KPN vrij om zich bij callcenters in de regel op het standpunt te stellen dat het onderzoek geen aanleiding geeft om de NAW-gegevens te verstrekken?  

	ii. 
	ii. 
	Zo nee, dan wijst de KPN erop dat zij in de regel niet beschikt over NAW-gegevens van callcenters die van haar netwerk gebruik maken, nu die zo vaak zelf geen abonnee zijn van KPN, maar hun diensten inkopen bij een platformaanbieder. KPN zou graag zien dat zij op grond van artikel 11.11, vijfde lid, van de Tw alleen de voor haar beschikbare gegevens van de abonnee van het oproepende nummer behoeft te verstrekken (en dan uitsluitend als het onderzoek ex artikel 11.11 van de Tw daartoe aanleiding geeft).  


	 
	9 Reactie ACM op zienswijze KPN   
	78. 
	78. 
	78. 
	Hieronder reageert de ACM op de zienswijze van KPN. Hierbij wordt eerst ingegaan op de zienswijze van KPN over of het telefoonnummer van de klager aan de plager mag worden verstrekt. Daarna wordt ingegaan op de zienswijze van KPN over of KPN verplicht is om medewerking te verlenen aan het onderzoek. Tot slot wordt ingegaan op de zienswijze van KPN over de positie van callcenters in het kader van artikel 11.11 van de Tw.  


	9.1 Eerste geschilpunt: waarschuwing met verstrekking telefoonnummer klager 
	79. 
	79. 
	79. 
	KPN geeft aan dat de ACM er weliswaar niet in geslaagd is om een inhoudelijk oordeel van de AP te verkrijgen, maar dit wel een essentieel onderdeel is voor de afwikkeling van het geschil. In reactie hierop verwijst de ACM naar randnummer . De ACM en de AP hebben contact gehad om te bezien welke mogelijkheden er zijn om in het kader van deze geschilaanvraag een oordeel te geven over de vraag of de AVG toestaat dat het telefoonnummer van de klager aan de plager wordt doorgegeven. Dit heeft echter niet geleid 
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	80. 
	80. 
	80. 
	KPN verwijst in haar zienswijze naar haar interpretatie van de Memorie van Toelichting. Hierbij verwijst de ACM naar paragraaf  waarin de lezing hiervan van de ACM is uiteengezet.  
	7.1



	 
	81. 
	81. 
	81. 
	Ten aanzien van de zienswijze van KPN over de e-Privacy richtlijn oordeelt de ACM dat artikel 11.11 van de Tw artikel 10, onderdeel a, van de e-Privacyrichtlijn implementeert. Artikel 11.11 van de Tw voorziet in een regeling op grond waarvan aanbieders tijdelijke nummerblokkering kunnen opheffen om tegemoet te komen aan verzoeken van abonnees die worden lastig gevallen door hinderlijke of kwaadwillige oproepen.  


	 
	82. 
	82. 
	82. 
	KPN vraagt zich af of het is toegestaan dat aanbieders onderling afspraken maken over de procedure die in het kader van artikel 11.11 van de Tw moet worden gevolgd en of die afspraken mogen voorzien in de verstrekking van het telefoonnummer van de klager. De ACM is van oordeel dat aanbieders onderling afspraken mogen maken om tot een werkbare proces te komen. Echter, die afspraken mogen niet voorzien in de verstrekking van telefoonnummers van klagende abonnees van de ene aanbieder aan de abonnees bij de and


	 
	83. 
	83. 
	83. 
	KPN vraagt in haar zienswijze (i) of het verschil maakt dat de aanbieder van de klager toestemming heeft gekregen van betrokkene voor de verstrekking van het nummer bij de waarschuwing (ii) of op grond van artikel 11.11 van de Tw de werkwijze is toegestaan waarbij in de waarschuwing aan de vermeende plager de laatste drie cijfers (of meer cijfers) van het nummer van de klager worden gemaskeerd en (iii) of op grond van artikel 11.11 van de Tw de werkwijze is toegestaan waarbij KPN in de waarschuwing aan de p


	9.2 Tweede geschilpunt: opschorting medewerking aan onderzoek 
	84. 
	84. 
	84. 
	KPN geeft in zijn zienswijze aan dat het oordeel van de ACM over het tweede geschilpunt (mag medewerking aan het onderzoek worden opgeschort?) moet worden heroverwogen als de ACM haar oordeel over het eerste geschilpunt (mag het telefoonnummer van de klager aan de plager worden verstrekt?) wordt aangepast. Zoals hiervoor uiteengezet, blijft de ACM bij haar standpunt dat KPN op grond van artikel 11.11 van de Tw niet gerechtigd of verplicht is om het telefoonnummer van de klager aan de plager te verstrekken. 
	7.2



	9.3 Derde geschilpunt: positie callcenters 
	85. 
	85. 
	85. 
	KPN geeft aan dat artikel 11.11 van de Tw geen definitie bevat van “hinderlijke of kwaadwillende oproepen”. KPN stelt dat de wetgever hiermee het oog heeft gehad op een specifieke categorie van telefonische bedreiging, bijvoorbeeld stalking, en niet op elke herhaalde oproep die door de ontvanger als ongewenst wordt ervaren. Bovendien stelt KPN dat ongevraagde oproepen van callcenters binnen de grenzen van artikel 11.7 van de Tw gerechtvaardigd zijn. KPN meent daarom dat zodra zij vaststelt dat een anonieme 


	 
	86. 
	86. 
	86. 
	De ACM oordeelt hierover als volgt. In de Memorie van Toelichting wordt uitleg gegeven over wat moet worden verstaan onder “hinderlijke of kwaadwillende oproepen”. Hieruit blijkt dat het gaat om – veelal veelvuldig gepleegde - oproepen waarbij de opgeroepene wordt lastig gevallen (onder meer in de vorm van bedreigingen) en waarbij voor de opgeroepene – door het feit dat de oproeper gebruik maakt van nummerblokkering – het nummer niet kenbaar is en de identiteit van de oproeper dus niet kan worden achterhaal


	 
	87. 
	87. 
	87. 
	De ACM blijft bij haar oordeel dat artikel 11.11 van de Tw geen onderscheid maakt tussen oproepen afkomstig van een bedrijf of een natuurlijk persoon. KPN is dan ook bij hinderlijke oproepen afkomstig van callcenters verplicht om uitvoering te geven aan het onderzoek op verzoek van de klager. Ook als callcenters veelvuldig bellen, kan dit worden ervaren als hinderlijk (of kwaadwillend). Dit betekent dat KPN ook ingeval van callcenters dezelfde werkwijze moet hanteren.  


	 
	88. 
	88. 
	88. 
	KPN geeft aan dat zij in de regel niet beschikt over NAW-gegevens van callcenters die van haar netwerk gebruik maken, nu die zo vaak zelf geen abonnee zijn van KPN, maar hun diensten inkopen bij een platformaanbieder. Als het callcenter gebruik maakt van een platformaanbieder en het onderzoek op grond van artikel 11.11 van de Tw daartoe aanleiding geeft, is KPN naar oordeel van de ACM verplicht om de bij KPN beschikbare gegevens van de plager te verstrekken. Dit kunnen bijvoorbeeld de gegevens van de platfo


	 
	89. 
	89. 
	89. 
	Verder merkt de ACM op dat de verwijzing naar het Bel-Me-Niet Register niet in alle gevallen een (sluitende) oplossing biedt. Er zijn gevallen waarin nummers die staan ingeschreven in het Bel-Me-Niet Register alsnog worden gebeld.   


	 
	10 Zienswijze Robin Mobile   
	90. 
	90. 
	90. 
	Robin Mobile geeft in haar zienswijze aan dat zij zich goed kan vinden in het voorgenomen besluit en meent dat het recht doet aan het belang van een effectieve bescherming van de consument. 


	 
	91. 
	91. 
	91. 
	Robin Mobile benoemt dat zij het eens is met het oordeel van de ACM dat KPN niet op grond van artikel 11.11 van de Tw verplicht of zelfs gerechtigd is om het telefoonnummer van de klager aan de plager te verstrekken. Daarnaast is Robin Mobile het met de ACM eens dat KPN niet mag weigeren een tot haar gericht verzoek op grond van dit artikel in behandeling te nemen. Daarnaast meent Robin Mobile uit het voorgenomen besluit op te maken dat de ACM stelt dat KPN de instructies van Robin Mobile moet opvolgen, ong


	14 Kamerstukken II 2002/03, 28 851, nr. 3, p. 162-163. 
	14 Kamerstukken II 2002/03, 28 851, nr. 3, p. 162-163. 
	15 Kamerstukken II 2002/03, 28 851, nr. 3, p. 164. 

	 
	92. 
	92. 
	92. 
	Robin Mobile is het echter niet op alle punten met de ACM eens. Robin Mobile kan zich niet vinden in het oordeel van de ACM dat de ACM niet bevoegd is de AVG uit te leggen en toe te passen. Robin Mobile stelt dat de ACM dit wel mag doen. Hierbij baseert Robin Mobile zich op haar lezing van de Tw. Zo geeft artikel 11.2 van de Tw de ACM volgens Robin Mobile nadrukkelijk een taak met het oog op de bescherming van de persoonlijke levenssfeer en persoonsgegevens van abonnees en gebruikers. Volgens Robin Mobile k


	 
	93. 
	93. 
	93. 
	Robin Mobile meent dat wanneer de ACM zich kan beroepen op het feit dat zij niet bevoegd is de AVG toe te passen, geschilbeslechting in het algemeen eenvoudig te frustreren zou zijn door een beroep te doen op de AVG of op een willekeurige andere wet. Volgens Robin Mobile is dit niet te rijmen met de door de Europese wetgever beoogde snelle geschilbeslechting. Dit zou blijken uit de Kaderrichtlijn16 en de Kamerstukken bij de nationale implementatie van deze richtlijn. 


	 
	94. 
	94. 
	94. 
	Daarnaast is Robin Mobile van mening dat het voorgenomen besluit in feite het geschil ook op het punt van de AVG-geschilpunten heeft beslecht, en dat daarmee de vraag of het verstrekken van het telefoonnummer van de klager aan de plager al dan niet geoorloofd is in het voordeel van Robin Mobile is beantwoordt. Robin Mobile stelt dat uit het besluit blijkt dat KPN desgevraagd en conform de instructies van Robin Mobile moet meewerken aan een onderzoek van Robin Mobile als bedoeld in artikel 11.11 van de Tw, o


	 
	95. 
	95. 
	95. 
	Als laatste verzoekt Robin Mobile de ACM om nader in te gaan op de situatie waarbij de plager geen abonnee is van KPN, maar van een andere aanbieder. Volgens Robin Mobile is KPN ook dan nog steeds een betrokken aanbieder binnen de keten op wiens medewerking Robin Mobile is aangewezen om uitvoering te kunnen geven aan artikel 11.11 van de Tw. Robin Mobile verzoekt de ACM dit expliciet in het definitieve besluit aan te geven. 


	 
	11 Reactie ACM op zienswijze Robin Mobile  
	Robin Mobile meent uit het voorgenomen besluit op te maken dat de ACM stelt dat KPN de instructies van Robin Mobile moet opvolgen, ongeacht het eigen beleid van KPN, tenzij deze instructies misbruik van bevoegdheid zouden opleveren. De ACM merkt op dat dit niet in het besluit staat, en verwijst naar randnummers  en . Daar staat vermeldt dat de ACM overweegt dat de medewerkingsplicht van artikel 11.11 Tw een aanbieder niet verplicht om blindelings de instructies van de met het onderzoek belaste aanbieder op 
	59
	60

	16 Richtlijn 2002/21/EG.  
	16 Richtlijn 2002/21/EG.  

	96. 
	96. 
	96. 
	De Tw stelt enkel dat er op KPN een plicht rust mee te werken aan het onderzoek. Partijen voeren het onderzoek vervolgens samen uit. Hierbij kan over zowel de uitvoering van het onderzoek, als over de conclusie van het onderzoek discussie ontstaan, waar partijen samen – het belang van zowel de klager als de plager in ogenschouw nemende – moeten uitkomen. 


	 
	97. 
	97. 
	97. 
	Robin Mobile stelt verder in haar zienswijze dat – naar haar mening – de ACM het geschil tussen KPN en Robin Mobile materieel ook wat betreft de AVG-geschilpunten heeft beslecht. Dit standpunt verwijst naar het eerste geschilpunt, namelijk het waarschuwen van de plager met verstrekking van het telefoonnummer van de klager. Hierbij beroept Robin Mobile zich op artikel 11.2 van de Tw, aan de hand waarvan – volgens Robin Mobile – de ACM een oordeel kan geven op grond van de AVG. De ACM volgt Robin Mobile niet 


	 
	98. 
	98. 
	98. 
	De ACM is belast met het toezicht op artikel 11.2 van de Tw, waarin een algemene zorgplicht is opgenomen voor aanbieders van openbare elektronische communicatienetwerken en openbare elektronische communicatiediensten. Zoals opgenomen in de Memorie van Toelichting bij dit artikel, is deze bepaling opgenomen om ten minste een algemene waarborg te garanderen op de rechten en bescherming die uit de nationale en internationale privacyregelgeving voortvloeien.17 Deze zorgplicht werkt, volgens de Memorie van Toeli


	 
	99. 
	99. 
	99. 
	Nu de ACM enkel toezicht houdt op een algemene zorgplicht, die bovendien subsidiair is aan de AVG, kan het niet zo zijn dat de ACM een privacy norm kan of mag invullen, die, op grond van de AVG, door de AP dient te worden ingevuld. Het enkele feit dat de Tw voorziet in een vangnetbepaling rondom privacy gerelateerde zaken, betekent niet dat partijen hiermee de bevoegde toezichthouder, namelijk de AP, kunnen ontwijken. 


	 
	100. 
	100. 
	100. 
	Bovendien stelt Robin Mobile, dat de ACM wanneer de AP niet meewerkt aan onderlinge afstemming, op grond van haar geschilbevoegdheid de AVG op eigen titel moet uitleggen en toepassen. Dit zou voortvloeien uit de taak tot een snelle en effectieve geschilbeslechting. Ook dit argument volgt de ACM niet. De geschilbevoegdheid van de ACM geeft haar geen bevoegdheid om eender welke wet te interpreteren en toe te passen. Ook hier geldt dat partijen niet eenvoudigweg de bevoegde toezichthouder, namelijk de AP, kunn


	 
	101. 
	101. 
	101. 
	Tenslotte vraagt Robin Mobile de ACM om meer expliciet in te gaan op de situatie waarin de plager geen abonnee is van KPN, maar van een andere aanbieder. De ACM oordeelt dat het geschilbesluit in die situatie onverwijld van kracht is. KPN dient mee te werken aan een verzoek van Robin Mobile. Hierbij moet worden opgemerkt dat wanneer uit onderzoek van KPN blijkt dat de plager een abonnee is van een andere aanbieder dan KPN, zij dit moet meedelen aan Robin Mobile. Het is vervolgens aan Robin Mobile en de aanb


	17 Kamerstukken II 1996-97, 25 553, nr. 3, p. 118-119. 
	17 Kamerstukken II 1996-97, 25 553, nr. 3, p. 118-119. 
	18 Kamerstukken II 1998-99, 26 410, nr. 3, p. 54; Kamerstukken II 2017-18, 34 939, nr. 3, p. 59. 

	  
	12 Dictum  
	De Autoriteit Consument en Markt beslist op het verzoek tot geschilbeslechting van KPN B.V. van 1 februari 2019 dat:  
	I. 
	I. 
	I. 
	KPN op grond van artikel 11.11 van de Telecommunicatiewet niet verplicht of gerechtigd is om het telefoonnummer van de verzoeker in de zin van artikel 11.11, eerste lid, van de Tw aan zijn abonnee aan wie het oproepende nummer toebehoort, te verstrekken; 

	II. 
	II. 
	De Autoriteit Consument en Markt niet bevoegd is te oordelen of het verstrekken van het volledige telefoonnummer van de verzoeker in de zin van artikel 11.11 van de Tw aan de abonnee aan wie het oproepende nummer toebehoort, geoorloofd is onder de Algemene Verordening Gegevensbescherming, omdat het toezicht op deze verordening niet onder haar bevoegdheden valt; 

	III. 
	III. 
	KPN niet mag weigeren een aan haar gericht verzoek op grond van artikel 11.11, vijfde lid, van de Telecommunicatiewet in behandeling te nemen, maar moet voldoen aan de wettelijke plicht om hieraan medewerking te verlenen; en 

	IV. 
	IV. 
	KPN – wanneer blijkt dat de oproepen door een callcenter worden gepleegd – op grond van artikel 11.11 van de Telecommunicatiewet niet mag volstaan met enkel een verwijzing naar het Bel-me-niet Register, maar de procedure op grond van artikel 11.5 van de Telecommunicatiewet moet voortzetten en afronden. 


	 
	Autoriteit Consument en Markt, namens deze,  
	 
	 
	w.g.  
	 mr. C. de Jong-Kwestro Teammanager Telecom, Vervoer en Post 
	 
	Beroepsmogelijkheid Belanghebbenden die zich met dit besluit niet kunnen verenigen, kunnen binnen zes weken na de dag waarop dit besluit is bekendgemaakt beroep instellen bij het College van Beroep voor het bedrijfsleven te Den Haag.  
	Het postadres is: College van Beroep voor het bedrijfsleven, Postbus 20021, 2500 EA ’s-Gravenhage.  
	Het beroepschrift moet zijn ondertekend en moet ten minste de naam en het adres van de indiener, de dagtekening en een omschrijving van het besluit waartegen het beroep is gericht bevatten. Voorts moet het beroepschrift de gronden van het beroep bevatten en dient een afschrift van het bestreden besluit te worden meegezonden.  
	Voor het instellen van beroep is griffierecht verschuldigd. Informatie hierover kan worden ingewonnen bij de griffie van het College, telefonisch bereikbaar op 088-3623910. 
	 
	 



